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“EDITORIAL
NOI VREMURI / NOI ACTORI (I)

Planeta noastra este un ,,sat planetar’”, cu economii si interese din ce
in ce mai legate intre ele. Razboaiele din diferite zone ale lumii, in special
din Orientul Mijlociu, problemele interne, lupta impotriva criminalitatii,
controlul granitelor si pandemiile, toate sunt situatii greu de gestionat,
necesitd evaludri continue si atente din partea institutiilor cu rol in
asigurarea apararii si securitatii nationale.

Tn toate aceste probleme (crize punctuale) intr-un fel sau altul a fost
si va fi implicata si armata. Apararea $i securitatea nationald se abordeaza
astazi din perspectivd sistemicd. Securitatea este un concept
multidimensional (politic, diplomatic, militar, economic, stiintific,
informational, cultural, social s.a.), omniprezent si omnidirectional, fiecare
domeniu luandu-si masuri de promovare a intereselor specifice fiecaruia.

Putem afirma faptul ca politica de securitate si apdrare nationald,
promovata de factorul politic, trebuie sa tind cont de faptul ca legaturile
vitale 1intre sectoarele (dimensiunile) securitatii si apardrii nationale
determind functionarea lor optima. Dar acest lucru trebuie bine inteles de
toti factorii de decizie, s nu ne aducem aminte numai in situatii limita (cum
se Intampla si astdzi). Echilibrul sistemului si functionarea optima a acestuia
este fundamentatd teoretic si asiguratd practic prin masuri pentru
promovarea intereselor nationale fundamentale si apararea lor impotriva
oricaror agresiuni, amenintari, riscuri i vulnerabilitati.
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Prezentul pe care specialisti il percep tinde spre un nou sistem
international, o altd asezare a statelor in structura mondiald de putere,
cruciald pentru fizionomia si pentru viitorul omenirii. Intelegerea si
definirea corectd a riscurilor, amenintarilor, pericolelor si vulnerabilitatilor
genereaza securitatea nationald extinsa.

Amenintarile globale nu s-au micsorat, ci s-au modificat. Pericolul
unui razboi a fost inlocuit, cel putin in Europa, cu o multime de factori de
risc, a caror importanta variaza de la o regiune la alta. Si totusi, instabilitatea
s-a extins. Conflictele au devenit din ce in ce mai explozive, se evidentiaza
sub o paleta larga de crize cu caracter social, etnic, religios, economic, si
chiar rivalitatii interstatale si intrastatale, la care se adaugd pandemia la
nivel mondial.

In conditiile in care conflictele si crizele sunt de geniul celor
amintite, planificatorii militari trebuie sd adapteze si sd reproiecteze
structurile militare in mod corespunzator si, totodatd, sa gaseasca tactici si
strategii prin care sd contracareze noua gama de amenintdri. Toti sunt
constienti cd, in prezent, are loc o extensie considerabila a conceptului, care
sa exprime interactiunea factorilor politici, economici, militari, tehnologici,
culturali, juridici s.a.

Constructia destinului Romaniei, Europei si lumii in general, va
depinde de aptitudinile si capacitatile polilor de putere, actuali si viitori, cu
maxima eficientd in problemele globale, dar si de capacitatea de armonizare
a intereselor pe diferite spatii. Apreciem si faptul ca o eliminare/diminuare a
rolului de pol de putere va dirama intreaga arhitecturd de securitate,
indiferent cat de favorabil sau generos ar fi scenariul geopolitic, geostrategic
si geoeconomic pentru care s-a proiectat.

Analizele geopolitice la nivel global aratd faptul ca, la intervale
periodice (nu mai mult de o jumatate de secol), s-a desfasurat si se
desfasoara un proces de regandire si redefinire a relatiilor internationale.
Principalele rezultate ar trebui sda fie reducerea probabilitatilor de
confruntare, realizarea unui climat de parteneriat si colaborare, toate avand
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ca obiectiv modelarea arhitecturii de securitate. Dar de fiecare data s-a
constatat mentinerea unor riscuri si amenintari la adresa statelor, inclusiv a
Roméniei, a unor factori de risc nemilitari, asimetrici, asincroni si
neconventionali, cu un potential destul de mare de pericol pentru securitatea
globala, regionald, zonala si locala.

Ca urmare, realitatea contemporand impune factorilor politici sa
dispuna permanent de forte si mijloace pregatite, profesioniste, disponibile,
adaptate realitatilor pentru gestionarea crizelor. Forfele Armate nu sunt nici
mai bune nici mai rele decat factorii politici care le stabilesc sarcinile si /e
fixeazd misiunile.

Avem nevoie de 0 vointa politicd si o viziune pe termen lung, de
coeziune nationala si pragmatism. Este nevoie sa prevedem din timp crizele
de orice naturd, sa avem specialisti si forte profesionale in combaterea
crizelor interne, cu scopul de a asigura securitatea si apararea nationala
extinsd. Pornind de la aceastd realitate contemporand, accentudm ca
necesard studierea si cunoasterea detaliatd a fenomenului crizelor, a
metodelor de actiune destinate gestionarii si combaterii acestora.

Gl.bg.(rtr.) prof.univ.dr.Gheorghe Toma
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CORONACRIZA - PROVOCARI PENTRU VIITOR!
CORONACRISIS - CHALLENGES FOR THE FUTURE

Gl. mr. (r.) prof.univ.dr. Gabriel-Florin MOISESCU
Membru titular al Academiei de Stiinte ale Securitatii Nationale,
E-mail: moisescu.gbrl@gmail.com

Rezumat: Pandemia de coronavirus este consideratd de catre specialisti un
eveniment de tip Lebdda Alba si/sau Rinocerul Gri. Prin impactul sdu major, acesta a
,paralizat” autoritatile statelor din intreaga lume o perioada de timp, fapt ce a determinat
ca acestea sa actioneze ,,fiecare pentru el”.

Ulterior, au fost puse in migcare mecanismele de colaborare si cooperare ale
Uniunii Europene, Aliantei Nord Atlantice, parteneriatelor etc.

Functionarea autonoma a statelor in perioada aceasta este propunerea noastra
pentru ca nici un stat, in situatii de crizd, sa nu devina o povard pentru celelalte.

Cuvinte cheie: Pandemie, tip de eveniment, autoritdtile statului, perioada,
functionare autonomd, industrie nationala de securitate.

Abstract: Coronavirus pandemic is considered by specialists a White Swan and/or
a Gray Rhino. Through its major impact, it has ,,paralyzed” the authorities of all the states
in the world for a certain period which created the need that each of these should act ,,on
its own and for itself”.

Subsequently, collaboration and cooperation mechanisms started to be put into
motion, such as those of the European Union, the North Atlantic Treaty Organization,
partnerships etc.

The autonomous functioning of states in this period is our proposition so as no
state, in crisis circumstances, might become a burden to the others.

Keywords: pandemic, type of event, state authorities, period, autonomous
functioning, national security industry.

In aceste zile, cand iei contact cu lumea reald, triiesti cu impresia
ca te-ai intors in timp. Lumea parca sta pe loc. Numai tehnologia ne readuce
in prezent si ne aminteste ca suntem in secolul al XXI-lea. Zici ca suntem
actorii unui film de science-fiction: oameni cu masti si manusi de protectie
care stau la distantd unii de altii pentru a-si procura bunuri de stricta

8


mailto:moisescu.gbrl@gmail.com

Revista Academiei de Stinte ale Securitdfii Nagionale ~ 1/2020 | \E} -

necesitate si medicamente, echipaje de politie si jandarmi precum si ale
Ministerului Apararii Nationale la intersectiile importante, ambulante etc.
Exista o tensiune pe care o resimti cumva in aer, creata de acest virus ucigas,
COVID-19, care a aparut din neant si va disparea probabil in acelasi fel.

Pe canalele Venetiei, altadatd supraaglomerate de gondole pline cu
turisti, delfinii se joaca in voie intr-o apa din ce in ce mai curatd, iar lebedele
,»rasufla ugurate” de parc-ar spune: ,In sfarsit e liniste in habitatul nostru!”.

Natura ,,respira” si isi continua ,,viata ei”, avertizandu-ne insa ca n
interactiunea dintre fiinta umana si ,,ea” trebuie sa existe un echilibru, cid a
acorda mediului importanta cuvenita trebuie sd fie o prioritate absolutd a
omenirii.

Asa arata lumea in care tradim noi astazi!

Tn ce tip de eveniment se poate incadra pandemia? De ce s-a ajuns
aici? Unde suntem acum? Cum am putea depasi aceste vremuri? Ce ar
trebui sd facem pentru ca aga ceva sa nu se mai intdmple? sunt intrebari la
care ne propunem sa oferim raspunsuri in actualul demers.

Pandemia de coronavirus a fost considerata initial ca eveniment de
tip Lebada Neagra, care conform autorului teoriei, Nassim Nicholas Taleb
are trei atribute’: caz izolat; cu impact major; predictibilitate retrospectivi
(,,..., natura umand ne-a facut sd nascocim explicatii pentru aparitia sa, dupa
ce acest lucru s-a intdmplat, facandu-1 explicabil si predictibil” ?).

Exemple3 de Lebede Negre sunt urmatoarele: ascensiunea lui Hitler
si Al Doilea Razboi Mondial, disparitia precipitatd a blocului sovietic,
raspandirea internetului, criza financiard din 1987, atacul terorist din 11
septembrie 2001.

Insusi autorul teoriei neaga faptul ci pandemia de coronavirus ar fi
fost un eveniment de tip Lebada Neagra si afirmd ca acum este o Lebada
Alba” intrucat aceasta ar fi putut fi prevenita”.

! Nassim Nicholas Taleb, LEBADA NEAGRA, impactul foarte putin probabil, Editura
Curtea Veche, Bucuresti, 2009, pp. 14-15.

2 |bidem, p.14.

* Ibidem.

* N.A. Lebida Albi este un eveniment rar, neprevizibil si cu efecte pozitive; Lebada Gri
sunt evenimente a caror efecte pot fi prevazute pana la un anumit punct dar a caror aparitie
este improbabild; conform [https://descopera.org >teoria-l...], accesat la 02.04.2020.
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Din punctul de vedere al analistei americane Michele Wueker,
metafora care i s-ar potrivi mai bine acestui tip de eveniment ar fi Rinocerul
Gri, care corespunde unei amenintari care putea sa aibd loc cu o
probabilitate destul de mare si cu un foarte mare impact, dar care a fost insa
neglijata®.

Spre deosebire de Taleb, Nouriel Roubini, cel care a prezis criza din
2008, nu considera crizele financiare ca fiind Lebede Negre, ci le aseamana
uraganelor, care sunt rezultatul predictibil al unui cumul de vulnerabilitati
economice si financiare si greseli politice. Potrivit acestuia, pandemia ar putea
arunca economia globali intr-o crizd mai mare decat cea din 1929-1933".

Urmare a celor mai sus prezentate, consideram cd pandemiei, ca tip
de eveniment, i se pot atribui atdt metafora de Lebada Alba cat si cea de
Rinocerul Gri, Intrucat aceasta prezintd caracteristicile identificate de catre
autorii lor.

Ne alaturam, in acelasi timp, punctului de vedere al analistei
Michele Wueker, care aprecia faptul ca, a face ceva pentru a indrepta
lucrurile pe care le vedem in fata noastrd (,,a acorda atentie Rinocerului
Cenusiu”) ar Insemna o utilizare mult mai buna a timpului decat a localiza
Lebedele Negre®.

De ce s-a ajuns aici?

In primul rand, din cauza unei profunde conectivititi care, alaturi de
atentia insuficientd acordata mediului, reprezinta o alta problema cu care azi
lumea se confrunt®,

Apoi, sindromul increderii, in sensul cd mie/noud nu ni se poate
intampla asa ceva, a determinat o lipsd de asumare, in timp oportun, de
responsabilitati si implicare a guvernelor din intreaga lume care, la randul ei

5 Nassim Nicholas Taleb, interviu pentru Bloomberg, conform

[https://romania.europalibera.org>d...J, accesat la 02.04.2020.
® N.A. Rinocerul Gri este un animal masiv de doui tone, cu cornul orientat catre tine,
cilcand pamantul si pregatindu-se de atac-si, cel mai important, oferindu-{i sansa de a
actiona (Michele Wueker in articolul pentru Washington Post. Metafora a fost folosita
Pentru criza financiard din Grecia din anul 2012).

Ibidem.
& [https://revistasinteza.ro>profe....], accesat la 02.04.2020.
° [https://romania.europalibera.org>d...J, accesat la 02.04.2020.
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a condus la amanarea ludrii unor decizii privind limitarea extinderii si
oprirea pandemiei®.

In acelasi timp nu s-a tinut cont, in etapa initiala, de efectele acesteia
n plan economic, de faptul ca nu se poate separa combaterea pandemiei de
problemele economice, intrucat acestea nu sunt doud universuri paralelell.

De asemenea, se evidentiaza ca guvernele, companiile si corporatiile
nu au nici o scuzd pentru a nu se fi pregatit pentru un asemenea tip de
eveniment™.

Potrivit specialistilorla, informatii au existat inca din anul 2019, cand
epidemiologii si expertii in sdndtate avertizau ca lumea este ,,rascoaptd”
pentru urmatoarele pandemii si ca traficul global, schimbarile climatice si
rezistenta la antibiotice a faicut omenirea mai vulnerabila.

In acelasi an, Departamentul Serviciilor Nationale de Informatii din
SUA facea un apel global prin care avertiza cd SUA si intreaga lume vor
ramane vulnerabile in fata urmatoarei pandemii sau a unei boli contagioase,
cu efecte grave asupra economiei mondiale si a resurselor internationale.

In acelasi sens, unii analisti'* sunt de parere ca pandemia ar fi putut
fi prevenitd dacad in data de 26 ianuarie, cand s-a lansat anuntul ca trebuie
oprita din fasd, s-ar fi actionat extrem de rapid.

Nimeni nu-si poate permite sd caute vinovatii in aceste vremuri,
insd, suntem de parere ca greselile facute in ceea ce priveste combaterea
pandemiei trebuie inlaturare §i noi, omenirea, trebuie sa strangem randurile
pentru a invinge impreuna acest virus insidios $i ucigator.

Unde suntem acum?

Acum ne aflim in situatia’® in care aproape jumitate de planeti se
afla izolata la domiciliu, cu un numar al infectarilor care se apropie de un
milion §i cu un bilant al deceselor de 40.000, din care jumatate dintre ele in
Italia si Spania. Avem de-a face cu cea mai mare crizd umanitard dupa cel

10 Ihttps://romania.europalibera.org>d...], accesat la 02.04.2020.

U [https://revistasinteza.ro>profe....], accesat la 02.04.2020.

2 |bidem.

3 Michele Wueker, [https://revistasinteza.ro>profe....], accesat la 02.04.2020.

14 Nassim Nicholas Taleb, [https://romania.europalibera.org>d...], accesat la 02.04.2020.
5 Secretarul general al Organizatiei Natiunilor Unite, Antonio Guterres, conform
[http://romania. europalibera.org], accesat la 02.04.2020.
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de-al Doilea Razboi Mondial care va conduce, probabil, la o recesiune ce nu
poate fi comparata cu nimic din trecutul recent’®.

Uniunea Europeana, ,inertd” pentru o perioadd de timp, ca si
celelalte organizatii mondiale si regionale, are in vedere un plan de redresare
comuna’ care, din nefericire, a produs puternice diviziuni intre statele din
Sud si cele din Nord (Italia $i Spania au propus o impartire a instrumentelor
de datorie — ,,coronabonduri” — insd Germania, aldturi de alte state din Nord,
a respins aceastd idee de asumare a datoriilor provocate de pandemie).

NATO s-a reunit (tarziu din punctul nostru de vedere, tot dupa o
perioada de timp) pentru prima datd printr-o legatura video securizata
(02.04.2020) si, prin secretarul sau general, a declarat ca sprijina prin fortele
sale armate natiunile in lupta lor pentru stoparea crizei de coronavirus (s-a
raspuns solicitarilor Italiei si Spaniei prin faptul cd a mediat ca Spania sa
primeascd rezerve medicale din partea Republicii Cehia, iar Turcia sa
trimitd un avion cu materiale §i echipamentele medicale in Spania si
Italia)®.

De asemenea, prin vocea unui inalt oficial ™ al sau, considera actuala
crizd o amenintare la adresa securitatii globale, un risc de securitate diferit
dar nu mai putin periculos si insidios, precum si faptul cd, mobilizarea
resurselor de securitate, in special cele economice, reprezintd o lectie in
privinta viitoarelor investitii in sectorul de securitate®.

In ceea ce priveste tara noastrd, in timp ce autoritatile chineze se
luptau cu virusul, clasa noastra politicd se lupta pentru putere, gandind
probabil, potrivit sindromului mai sus amintit, cd virusul este undeva
departe i noud nu ni se poate intampla nimic.

Ulterior, cand Organizatia Mondiald a Sanatatii (OMS) a declarat
pandemia, am inceput s ddm semne ca ne-am trezit (tot dupa o perioada de
timp), s-a renuntat la alegerile anticipate i avem un guvern cu drepturi depline.

19
I

6 Secretarul general al Organizatiei Natiunilor Unite, Antonio Guterres, conform

[http://romania. europalibera.org], accesat la 02.04.2020.

" Secretarul general al Organizatiei Natiunilor Unite, Antonio Guterres, conform
[http://romania. europalibera.org], accesat la 02.04.2020.

18 [evz.ro], accesat la 02.04.2020.

 N.A. Este vorba despre Mircea Geoand, secretarul general adjunct al N.A.T.O.;
[www.rador.ro > N.A.T.0.], accesat la 02.04.2020.

% Ibidem.
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Tn momentul in care scriem aceste randuri, Romania se afld in Stare
de Urgenta, decret semnat de Presedintele Romaniei la 16.03.2020, in urma
Hotararii Consiliului Suprem de Apérare a Tarii (CSAT) nr.30/2020 si a
declararii pandemiei de citre OMS, la data de 11.03.2020%, si a intrat in
Scenariul 4 de alerta (peste 2000 de cazuri de persoane infectate).

Nici o tard din lume nu a fost pregatitd sa faca fata de la inceput
acestui virus, specialistii invatand din mers, adaptandu-se in permanentd la
modul de evolutie, precum si la mutatiile acestuia.

Amanarea luarii deciziilor de catre autorititi, viteza mare de
propagare a virusului, impactul major, imprevizibilitatea evolutiei, au facut
ca cea mai mare parte a sistemelor de sanatate, indiferent de nivelul de
dezvoltare a statului respectiv, sa fie surprinse nepregatite sa faca fata
acestui tip de eveniment pe termen mediu s§i lung, intrucdt nu au avut
suficiente echipamente de protectic (manusi, masti, combinezoane,
ochelari), aparatura medicala (pentru testare, ventilatoare etc), teste,
medicamente, paturi, mijloace de transport specializate, resursa umana de
specialitate etc.

De ce s-a intamplat asa ceva?

Pentru cd, din punctul nostru de vedere, aproape in intreaga lume,
problema obtinerii de profit a luat-0 cu mult Tnaintea celei de rezolvare a
problemelor sociale, fapt pentru care ne aldturam opiniei unui reputat analist
care spunea ca ,,Originea acestei crize este o disfunctionalitate colosald a
pietei si a politicilor neoliberale care au intensificat problemele socio-
economice”?.

Asa s-a ajuns in situatia In care Germania nu poate ajuta Grecia dar
Cuba ajuta tarile europene®.

Cum putem depasi aceste vremuri?

In primul rand, noi suntem de parere ca autoritatile statului trebuie si
aiba o conducere unicd (in tara noastra, in ciuda faptului ca exista, potrivit

2L [https://, presidency.ro> media], accesat la 30.03.2020.

2 Naom Chomsky, interviu cu tema ,,Coronavirus — what is at stake” acordat lui Sre¢ko
Horvat la DIEM25-TV din Arizona, la 28 martie 2020; conform [https://internal.
diem25.0rg>events], accesat in 03.04.2020; [m.youtube. com], accesat la 03.04.2020.

2 Naom Chomsky, interviu cu tema ,,Coronavirus — what is at stake” acordat lui Sre¢ko
Horvat la DIEM25-TV din Arizona, op.cit.
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legii, asemenea organisme — Comitetul National pentru Situatii Speciale de
Urgentd, Grupul de Comunicare Strategicd din subordinea acestuia,
Comitetele Judetene pentru Situatii de Urgenta etc. — acestea sunt ,,bruiate”
de o implicare excesiva a autoritatilor locale).

In al doilea rand, trebuie si existe o ,,voce unici” (credem ca este
momentul in care politicianismul ar trebui sd dispara din toate discursurile gi
oamenii politici sa-§i respecte angajamentele pe care si le-au asumat fatd de
tard si cetatenii ei).

Apoi, ar trebui sd ne protejam oamenii din ,,linia Intdi”, personalul
medical, si sa le asiguram tot ceea ce au nevoie.

In acelasi timp, autorititile trebuie si ia masuri economice si fiscal-
bugetare, cu prioritate in sprijinul angajatilor, in scopul asigurarii
continuitdtii in functionare a economiei si pastrarii locurilor de munca,
absolut necesare pentru o repornire rapida in perioada postpandemie.

De asemenea, trebuie sd respectim normele transmise de autoritati
cat si masurile de preventie corespunzitoare, Insd nu numai unii, ci toti,
pentru cd inconstienta §i prostia sunt universale, iar impotriva prostiei ,,zeii
ingisi” lupta in zadar®.

Si, nu in ultimul rand, este extrem de important ca fortele destinate
sa vegheze in permanenta la respectarea legii.

Un corolar al celor mai sus prezentate ar putea fi cuprins n patru
cuvinte: responsabilitate, implicare, solidaritate si respect.

Ce ar trebui sd facem pentru ca asa ceva sa nu se mai intample?

Faptul ca trdim intr-un sistem politic international, care este o
anarhie, in care trasatura principala este suveranitatea, stare structurald care
favorizeaza relatiile competitivezs, intr-o lume care sufera de prea multa
conectivitate, atunci cand apare un asemenea tip de eveniment, statele sunt
practic ,,paralizate” pentru o perioadd de timp pe care noi o estimam a fi
cuprinsa intre 6 si 12 sdptamani.

% N.A. Este vorba despre romanul lui Isaac Asimov, Zeii ingisi, Editura Teora, Bucuresti
1993. Autorul dedica aceasta carte omenirii ,, §i sperantei ca razboiul impotriva prostiei va
fi castigat intr-o bund zi” (p.2). Cuprinsul lucrarii este constituit din trei parti: partea intai —
impotriva prostiei....; partea a doua — zeii Tngisi...; partea a treia: lupta in zadar.

% Barry Buzan, Popoarele, statele si frica — O agendd pentru studii de securitate in epoca
de dupa razboiul rece, Editura Cartier, Editia a doua, Chisinau,2014, pp. 153, 155.
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In aceastd perioada, reactia autoritatilor este orientatd spre interior,
catre proprii cetateni, catre propriile sisteme de sanatate, politica interna fiind
preponderenta fatd de politica externd. Este etapa 1n care se constatd ca avem
nevoie de o multime de lucruri si fiecare incearca sa-si rezolve cum poate
ceea ce-i lipseste prin economia nationald sau/si prin importuri. Insi apar
blocajele in transportul international, intrucat fiecare stat si-a luat propriile
masuri privind restrictionarea circulatiei persoanelor si a transporturilor de
bunuri de tot felul. In acest timp, la nivelurile global, regional si national,
cererea depaseste oferta la produsele de care cetatenii statelor au nevoie si
apare un nou blocaj, precum si o crestere a preturilor. Este perioada in care
noi apreciem ca atat competitia cat si colaborarea si cooperarea au tendinte de
scadere spre minim, este perioada ,,fiecare pentru el”.

Dupa depasirea acesteia, incep sa se puna n miscare mecanismele de
colaborare si cooperare (in cadrul UE, NATO, parteneriatelor strategice,
acordurilor bilaterale etc.), se iau decizii economico-financiare si de alta
naturd care vizeazd cetatenii tdrilor membre/partenere si economiile
acestora, se manifestd o oarecare intrare In normalitate. Este perioada in care
noi consideram ramanerea competitiei la un nivel minim si o tendintd de
crestere importantd, spre maxim, in dreptul colaborarii si cooperarii.
Aceasta nu 1nseamnd ramanerea competitieci la minim fintrucat se va
manifesta pregnant, cu o tendintd de crestere spre maxim, in domeniul
cercetarii, pentru descoperirea vaccinului/tratamentului care sa salveze
oamenii de acest virus.

Identificarea perioadei de timp asa cum am perceput-0 si descrisa
mai sus, ne-a determinat sd formuldm concluzia conform careia, indiferent
din ce uniune, alianta, parteneriat face parte, fiecare stat, la aparitia unui
asemenea tip de eveniment, va trebui sa treaca printr-o perioadd in care
trebuie sd-si desfagoare activitatea autonom, perioada pe care am denumit-0
,.functionare autonoma”.

De aceea, propunem ca autoritatile din tara noastrad sa ia masuri care
sa conduca la functionarea pe teritoriul national a unor capacitati de
productie care sd asigure utilitaile de baza, produse de strictd necesitate,
echipamente de protectie, aparaturd medicala, teste, medicamente etc.

Oportunitatile apar nu numai din competitie ci si in situatii de criza,
ceea ce ar trebui sa dea de gandit clasei noastre politice Tn ceea ce priveste
modificarea profilului tarii noastre, care nu este de tara industrializata si, in
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acelasi timp, sd acorde o atentie deosebitd agriculturii care poate deveni
unul din ,,motoarele” economiei nationale.

In acest sens, autorititile roméne ar trebui sa investeasca din ce in ce
mai mult in economia nationald si sd stimuleze in acelasi timp prin masuri
economico-financiare, realizarea de investitii in capacitati de productie a
marilor concerne internationale.

De asemenea, ar trebui identificate din randul capacitatilor de
productie existente, cele in masura sa realizeze reconversia intr-un timp
relativ scurt, pentru a produce ceea ce avem nevoie.

Si nu 1n ultimul rand, aceste capacitati de productie ar trebui sa faca
parte din industria nationald de securitate.

Sintagma ,utilitati si produse de strictd necesitate” poate fi
dezvoltatd in Ghidul Strategiei Nationale de Aparare a Tarii, iar capacitatile
de productie cu destinatia ,,functionare autonoma” a statului sa fie stabilite
si ulterior cuprinse intr-un plan (Plan de capacitati de productie), anexa la
Planul de implementare a strategiei.

,Functionarea autonoma” a statului presupune si regandirea
sistemului national de sanatate publicd, crearea unui fond financiar de
rezerva, intangibil si la dispozitia autoritatilor pentru astfel de situatii,
alaturi de constituirea si menfinerea unui stoc cu materialele si produsele
mai sus amintite, in cadrul rezervelor statului.

Ceea ce supunem atentiei in continuare se incadreaza, din punctul
nostru de vedere, in efectele benefice ale unui eveniment de tip ,,Lebada
Alba”, precum si in unul din atributele evenimentelor de tip ,,Rinocerul Gri”,
adica a face ceva pentru a indrepta lucrurile pe care le vedem in fata noastra.

In acest sens, considerdim ci trebuie si aibd loc o restructurare a
strategiilor politice globale/regionale care sd nu permitd virusului COVID-
19 sd afecteze relatiile din interiorul uniunilor, aliantelor, parteneriatelor.

Pe termen lung, este importantd stoparea ,,virusului” egoismului
aparent, intrucat in aceastd perioada fiecare stat este obligat sa se descurce
singur, deoarece ceilalti nu-1 pot ajuta, iar situatia in care apare, sa fie blocat
de ,,vaccinul” colaborarii i cooperarii.

Aceastd perioada, in care ne asteptam la o dinamicd mai rapida a
relatiilor din interiorul UE, NATO, parteneriatelor etc., nu trebuie sa dea
nagtere ,,virusului” ruperii relatiei si a ,,virusului” destramarii.
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Dimpotriva, ea ar trebui definita, formalizata prin noi reguli, astfel
incat tarile membre/partenere sa nu se simtd izolate i abandonate, sd nu
nasca orgolii si temeri extremiste, temeri sociale firesti in perioade dificile gi
sd nu fie tentate de ,,mirajele” unor ajutoare care, pe termen lung, nu sunt
lipsite de capcane.

De aceea tarile membre ale UE, NATO, partenere, trebuie sa sprijine
prin masuri economico-financiare dezvoltarea unor capacitati de productie
care sa asigure fiecarui membru ,,functionarea autonoma” pana la punerea in
miscare a mecanismelor de colaborare si cooperare.

Intocmirea planului de capacititi de productie ar trebui si aiba loc
pana la nivelul UE/NATO, iar abordarea pe care noi o consideram a fi mai
eficientd, este de la parte la intreg.

Trebuie sa se gaseascd un echilibru intre mecanismele pietei libere si
regulile de securitate, sd se stabileasca pana unde merg regulile pietei libere
si cand intra in actiune regulile de securitate, pand unde se poate merge cu
anumite masuri ce pot fi privite ca fiind autoritare, astfel incat principiile
fundamentale ale democratiei sa nu fie afectate pe termen mediu si lung.

,Functionarea autonoma” este necesara fiecdrui stat pentru a nu
deveni o povara pentru celelalte state membre ale uniunii/aliantei.

Functioniand autonom dar impreund, vom fi mai puternici!

Este nevoie, de asemenea, de schimbarea modului de a comunica a
autoritatilor care sd nu mai permitd crearca de false asteptari. Aceasta
trebuie sd ne Tnvete pragmatismul §i sa ne ,,vaccineze” impotriva asteptarilor
umane $i societale neimplinite, caa sa stim exact ce putem face noi ingine si
ce si cand trebuie sa asteptam de la ceilali.
ajutor din partea celorlalti, poti combate eficient fake-news-urile si poti avea
0 comunicare corecta si directd cu membrii propriei societati. Deci oamenii
vor sti cum, cand si pand cand sa se ajute singuri si care este momentul cand
se vor putea baza si pe ceilalti parteneri.

Daca cetatenii sunt informati corect privind planul care se pune in
aplicare si vad ca masurile sunt corecte, atunci nu se va instaura sentimentul
de nesigurantd sociald ale carui urmari vor fi extrem de greu de inlaturat pe
termen mediu §i lung.

Oamenii vor fi tentati sd dea ascultare si credibilitate celor care par a
li se adresa direct si a le inlatura temerile. Acest fapt ar trebui sa conduca si
la stoparea ,,contamindrii” cu ,,virusul” ,,Cine este vinovat?”.
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Da, coronavirusul ,,..., este o oportunitate de resetare a mentalitatii,
de a pune aceste riscuri evidente in fata”? si va trece ..., dar partea buna ar
putea fi ci va face oamenii s se gandeasci la ce fel de lume dorim™?’.

Daca nu, si asa ceva are sanse mari sia se intdmple, intrucat
autoritatile statelor si-ar pune sub semnul intrebarii eficienta propriilor
sisteme social-economice si politico-ideologice, o posibild viitoare lupta la
nivel global ne va gasi la fel de nepregétiti ca acum.

Criza va trece si va Incepe o noud competifie, i cine va reusi sa
reporneascd primul ,,motoarele” economiei va fi probabil detinatorul

suprematiei mondiale.
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PANDAMIA DE CORONAVIRUS
SI SECURITATEA CIBERNETICA

CORONAVIRUS PANDAMIA AND CYBERSECURITY
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Rezumat: In aceastd perioadd de crizd sanitard grava de nivel mondial, generatd
de Coronavirus, organizatiile din sistemul de securitate si apdrare nationald, dar si o parte
dintre cele civile, continud activitatea in sistem online de la domiciliu sau in sistem
telemunca. Prin acest nou tip de activitate, preponderent online, organizafiile pot crea, din
neatentie, o bresd de atac mai largd pentru actorii amenintdrii cibernetice. In aceastd
perioada ,,escrocheriile coronavirus” sunt in crestere.

In acest articol voi incerca sa atentionez asupra cdtorva moduri de a va proteja
Internetul, refeaua si dispozitivele (devices-urile) proprii. Putem considera acest articol ca
fiind un ghid general simplificat menit sa surprindd esenta a ceea ce avefi nevoie. Sunt
prezentate 33 de recomandari practice doar pentru calculatoare nu §i pentru telefoane
mobile.

De fapt, indiferent dacd este vorba despre COVID-19 sau de o alta situatie de
crizd, nu neapdrat sanitard, aceste sugestii consolideaza bunele practici §i obiceiuri de
securitate.

Cele 33 sfaturile sunt chiar concrete si practice si pot fi excelente pentru apararea
impotriva ingeldatoriei / exploatarii / atacurilor diferite. Urmdnd sfaturile prezentate in
acest ghid de supravietuire, este posibil sa ramdneti neafectati in fata hackerilor si sa le
zadarniciti actiunile inainte sa aibd sanse de a va penetra reteaua informaticd.

Cuvinte cheie: securitate software, hacker, ameninari cibernetice, parole,
confidentialitate, piratii Internetului.

Abstract: In this period of serious global health crisis, generated by Coronavirus,
the organizations in the national security and defense system, but also some of the civil
ones, continue their activity in the online system from home or in the telework system.

Through this new type of activity, mainly online, organizations can inadvertently
create a wider breach of attack for cyber threat actors. During this period, "coronavirus’s
scams" are on the rise.

———————————— ] )
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In this article I will try to warn you about some ways to protect your Internet,
network and your own devices. We can consider this article as a simplified general guide
designed to capture the essence of what you need. 33 practical recommendations are
presented only for computers and not for mobile phones.

In fact, whether it is COVID-19 or another crisis situation, not necessarily a
health one, these suggestions reinforce good security practices and habits.

The 33 tips are even concrete and practical and can be excellent for defending
against various scams / exploitation / attacks. Following the tips in this survival guide, you
may remain unaffected by hackers and thwart their actions before they stand a chance of
penetrating your computer network.

Keywords: software security, hackers, cyber threats, passwords, privacy,
Internet’s pirates.

Introducere

Invazia Coronavirusului (COVID-19) a cuprins si surprins scena
mondiald. In momentul elabordrii acestui articol, majoritatea tarilor
importante au confirmat multe cazuri grave si au fost inregistrate foarte
multe decese. Roméania nu a fost exclusa din aceasta criza sanitard grava.

Decretarea starii de urgentd, a starii de alertd si recunoasterea
pandemiei in Romania a dus la impunerea unor restrictii sociale fara
precedent, a obligat la noi modalitati de desfasurare a activitatilor sociale si
a vietii oamenilor.

Astfel, o parte dintre institutiile de stat si cele private, care si-au
continuat activitatea online, au adoptat una dintre formele cunoscute:
telemunca si/sau lucrul de acasa.

Continuand Tindeplinirea sarcinilor de serviciu in sistem online
angajatii (conducatorii organizatiilor si operatorii) pot uita ca trebuie sa ia
unele masuri speciale tehnice si organizatorice si vulnerabilizeaza astfel
confidentialitatea informatiilor cu care opereaza in acest spatiu cibernetic

Constientizdnd importanta si dependenta de acest spatiu cibernetic,
a trebuit sd 1 se asigure o securitate sporitd, atdt lui cat si sistemelor
informatice si de comunicatii care opereaza cu informatii. Avem astfel in
vedere cd ,,...in analiza unei activitati informationale militare, informatia
poate fi consideratd , materie primd”, ,,5COp”, ,tintd”’, ,,armd”’ si cd

. . A .. o . <25l
protejarea acesteia este cu atdt mai importantd si mai complexa’”.

! Gheorghe Boaru, lulian Marius lorga, Securitatea sistemelor informationale militare,
Editura Universitatii Nationale de Aparare ,,Carol I”’, Bucuresti, 2018, p. 6.
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Prin acest nou tip de activitate, de acasd, organizatiile pot crea, din
neatentie, o zona de atac mai largd pentru actorii amenintarii cibernetice
(Cyber Threat Actors - CTA).

Departamentele IT din institutiile apartinind domeniului securitatii
si apdrarii nationale trebuie sa ramana vigilente, deoarece la nivelul cel mai
de bazd, malware-urile si instrumentele de hacking, au devenit, de
asemenea, mai usor disponibile, permitand celor fara conditii de codare sa le
Tnteleaga si sa le utilizeze corect.

»EXistenza acestui mediul virtual sau , spatiul cibernetic,
recunoscut ca mediu de conflict, se bazeazd pe exploatarea cu succes a
dependentei de date si informatii”, manifestatd la nivelul structurilor
militare, cu atat mai mult cu cat acestea actioneaza intr-un mediu de
conflict hibrid. Pe ldnga automatizarea actiunilor si digitalizarea fortelor
militare, societatea civild a contribuit si contribuie major la cresterea
dimensiunii si definirea spatiului cibernetic ca cel de-al cincilea mediu de
conflict, aldturi de mediul terestru, aerian, maritim si cosmic ™.

In cazul credrii acestor brese de securitate, hackerii criminali si
retelele subterane pot exploata aceasta situatie pentru a profita de tintele
vulnerabile si sistemele lor de infrastructura.

In aceastd perioada ,,escrocheriile coronavirus™ sunt in crestere.
Acestea includ actiuni a multi dintre aceiasi inselatori profesionisti in
domeniul cibersecuritatii care au mai fost vazuti. Pot parea noi, dar de fapt
sunt la fel. Principala diferenta este ca sunt ,,incoronati ”.

Domeniul 10T (Internet of Things- Internetul lucrurilor)®, care este
n prezent in atentia specialistilor in IT are acum doua aplicatii majore, cele
din spatiul de consum si cele din industrie (organizatii civile si/sau militare).
Numai in acest an au fost publicate zeci de lucrari stiintifice privind IoT,

2 Gheorghe BOARU, Benedictos IORGA, IMPLICATIILE PARTICIPARII FORTELOR
MILITARE ROMANESTI LA OPERATIILE DE TIP COALITIE, ASUPRA EVOLUTIEI SI
DEZVOLTARI ~ SISTEMULUI ~ MILITAR NATIONAL DE COMUNICATI SI
INFORMATIC, Editura SITECH, Craiova, 2020, p. 236.

® 10T (Internet of Things) este o definitie destul de larga, acoperind in esentd orice
dispozitiv care este capabil si comunice cu alte dispozitive pe Internet. in fiecare zi, tot mai
multe aparate si obiecte se conecteaza la Internet. Aceasta inseamna oportunitdti mai mari
pentru atacurile cibernetice. Cu cét loT este mai dezvoltat, cu atit existd si mai multe
probleme de securitate a informatiilor si sistemelor informationale.
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autorii* fiind de pe toate continentele. Toate lucririle au in atentie si
securitatea acestor sisteme.

n ghidul cu recomandari sunt incluse o gama largd de scheme de
atac precum phishing, produse de rascumparare (ransomware) si reclame
false. Guvernele, Tntreprinderile si persoanele fizice trebuie sa-si dea seama
de ele si sd caute modalitati de a ramane in siguranta.

Datorita acestei ,,furtuni”, puteti deveni o tintd. Poate aveti multe
lucruri valoroase in informatiile pe care le cautd hackerii. Protejati-le!,
protejati-le cautand modalitati de a va consolida securitatea. La nivel
institutional ,,caracterul global si multidimensional al problemei de
asigurare a securitdtii informatiilor, cu recunoasterea necesitdtii ca
guvernanfa securitdtii sa fie dezvoltatd spre a combate amenintarea
cibernetica si ca, in aceastd actiune, trebuie sd fie angajate mult mai multe
niveluri, actori, instituii si persoane implicate in ecosistemul cibernetic’™.

In acest articol voi incerca sa atentionez asupra catorva moduri de a
va proteja Internetul, reteaua si dispozitivele (devices-urile) proprii. Acest
articol acoperd subiecte precum e-mail, parole si securitate software. Poate
parea prea general, dar toate aceste sfaturi sunt excelente pentru apararea
Tmpotriva inselatoriei / exploatarii / atacurilor diferite. De altfel problema nu
este deloc noua. ,,Astfel, in anul 1985, un militar chinez in varsta de 25 de
ani, Shen Weiguang, a scris un eseu intitulat ,, Rizboiul informatiilor”. In

’

aceastd lucrare el vorbea despre notiuni ca , frontiera informatiilor”,

4 Huimin Lu, Cognitive Internet of Things: Frameworks, Tools and Applications, Series:
Studies in Computational Intelligence 810, Publisher: Springer International Publishing,
Year: 2020; Mohammad Ali Jabraeil Jamali, Bahareh Bahrami, Arash Heidari, Parisa
Allahverdizadeh, Farhad Norouzi, Towards the Internet of Things: Architectures, Security,
and Applications, Series: EAIl/Springer Innovations in Communication and Computing,
Publisher: Springer International Publishing, Year: 2020; Sheng-Lung Peng, Souvik Pal,
Lianfen Huang, Principles Of Internet Of Things (loT) Ecosystem: Insight Paradigm,
Series: Intelligent Systems Reference Library Vol. 174, Publisher: Springer, Year: 2020;
Srikanta Patnaik, New Paradigm Of Industry 4.0: Internet Of Things, Big Data & Cyber
Physical Systems, Series: Studies In Big Data Vol. 64, Publisher: Springer, Year: 2020;
Sunil Cheruvu, Anil Kumar, Ned Smith, David M. Wheeler, Demystifying Internet of
Things Security: Successful 1oT Device/Edge and Platform Security Deployment, Publisher:
Apress, Year: 2020.

5 Col. (ret.) prof.univ.dr. Gheorghe Boaru, Securitatea cibernetica in Uniunea Europeand,
Revista Academiei de Stiinte ale Securitatii Nationale, nr. 2/2017, p. 68.
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’

Jfabrica  de  informatii”, ,,armata  informationalizata”, ,, politia
informatiilor”, ,,lupta la domiciliu” si descria informatia ca trasdaturd
atotcuprinzatoare a societatii 8,

De fapt, indiferent daca este vorba despre criza COVID-19 sau de o
altd situatie de urgentd, aceste sugestii consolideaza bunele practici si
obiceiuri de securitate.

Eu nu pot afirma cu dovezi ca virusul SARS-CoV-2 este produs in
laborator, de catre X sau Y actor mondial si folosit ca ,,arma biologica” ,dar
pot afirma cu certitudine c@ virusii informatici sut rezultatul muncii unor
informaticieni iscusiti care, pentru un anumit interes individual sau de grup,
produc pagube directe sau colaterale unor utilizatori normali dar care nu
cunosc sau nu respecta regulile ,,de igienizare” de baza.

La nivel national reglementarile specifice protectiei informatiilor
definesc suficient de clar domeniul. Strategia de securitate cibernetica a
Romaniei defineste securitatea cibernetica ca fiind ,,starea de normalitate
rezultata in urma aplicarii unui ansamblu de mdsuri proactive §i reactive
prin care se asigurd confidentialitatea, integritatea, disponibilitatea,
autenticitatea §i nonrepudierea informatiilor in format electronic, a
resurselor si serviciilor publice sau private, din spatiul cibernetic™.

Puteti alege sa implementati oricare dintre aceste sfaturi sau cel
putin sa Iintelegeti rationamentul din spatele lor. Aceste sugestii se
concentreaza pe practici si lucruri pe care le puteti face chiar acum.

Putem considera acest articol ca fiind un ghid general simplificat
menit sa surprinda esenta a ceea ce aveti nevoie. Dacd considerati necesar
puteti aprofunda informarea si chiar sd continuati cercetarea.
Responsabilitatea revine pe umerii fiecaruia dintre noi. S ne reamintim de
ce a spus fostul presedinte american Abraham Lincoln : ,,Nu pofi evita
responsabilitatea de maine, eludand-o astazi’.

Supunem atentiei o serie de reguli privind unele obligatii personale
ale utilizatorilor de Internet, sub forma unui ghid cu 33 de recomandari, asa

6 Col. (r.) prof. univ. dr. Gheorghe BOARU, RAZBOIUL INFORMATIONAL — UN
OBIECTIV AL SECURITATII NATIONALE, Revista Academiei de stiinte ale Securitatii
Nationale nr.2/2019, p. 29.

7 Hotdrarea nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticai a Romdniei
si a Planului de actiune la nivel national privind implementarea Sistemului national de
securitate cibernetica, Publicat in Monitorul Oficial, Partea I nr. 296 din 23.05.2013, p. 7.
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cum mai sugereazi si un autor avizat®, dar si sfaturi adaptate la situatia
romaneasca generata de Coronavirus.

Securitatea cibernetici - Recomandari pentru utilizatori

1. Adoptati parole mai puternice

Numele de utilizator si parolele slabe sunt adesea una dintre cele
mai bune brese pentru ca hackerii sa intre in conturile vulnerabile.

Foarte multi utilizatori folosesc parole de genul ,1234” sau
,»111111". Parolele slabe pot fi ghicite sau fortate brutal.

Solutia este de a stabili propriul procedeu pentru a crea parole noi.
Amestecati caractere speciale, cifre si litere, caractere speciale pentru a
adiuga complexitate contului. Tn plus, Tncercati sia nu utilizati aceleasi
parole de mai multe ori. In acest fel, dacd un cont este spart, celelalte nu vor
fi afectate.

2. Alegeti politici de confidentialitate prudente

Deoarece site-urile web schimba in mod constant modul Tn care
utilizatorii se conecteaza si cum le sunt colectate si stocate datele.
Regulamentul general privind protectia datelor (GDPR) si alte cadre legale,
a stabilit cum companiile au fost nevoite sa actualizeze modul in care isi
colecteaza datele. Site-urile web vor examina datele pentru a identifica
tendintele si a prezice comportamentul utilizatorilor.

Ce se poate face? De fiecare datd cand va conectati la un site web,
vizitati pe site-ul lor pagina de confidentialitate. Cititi politicile lor cu
privire la modul in care colecteaza datele dumneavoastra si ce fac cu
acestea. Cautati specificul si jargonul tehnic.

Daca site-urile web pe care le vizitati si le cumpdrati nu au o
politicd de confidentialitate, considerati ca este posibil sa fie un semnal de
alerta.

3. Anticipati atacurile cibernetice

Hackerii cauta in permanentd modalititi de a crea bresele in
sistemele informatice. Atacurile cibernetice se petrec in fiecare zi. O mare
parte din acestea se Intdmpla prin intermediul automatizarii computerizate.

8 LEVI WEST, The Coronavirus Cybersecurity-Survival Guide-Top Tips to Protect You
From A Cyber Attack, 2020.
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Ce se poate face? Daca atacurile cibernetice pot avea loc in orice
moment, atunci utilizatorii trebuie sd-si actualizeze si sa-si apere sistemele
cat mai repede posibil. Rulati software antivirus in mod automat. Scanati
toate fisierele noi pe care le descarcati pentru a va asigura ca nu au malware.
Nu instalati niciodatd nimic cu care nu sunteti familiarizat si mai ales care vi
se pare ciudat (binevoitor, salvator, ieftin sau chiar gratuit).

Blocati informatiile dumneavoastra valoroase prin parolare. Toate
sistemele de operare va permit sd ascundeti si fisiere.

4. Evitati ofertantii dubiosi

»Meseriasii” in oferte tentante creeaza in Internet un sentiment de
urgentda si penurie, pentru anumite produse, pentru a-i determina pe
utilizatori sd cumpere urgent produse (false), sd descarce software-ul gratuit
(infectat) sau sa introduca informatiile cardului de credit pe site-urile false.

Ce trebuie sa faceti? Nu intrati in panica. Aceste Site-uri si
,vanzatorii” sunt configurati cu bunuri ,,noi” care nu existd. Acestea pot
crea false oferte dar care de fapt nu exista in realitate. Ei pot promite chiar o
curd pentru imunizare sau tratament la COVID-19 (tratamente naturiste,
medicamente, vaccinuri,...). Cineva incerca sa vanda sprayuri anti Covid-
19. Interesant, nu? Feriti-va de reclame suspecte si promisiuni prea tentante
pentru a fi adevarate.

Clickbait (Click - momeald) este una dintre cele mai ieftine
modalitati prin care hackerii si vanzatorii isi recolteaza informatiile dar si
bani Tn mod fraudulos. Se vor prezenta adesea ca oferte super avantajoase.
De exemplu, s-au facut oferte de teste Covid la un pret de 100-150 lei
comandate pe Internet. Aceste oferte sunt foarte tentante mai ales ca, spun
ei, pot fi utilizate acasa si se obtine rezultatul urgent. Se speculeaza emotia
momentului, Tn conditiile cand aceste testari oficiale nu prea s-au facut la
populatie (din motive tehnice dar si politice), si se pot obtine, in mod
fraudulos bani fara ca aceste comenzi sd se poatd onora conform generoasei
ofertei.

In aceastd perioadd a pandemiei si a Ordonantelor militare de
urgentd, cand scoala se desfasoara online, Internetul este incarcat cu lectii si
jocuri online interactive (texte, grafice, filmulete,...) ceea ce deschide o
buna sansa a rauvoitorilor internauti sa penetreze sistemele si sa foloseasca
momentul pentru Hacking. ,,Piratii Internetului” exploateaza momentul si-si
fac treaba nestingheriti daca nu a-ti luat masurile corespunzatoare de
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securizare a divaces-urilor pe care le folositi.
Exista chiar si un steag al acestora (in mai multe
variante) care au 1nsd ca element comun
stindardul piratilor (vezi Figural).

Figura 1. Steagul piratilor pe fundalul cerului albastru

De altfel prin insasi definitia sa , conceptul de Hacker inseamna, ...
un expert ninformatica, care se ocupd cu studiul in profunzime al
programelor informatice (sisteme de operare, aplicatii), adesea folosind
tehnici de inginerie inversa (demontare), cu scopul de a obtine cunostinte
care nu sunt accesibile publicului larg. Cei ce folosesc aceste cunostinte in
scopuri ilegale, pentru a compromite securitatea sistemelor informatice sau
a aplicaiilor, sunt de fapt crackeri (spargdtori), insa in perceptia
publicului (formata de obicei de mass-media) notiunile de hacker si cracker
adesea se confunddg.

Din publicatiile de specialitate’®, cele mai recente, am desprins
concluzia ca un hacker poate fi definit ca ,, Persoanda care se foloseste de
computere pentru a obtine neautorizat informatii sau pentru a manipula
sisteme informatice sau a obtine avantaje materiale in mod ilegal”.

5. Faceti copii de rezerva a datelor

Legea lui Murphy spune ci ,,dacd ceva poate sa meargd prost, va
merge”*!. Ca utilizator, ar trebui si aveti o copie de incredere a datelor
dumneavoastra pastrate bine in cazul in care ceva nu merge corect. Numarul
de motive ar putea varia de la distrugerea fizica a calculatorului
dumneavoastrd pana la defectarea hardware la atacul cibernetic. Nu stii

® [https://ro.wikipedia.org/wiki/Hacker].

1 Ben Buchanan, The Hacker and the State: Cyber Attacks and the New Normal of
Geopolitics, Publisher: Harvard University Press, Year: 2020; Vinny Troia, Hunting Cyber
Criminals: A Hacker’s Guide to Online Intelligence Gathering Tools and Techniques,
Publisher: Wiley, Year: 2020; Aditya Gupta, The loT Hacker’s Handbook: A Practical
Guide to Hacking the Internet of Things, Publisher: Apress, Year: 2019;Jim Kou, Hacking:
The Practical Guide to Become a Hacker | Field Manual for Ethical Hacker Including
Ethical Hacking with Kali Linux, Publisher: Independently published, Year: 2019.

U [https://www.academia.edu/21702040/Legile_Lui_Murphy], cap. 3.
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niciodata cand smartphone-ul sau hard disk-ul computerului dumneavoastra
ar putea muri. O a doua ,,viatd” va remedia rapid aceasta situatie.

Ce puteti face? Ganditi-va la datele pe care le aveti si la ce anume
este important. Clasati-le de la cel mai important la cel mai putin important
pentru a stabili ordinea in care sd faceti backup. Dupa ce ati facut acest
lucru, stocati-va datele pe un sistem de retea cloud fiabil si pe un alt
dispozitiv / sistem pe care 1l aveti. Asigurati-va ca va sunt cele mai nimerite
memorii externe pentru dumneavoastra (CD-uri, DVD-uri, BD-uri, Stick-
uri, Hard disk-uri externe,...).

Recomandarea este sa faceti backup-uri in mod regulat si in mod
continuu.

6. Atentie la Phishing

Phishing-ul este o alta tactica populara folosita de hackeri pentru a
obtine acces la sistemul victimei. Phishingul implicd masquerading
(deghizarea, ascunderea identitdtii reale) ca parte de incredere in incercarea
de a-ti fura informatiile. Acestia se pot preface ca sunt compania ta
preferata, seful sau chiar prietenii tdi. Cea mai populard metoda de livrare
este prin e-mail, dar se poate intampla prin orice forma de comunicare
electronica.

Ce poti face? Daca sesizezi ceva ciudat, fii atent si verificd daca :
calitatea e-mailului este aceeasi? E ceva ciudat in el? Multe e-mailuri de tip
phishing va vor solicita informatii personale si va va convinge sa raspundeti
Tnapoi. Companiile de renume nu cer aceste informatii intr-un e-mail.

Nu raspundeti niciodata la aceste comunicari. Phishingul este
simplu, dar este unul dintre cele mai periculoase tipuri de atacuri.

Phishingul are diferite tipuri de forme. Din cauza costurilor reduse
de trimitere a acestuia, hackerii trimit de reguld scheme de phishing pentru
a-si prinde victimele. Voi descrie pe scurt doud dintre cele mai comune
forme de phishing.

Pescuitul cu sulita. Acesta este un tip sofisticat de phishing care
vizeazi o persoani anume si un cont de e-mail. In aceasti situatie
particulara, hackerul stie cam totul despre victima. Acestia pot studia chiar
comportamentul victimei si pot determina cel mai bun moment al zilei
pentru a-l prinde ntr-un moment prielnic atacului. Cand se lanseaza un atac
de phishing sulita, acesta va parea foarte real si relevant.
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Véanatoarea de balene este un tip de phishing care vizeaza
managementul si nivelurile de conducere ale unei organizatii. Hackerii isi
vor face cercetirile pe platformele de social media precum LinkedIn'? si
identifica partenerii cu care lucreaza.

Concomitent, atunci cand trimit e-mailuri, hackerii pot Tncorpora,
de asemenea, link-uri sau atasamente relevante pentru operatiunile zilnice
ale unei organizatii. Cand este deschis, acesta va compromite un sistem prin
malware (precum un virus sau un Keylogger).

Limitati informatiile private cand puteti si cat de mult puteti.

7. Verificati e-mailurile de doua ori

De ce este important: cybercriminalii stiu ca obiectivele lor
stiu ca atunci cand trimit un e-mail rau intentionat, existd o sansa crescuta
de deschidere.

Ce puteti face? Ori de cate ori primiti un e-mail in casuta de e-mail,
verificati expeditorul si adresa de e-mail pe care le utilizeaza. Asigurati-va
céd pe acea adresa de e-mail a-ti mai primit si trimis e-mailuri si mai inainte.
Cybercriminalii pot inregistra un domeniu fals si pot adauga caractere
pentru a parea legitime. De exemplu, user@un.org este domeniul oficial al
Natiunilor Unite. Nu este probabil sd va trimitd e-mailuri de pe adresele de
e-mail user@un-safety.net sau user@un-usa.com.

8. Verificati ortografia si gramatica

De ce este important: poate parea evident, dar o multime de hackeri
fac greseli de ortografie si gramatica atunci cand comunica cu potentialele
tinte. Multi hackeri sunt internationali si au Invatat engleza ca a doua sau a
treia limba (daca ne referim la mesajele in englezd). Multe dintre amagelile
lor pot suna in mod ciudat sau pot include fraze pe care un vorbitor nativ le-
ar folosi foarte rar.

12 LinkedIn este o retea de socializare orientata spre mediul profesional cu ajutorul caruia
orice utilizator Tsi poate gési un loc de munca sau un angajator poate gasi profesionistul de
care are nevoie.

3 Un Keylogger, numit uneori apasitor de taste sau monitor de sistem, este un tip de
tehnologie de supraveghere folositd pentru monitorizarea si inregistrarea fiecarei apasari
operate pe tastatura unui computer. Software-ul Keylogger este disponibil si pentru
smartphone-uri, cum ar fi dispozitivele Apple iPhone si Android.
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Ce puteti face? Daca primiti ceva suspect de la prieteni, colegi de
muncd, fosti camarazi etc., luati in considerare frazarea. Este o exprimare
ciudatd, penibila? Mesajul a fost trimis la o ord anormald pentru
conversatie? Comunicad acesta cu voi in mod normal, in acest fel. Limba
romana este complexa si, In acest caz, este un lucru bun pentru ca falsii
camarazi se pot demasca singuri prin exprimari nefiresti limbii noastre.
Daca textul mesajelor este intr-o alta limba de circulatie internationald (cum
ar fi engleza) atunci apelati la un translator sau la o persoana care cunoaste
subtilitatile acestei limbi strdine.

Nimeni nu este perfect. Aceasta 1i include si pe hackeri.

9. Evitati planurile (hirtile) false de Coronavirus

Hartile si graficele sunt una dintre cele mai bune modalitati de a
face ca o poveste sa poata fi credibila. Ori de cate ori mass-media incearca
sd redea starea actuald a virusului, acestea vor prezenta deseori o harta
geografica sau vizualizari de date, sub formd de cifre sau repezentiri
grafice, pentru a va oferi o imagine cat mai relevanta a ceea ce se intdmpla.

Datorita increderii populatiei in aceste forme de informare, hackerii
au copiat formatul sau au incorporat link-uri rau intentionate pentru a recolta
informatii de la dumneavoastra.

Ce poti face? Marcheaza-ti sursele oficiale si cunoscute, astfel incat
sd puteti apela doar la acestea atunci cand este nevoie. Sursa voastra de
informare trebuie si fie organizatiile de stiri de reputatie si site-urile
oficiale. Nu subestimati niciodata creativitatea unui hacker!

10. Nu deschideti e-mailuri suspecte

Tot timpul primim e-mailurile nesolicitate si neasteptate. Ele sunt
trimise sub forma de stiri, reclame avantajoase sau anunturi importante.
Acestea poate par tentante dar evident cd nu trebuie sd faceti clic pe e-
mailurile suspecte, dar totusi se mai intdmpla uneori si i se poate intdmpla
oricui. Deschiderea lor poate oferi informatii hackerilor, chiar daca clic-ul a
fost dat din curiozitate. De exemplu, ei pot afla unde te afli si chiar te pot
localiza.

Ce puteti face ? Raportati orice e-mailuri care vin clandestin in
casuta de e-mail, autoritatilor si furnizorului de servicii de e-mail.

Configurati un alt cont de e-mail pentru a-1 utiliza ca buffer intre
contul nou creat si contul dumneavoastra principal.
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Dupa configurarea, activati o functie de e-mail de previzualizare
care izoleaza continutul contului dumneavoastra.

11. Nu faceti clic pe Link-uri suspecte

Chiar daca deschideti un e-mail de la un contact de incredere sau o
sursa, hackerii va pot compromite in continuare. De fapt, de multe ori
compromit mai intai prietenii sau familia, deoarece acest lucru creste sansa
ca tu sa le citesti e-mailurile. Cu toate acestea, le poate fi greu sa
compromitd aceste conturi. in schimb, ceea ce ar putea face este sa
redirectioneze hyperlink-urile web (linkurile albastre) pe care le vedeti in e-
mailuri cétre o altd locatie pe care o controleaza. Un cont fals pe site-ul web
al unei companii de socializare sau a bancii dumneavoastra de exemplu.

Ce poti face? Evitati sa faceti clic pe linkurile directe in care au fost
incorporate e-mailuri. Copiaza legatura, altfel cunoscutd sub numele de
Uniform Resource Locator (URL) si pune-0 printr-un scaner URL. Site-uri
precum virustotal.com si sucuri.net sunt populare din acest motiv.

Legaturile rau intentionate sunt unul dintre cei mai comuni vectori
pentru a pacali victimele.

De ce este important sa nu faceti clic pe Link-uri suspecte:
legaturile sunt un numitor comun pentru hackeri pentru a obtine un acces
neautorizat. Hackerii vor folosi adesea link-uri scurtate care te
redirectioneaza catre site-uri web daunatoare.

Linkurile scurtate folosesc un numar de caractere cu o lungime
foarte mica. Cu toate acestea, hackerii si-au dat seama ca este greu pentru
cineva sa vada si sa verifice o legatura, deoarece aceste legaturi le prezinta
un anumit nivel de confuzie.

Ce se poate face? Cand primiti link-uri suspecte, examinati-le pe
fiecare dintre ele. Utilizati scanere URL pentru a le scana si verifica daca
sunt riu intentionate. In ciuda formei sale, in final, este totusi o legatura.
Daca trebuie, deschideti e-mailul Tnainte de a copia si insera link-ul n
scanerul URL pentru a stabili dacd acesta este in siguranta.

12. Descarcati programe de securitate

Un instrument de securitate este necesar intotdeauna pentru
protectia sistemele tale informatice. Acest instrument trebuie sd includa o
suitd de protectii precum antivirus, anti-spyware si un firewall puternic.
Fiecare este un parte necesard a apararii tale.
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Ce poti face? Aflati ce va puteti permite si care este pretul. Puteti
gasi o multime de programe antivirus si anti-spyware bune, dar multe dintre
cele mai solide si actualizate instrumente necesitd abonament. Numai
dumneavoastra decideti care este cel mai convenabil produs atat ca pret cat
si ca servicii de protectie oferite.

13. Atasamentele prin e-mail pot fi periculoase

Atasamentele rau intentionate pot fi un mod eficient de infectare a
sistemelor informatice ale unui utilizator. Fisierele atasate, desi sunt simple,
pot gdzdui si malware executiv care va poate compromite rapid informatiile.
Nu conteaza daca este un document, o foaie de calcul sau chiar o imagine.
Toate aceste lucruri pot fi daunatoare.

Ce poti face? Dacd aveti o setare pentru a descirca automat
atasamente, opriti-l imediat. Asigurati-va ca se asteaptd orice atasament
primit. De exemplu, dacad un coleg de serviciu a spus cé a trimis un fisier
specific, atunci stii ca va veni. Totusi, scaneaza fiecare figier asa cum
ajunge, pentru a-ti oferi linistea sufleteasca de care ai nevoie. Nu crede n
instinctele tale, verificd orice fisier chiar daca altadata (inainte de pandemie)
nu o faceai.

14. Evitati eterna cerere de rascumparare (Ransomware-ul)

Ransomware-ul (rascumpararea) este una dintre principalele
amenintari cibernetice fiind folosit pentru amenintarea victimelor.
Ransomware este un tip de malware care blocheaza toate datele victimei si
le cripteaza astfel incat sa nu poatd avea acces la ele. Aceasta infecteaza
calculatoarele Tn multe moduri, dar deschiderea atasamentelor de e-mail sau
vizitarea site-urilor deja infectate sunt doud dintre cele mai importante cai.

Odata infectat, hackerii vor cere apoi drept rascumparare bani
(Euro, USD sau criptomonede uzuale) sau, daca nu, ei vor face publice
datele sau le va sterge pe toate.

Ce poti face? Va amintiti cum v-am recomandat sa va faceti backup
cu datele? Backup-urile proaspete sunt una dintre cele mai bune aparari
pentru datele dumneavoastra. Dacd ei va vor sterge datele, puteti reveni la
copia de rezerva si continuati sa operati normal.

Ransomware-ul este un tip de amenintare extrem de eficienta.

Trateaza-| foarte serios!
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15. Asigurati-va ca este instalat cel mai recent firmware

Firmware-ul este  software Tncorporat pe  hardware-ul
dumneavoastrd care sd-1 ajute sa ruleze. Multi utilizatori de Internet nu
actualizeaza firmware-ul activat pe routerul lor. Aceasta expune reteaua lor
la defectele de securitate care pot fi utilizate de catre atacatorii care
exploateaza utilizatorii de la distanta.

Ce puteti face? Conectati-va la software-ul de gestionare Wi-Fi si
executati o actualizare pe routerul dumneavoastra. Instalati cel mai recent
software daca stiti ca aveti unul depasit. Verificati daca routerul
dumneavoastrd se actualizeazd automat sau dacd il puteti seta sa faca
actualizdri automate. In plus, apelati la furnizorul de servicii Internet pentru
sfaturi suplimentare despre routerul si reteaua Wi-Fi. Extindeti-va la alte
dispozitive, mai moderne, dupa cum este necesar.

16. Asteptati-va ca media sociala va fi coplesitoare in aceasta
perioada de pandemie

Traim intr-0 economie informationald. Noi suntem dependenti de
Internet pentru a intelege ce se intampla. Primul lucru oamenii merg deseori
la social media. Social media este cel mai larg vector de a infecta utilizatorii
de media O multime de conturi sunt false (administrate de bots de
computer) si existd o multime de stiri distractive care va vor consuma
timpul necesar sarcinilor obligatorii pentru care sunteti acasa (lucrul de
acasa).

Ce puteti face? Minimizati retweet-urile (re-postarile unui Tweet)
si postdrile la numai cele relevante. Urmariti doar un numar limitat de surse
pentru stiri. Semnalati si raportati orice fel de conturi false!

17. Clipuri false prin intermediul DeepFakes (falsuri profunde)

Streaming media este un material multimedia care este in
permanenta primit si prezentat unui utilizator final in timp ce este livrat de
un furnizor.

Streaming-ul este o sabie cu doud tdisuri. Pe de o parte, stiinta
datelor si invatarea automatd ne-au permis sa gasim rapid videoclipurile pe
care le consideram relevante si informative. Cu toate acestea, hackerii si
manipulatorii de social media au creat, de asemenea, videoclipuri false
numite deepfakes.

Un deepfake Inseamnd cd un videoclip este modificat in asa fel
incat sa para a fi un videoclip autentic. De exemplu, chipul unei persoane
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intr-un videoclip este schimbat cu chipul altcuiva. Datorita codificarii,
aceasta inseamna ca videoclipurile sunt foarte convingatoare si reale. Acest
lucru permite hackerilor sd controleze conversatii nationale si dezbateri
online. Este o inselaciunea de cea mai buna calitate.

Ce puteti face? In videoclipurile care sunt suspecte sau par ireale,
ganditi-va de doua ori. Verificati videoclipul pentru a vedea daca exista o
lumind care nu este corectd sau daca videoclipul nu este sincronizat. Multe
videoclipuri deepfake sunt apropiate, dar nu exacte. De obicei, este ceva
gresit pentru cd nici algoritmii care creeaza aceste videoclipuri nu sunt
perfecti.

Cand aveti indoieli, ,,sapati” mai adanc!

18. Atentie la actiuni de caritate false pentru Coronavirus

Apar noi site-uri web care sunt in calitate de organizatii de caritate
nregistrat cu o combinatie de cuvinte precum ,,alinare” sau ,,victime”.

Aceste cuvinte sunt menite sd3 emane emotii ilicite din partea
utilizatorilor. Multe dintre aceste domeniile sunt daunatoare si vor arunca
software-ul pe computer pentru a-ti spiona conturile si activitatea web.

Ce poti face? Daca aveti de gand sa donati pentru ajutor de urgenta,
verificati toate organizatiile de caritate inainte de a face acest lucru. Faceti
cercetari ample asupra potentialului organizatii de caritate la care puteti face
donatii. Examinati inregistrarile lor pentru a vedea recenziile lor si cautati
documentatii clare despre istoricul lor.

19. Fereste-te de huliganii cibernetici (Cyberbullies)

Atmosfera Internetului Wild West are Internet oferit si
raufacatorilor care pot gasi o noud modalitate de a hartui pe altii, postand in
mod anonim informatii rauticioase. Uneori, aceste comentarii se pot
transforma in actiuni fizice si pot avea consecinte chiar in viata reala.

Ce poti face? Ca sa te descurci cu un cyberbully, existd o serie de
lucruri pe care le puteti face. Limitati informatiile dumneavoastra personale
astfel incat sa le fie greu sa va faca rau sau sa va expuna online.

Va vor prezenta adesea pe Google sau va vor cauta pe site-urile
paginilor albe pentru a afla cine sunteti in viata reald si sa va posteze online
pentru ca toti sd va vada. Orice ai face, nu escalada situatia raspunzand cu
ostilitate. In cele din urma, documentati-va si inregistrati toata activitatea pe
care o desfasurati. Acest lucru va va ajuta cu actiuni legale si raportare in
cazul in care alegeti acest lucru.
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20. Furtul de identitate

Milioane de oameni au fost afectati de furtul de identitate. Furtul
informatiilor de identificare personala (Personally Identifiable Information-
PII ), cum ar fi datele de contact, documentele de caldtorie si data nasterii
oferd un numar util de modalitati prin care ciberneticii pot castiga bani.
Cand introduceti detalii Tn orice sistem informational, riscati ca un hacker s
va fure informatiile si sa le foloseasca pentru actiuni frauduloase.

Ce puteti face? Evitati sa dati PII decat numai daca trebuie.

Este greu sa stabilesti cat de sigure sunt informatiile tale la banca,
la magazinul alimentar etc. Ai o singura identitate. Cu atat mai mult trebuie
sa o puteti proteja.

Monitorizati-va creditul si pregatiti-va sa il inghetati in orice
moment.

21. Implementati autentificarea cu doi factori

De ce este important: autentificarea cu doi factori este un mecanism
in care trebuie prezentate doud tipuri diferite de informatii pentru a avea
acces la un cont. De exemplu, pentru a intra in contul dumneavoastra
bancar, poate fi necesar sd furnizati ca parola siun cod special unic care este
livrat de telefonul dumneavoastrd (Mobile Token). Acest nivel suplimentar
de securitate face dificild compromiterea contului dumneavoastra chiar daca
parola proprie este listatd undeva pe Dark Web.

Ce puteti face? Treceti peste toate aplicatiile si serviciile pe care le-
ati utilizat, in special a celor legate de informatiile financiare. Verificati
dacd fiecare dintre acestea are autentificare cu doi factori. Incercati si o
activati pe cat mai multe aplicatii. Este posibil sa fie un inconvenient si sa
va consume timp din ziua ta de munca, dar merita sa o faci pentru a nu avea
probleme atunci cand opresti un hacker in demersul lui distructiv.

Dincolo de autentificarea cu doi factori, existd si cu trei sau patru
factori de autentificare.

22. Aflati despre Scareware

Prin definitie, scareware care inseamna inspdimantare, speriere sau
Tngelare, este un tip de malware care are scopul de a valorifica anxietatea
utilizatorului.

Scareware face acest lucru prin lansarea unui mesaj terifiant care va
ameninta un utilizator sd facd ceva impotriva interesului sau. Cel rau va cere
bani Tn schimb.
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Ce poti face? Antivirusul este bun pentru scanarea tipului de
amenintare.

Scareware este 0 amenintare cunoscutd, iar companiile antivirus de
renume au construit protectii impotriva acestui tip de amenintare. Asigurati-
va ca accesati doar site-urile web de ncredere si sa nu va fie frica. O
multime de sperieturi au fost reutilizate de mai multe ori. Este posibil ca
odata sa o faca vulnerabila.

23. Deconectati-va frecvent!

Personal, poate va place sa ramaneti, uneori, conectat un timp prea
lung. Este bine ca dupa ce sa incheiati sesiunea de lucru sa stergeti datele
de acreditare cand a-ti terminat. Acest lucru va ajuta sa restrangeti fereastra
de atac pe care o are un hacker. De fapt, multi hackeri folosesc deturnarea
sesiunilor (credentiale stocate prea mult timp) ca o modalitate de a fura
identitatea cuiva.

Ce puteti face? Deconectati-va de orice servicii de care aveti nevoie
numai atunci cand sunteti in lucru, in special pentru informatiile financiare.
Functiile de conectare automata care salveaza conturile ar trebui sa fie
dezactivate. Indiferent daca este pe laptop sau online, acest tip de functii
ofera atacatorilor un avantaj daca inchei lucrul prin a pierde controlul.

24. Mentineti comunicarea cu angajatorul

Acesta este mai mult, este mai mult pentru cei care lucreaza de
acasd. Daca tot lucrati, cel mai bine este sa nu va izolati, sa fiti in pas cu
evolutiile continue si modificarile de politici de securitate. Evolutiile inunda
piata informaticii in fiecare minut.

Ce poti face? Elaborati o listd de contacte la locul de munca si
obtineti adrese e-mail, numar de telefon si alte date de contact. Pastrati o
listd cu toate intrebdrile pe care le aveti. De exemplu, cautati clarificari cu
privire la modul de inregistrare a orelor si a ceea ce este considerat lucru de
la domiciliu. Aflati, de asemenea, cine este contactul desemnat pentru
probleme specifice, cum ar fi problemele de asistenta. Fiti la curent cu
problemele IT care va vor oferi un ritm bun de lucru, fard incidente de
securitate.

Munca de la distanta, care poate dura mai mult decat s-a discutat
initial, poate extinde vulnerabilitatea atacului pe care un hacker il poate
exploata.
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25. Nu toate VPN-urile sunt sigure

Retelele private virtuale sau VPN-urile sunt o modalitate comuna
de a cripta un trafic pe Internet. Datoritd necesitatii de a lucra de la
domiciliu sau de a proteja informatiile, multe articole de stiri sugereaza
utilizarea unei VPN (Virtual Private Network).

Problema este ca nu toate VPN-urile sunt n siguranta, multe dintre
ele fiind conduse de hackeri.

Ce puteti face? Daca decideti sd utilizati un VPN, asigurati-va ca a
fost revizuit de altii. Unele dintre VPN-urile mai bune au sute de recenzii,
chiar premii. Este necesar sa platiti pentru serviciile lor dacd doriti un
serviciu de calitate.

26. Retelele publice Wi-Fi sunt vulnerabile

Ori de cate ori vd conectati la un Wi-Fi** dintr-o retea publica,
expuneti datele dumneavoastra altcuiva. Aceasta se poate intdmpla cand se
face telemunca din locatii strdine. Spre deosebire de reteaua proprie pe care
o utilizati acasa, nu veti sti cine se conecteaza la o retea publicd anume la un
moment dat. Hackerii pot sd se amestece in conexiune si sd va fure
informatiile.

Ce puteti face? Tn general, evitarea retelelor publice este cel mai
bun mod de a proceda. Pur si simplu nu aveti suficient control asupra lor nu
stiti ce se Intdmpla. Cu toate acestea, daca sunteti obligat sa va conectati la
unul dintre ele, cel mai bine este sa nu accesati site-uri web sensibile la
identitatea dumneavoastra online (servicii bancare online, conturi de
socializare etc.). Dezactivati partajarea fisierelor si asigurati-va ca va
deconectati din toate conturile cand ati terminat.

27. Scanati fisierele noi

Am precizat acest lucru cu atasamente de e-mail, dar aceeasi
preocupare se extinde si la toate noile fisiere pe care le primiti in sistemul
dvs. Ar putea fi de pe Internet, dar ar putea fi si de pe o unitate USB sau
CD. Toate fisierele noi ar trebui sa parcurga acelasi proces.

Ce puteti face? Imediat ce obtineti un fisier nou, izolati fisierul si
scanati-l. Dacd descarcati si utilizati instrumentele de securitate, atunci
puteti face clic dreapta pe fisier si scan. Asigurati-va cd software-ul

“ Wi-Fi este o tehnologie radio folositd deseori la implementarea retelelor locale de
calculatoare de tip retea locala fara fir (Wireless Local Area Network, WLAN).
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dumneavoastra antivirus este actualizat pentru a va asigura ca este eficient la
detectarea semnaturilor malware cunoscute.

Mai bine in siguransa decdt sa va para rau!

28. Opriti raspandirea dezinformarii

Toti suntem bombardati cu informatii si dezinformare.

Ce puteti face? Fiti gata sa semnalizati, sa notati si sa le spuneti si
altora despre aceste informatii inexacte de pe Internet. Transmiteti
informatiile periculoase canalelor corespunzatoare (autoritatilor) pentru a
vedea dacd se pot lua masuri. Existd o multime de companii din sectorul
privat care va vor raspunde rapid si va vor prelua cu usurintd informatiile
dumneavoastrd. Ganditi-vd la voluntariatul online sau apeland la unele
organizatii pentru a va oferi asistenta.

29. Pregititi-vda si instruiti-vA in domeniul securitatii
informatice

In timp ce poate parea o formare de sensibilizare in materie de
securitate, pregdtirea reprezintd un adevarat beneficiu  pentru
dumneavoastra. Pregatirea va creaza fundamentul pentru combaterea acestor
amenintari. Exista intotdeauna o noud tendintd aparand in lupta pentru
cibersecuritate si ar trebui sa le luati in serios atunci cand apar.

Ce puteti face? Cautati online companii si furnizori de renume care
ofera instruire de sensibilizare. O multime de antrenamente sunt oferite
gratuit, mai ales cu mai multi ,,studenti” acasa. Ganditi-va la timpul pe care
1l puteti dedica si dacd se potriveste nivelului dumneavoastra. de cunostinte.
Alege unul sau doud cursuri de formare comparandu-le pe ambele pentru a
afla cele mai bune practici de care ai nevoie.

30. Luati un Manager de parola

Un manager de parole este un alt instrument pe care 1l puteti
descarca pentru a vd ajuta sd urmariti toate parolele pe care le utilizati.

Cu toate acestea, nu este o solutie completd si finala. Utilizatorii
vor avea pe parcursul vietii sute de parole. Managerii de parole isi
organizeaza parolele si iti eficientizeaza conturile.

Ce puteti face? Examinati instrumentele gratuite si platite de
managerii de parole. Gama gratuitd nu va oferi numarul de functii solide pe
care le-ati platit, dar le veti putea obtine rapid si nu vi se va sparge contul
bancar.
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Companiile de administrare a parolelor au adesea 0 optiune gratuita
disponibila. Folositi ce credeti ca este potrivit pentru dumneavoastra.

Managerii de parole sunt si ei vulnerabili.

Nu puneti niciodata toate oudle intr-un singur cos/

31. Avertizati-i si pe altii

Din cand 1n cand, este posibil sa vedeti ca ceva este suspect online.
Tn timp ce s-ar putea si nu-i cadeti victima, asteptati-va ca si altii sa fie in
pericol. Sunteti in masura sa faceti diferenta.

Ce puteti face? Raportati orice credeti ca este suspect pe canalul
adecvat. Daca a sosit prin e-mail, raportati-I furnizorului de e-mail. Daca
este prin intermediul retelelor de socializare, raportati-l companiei
tehnologice care administreaza serviciul respectiv. Mai bine in siguranta
decat sa va para rau.

Miliarde de inregistrari au fost furate si compromise. Acest numar
va continua sd creasca pe masura ce dependenta de Internet creste.

32. Urmariti preturile

Multe bunuri si servicii care au fost candva usor disponibile acum
au devenit rare. Acest lucru a creat o piata cu practici de pret supraumflate.
Unii vanzatori (jefuitori), in pandemie, vand hartie igienicd, manusi si masti
de protectie,..., dezinfectanti cu preturi inzecite.

Datorita acestei dinamici, hackerii care au site-uri de configurare
vor incerca sd ademeneasca cumparatorii cu marfuri care nu exista. Acestea
se numesc escrocherii nondelivery (nedistribuibile).

Ce puteti face? Cercetati toate site-Urile web inainte sa intrati in
aceste informatii de oferte. Este o optiune sigura si mergeti doar la
furnizorii de la care ati mai cumparat si altidata si in care aveti incredere.
Cred ca stiti ca unii dintre acesti vanzatori suspecti nu pot livra niciodata
bunurile pe care le cautati pentru ca, de fapt, nici nu le au.

33. Cand puteti, incurajati obiceiurile bune, nu ezitati!

Invitati multe lucruri interesante din acest articol si din
experientele dumneavoastra. Daca aveti o multime de cunostinte pentru a le
oferi altora, ajutati-i si pe altii sa beneficieze de asta.

Ce puteti face? Cand discutati cu altii despre cum sa fiti mult mai
sigur privind protectia informatiilor, vedeti daca exista ceva cu care ii puteti
ajuta sau puteti fi ajutat. Nu va fie teama sa le oferiti cateva dintre sfaturile
din aceast articol.

Cunoasterea este putere!
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Concluzii

Urmand sfaturile prezentate in acest ghid de supravietuire, este
posibil sd ramaneti neafectati in fata hackerilor si sd le zadarniciti actiunile
inainte sa aiba chiar o0 sansa de a va penetra reteua.

La nivel national, in deplin acord cu actiunile europene, a fost
aprobata, in februarie 2015, Strategia Nationala privind Agenda Digitald
pentru Romania 2020", care defineste patru domenii de actiune dintre care
amintesc doar primul domeniu, care este: e-Guvernare, Interoperabilitate,
Securitate Cibernetica, Cloud Computing si Social Media.

Indiferent dacd este vorba despre amenintari cibernetice generale
sau amenintari cibernetice cu teme ,,Corona”, puteti avea linistea
sufleteasca de care aveti nevoie pentru a putea lucra in continuare si sa aveti
increderea de care aveti nevoie pentru a supravietui in aceste timpuri in
schimbare.

Pentru domeniul securitatii si apararii nationale, conform
aprecierilor unor specialisti militari contemporani, exprimate intr-o lucrare
de specialitate, ,,pe linga lipsa frontierelor, la nivelul noului mediu de
manifestare al societdtii umane, se suprapun alte caracteristici, precum
anonimatul actiunilor intreprinse, lacunele legislative si nu in ultimul rand
posibilitatea desfasurarii de activitati si actiuni in mediul virtual
permanent, din orice loc, nefiind condifionate de o prezenta fizica sau de
disponibilitatea unor resurse financiare si tehnice majore”™

Aceste recomandari va pot ajuta direct. Astfel veti fi pregatiti in
avans. Asta pentru cd veti avea un software actualizat care va scana
amenintarile pe masurd ce ,,inamicii” vor incerca sa intre in sistemul
dumneavoastra. Calculatorul pe care il utilizati va detecta protectia anti-
spyware si anti-virus pentru a face carantind si sa izoleze fisierele care sunt
vizate a fi afectate.

Veti ezita sa va oferiti informatiile personale si financiare altora.
Identitatea pe care 0 aveti este valoroasd, iar furtul de identitate este ceva de
care veti fi mereu avertizat sa fiti vigilent.

S Strategia Nagionald privind Agenda Digitald pentru Romania 2020 a fost aprobata prin
Hotérarea de Guvern nr. 245/7 aprilie 2015.
16 Gheorghe BOARU, Benedictos IORGA, op.cit., p. 239.
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Nu va veti teme cand aveti de-a face cu un e-mail, deoarece stiti
diferitele moduri in care hackerii va pot afecta. Fie ca va fi prin sulitd
phishing, link-uri incorporate si fisiere daundtoare, sunteti avertizat ca
sunteti in fata unei amenintari.

Astfel veti avea capacitatea de a-i ajuta pe ceilalti colegi la timpul
potrivit daca au nevoie.

Indiferent daca este vorba de consiliere si raportare de stiri false,
sunteti inarmati cu informatiile necesare pentru a identifica manipularea.

Si poate cel mai important dintre toate, veti fi inspirat sa aflati mai
multe despre cibersecuritate. Opinia dvs. despre tehnologie si apreciere
pentru aceasta a crescut si a castigat toate acestea intr-un mod rapid si
concis. Tn acest mod veti fi multumit ci ati ficut Internetul mai sigur, si ca
intr-o situatie criticd puteti face diferenta — in favoarea securitatii
informatiilor cu care operati.

Consider ca expertii nostri (civili si militari), trebuie sa gaseasca
cele mai potrivite cai de exploatare a capacitatilor proprii dezvoltate,
specifice razboiul, pentru utilizare in cibersfera, precum si tehnologia si
doctrinele necesare pentru a ne apara impotriva atacurilor cibernetice.

Dupa opinia presedintelui Consiliul de revizuire a investitiilor
straine David Irvine BA (Hons)Y, ..., Raspunsul la amenintarile cibernetice
va fi complicat, nu in ultimul vand, deoarece profilaxia ramane inevitabil
inventivitatea celor care folosesc Internetul pentru a face rau.

Acesta va implica solutii tehnice sofisticate pentru a ne proteja
dispozitivele cibernetice conectate impotriva infiltrarilor si a activitatii
daundtoare; aceasta va implica schimbari culturale sau de comportament in
modul in care reactionam la amenintarile din spatiul cibernetic;, aceasta va
implica legislatie care sa forteze industria si furnizorii de servicii
informatice sa protejeze atdt confidentialitatea, cdt si viabilitatea
infrastructurii critice care acum depinde de spayiul cibernetic ™%,

" David Irvine BA (Hons)- Presedinte al Consiliului de revizuire a investitiilor striine, AO
(din 2017), Director general la Organizatia australiand de informatii de securitate (2009—
2014), Director general la Serviciul Secret de Informatii Australian (2003—-2009).

18Henry Prunckun, Cyber Weaponry - Issues and Implications of Digital Arms, Series:
Advanced Sciences and Technologies for Security Applications, Publisher: Springer
International Publishing, Year: 2018, p. VIII.
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Trebuie sa dedicam mai mult efort intelectual pentru a analiza impactul
acestei tehnologii, vulnerabilitatile pe care le creeaza si modalitatea optima
de atenuare a vulnerabilitatilor. Acest efort intelectual trebuie sa se Indrepte
si catre dimensiunile etice si morale si obligatiile organelor abilitate ale
statului de a proteja intimitatea si siguranta cetdtenilor sai impotriva
catastrofelor ce pot fi produse de atacatorii cibernetici
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LIDER SI LEADERSHIP MILITAR
LEADER AND MILITARY LEADERSHIP

Col. (r.) prof.univ.dr. lon MITULETU
Membru titular al Academiei de Stiinte ale Securitatii Nationale,
E-mail: mituletuion@yahoo.com.

Rezumat: Mediul de securitate actual, multidimensional, nalt tehnologizat,
interconectat si interdependent, marcat de amenintdri difuze care genereazd instabilitate,
dezechilibre si surprize strategice, determind schimbari de paradigmd in abordarea
conceptelor de lider si leadership militar.

La modul general, liderul militar este persoana vizionard care dispune de
pregdtirea, experienta, competenta si abilitatea de anticipare, inovare, motivare §i
mobilizare a subordonayilor in vederea indeplinirii unui scop (obiectiv, misiune).

Leadershipul poate fi abordat ca sistem, relasie si arta in cadrul organizatiei
militare si presupune abilitatea de a conduce, bazatd pe creativitate, inovatie, convingeri si
motivatii, precum si pe capacitatea de a mobiliza si influenta subordonatii in indeplinirea
unor obiective comune.

Domeniile de valorificare a competenselor liderului militar sunt: conceptual,
organizatoric; pregdtirea personalului de conducere si instruirea fortelor, integrarea
tehnologiilor performante in structura forfelor; sustinerea actiunilor militare.

Rolul leadershipului performant Tn procesul operatiei militare vizeaza
planificarea, pregdtirea, executarea si evaluarea acesteia.

Pentru prevenirea si contracararea crizelor si conflictelor potentiale din mediul
operational multidimensional este nevoie de lideri militari vizionari, creativi si competenti,
precum si de un leadership performant, orientat cdtre oportunitati.

Cuvinte cheie: lider militar, culturd organizationald, leadership vizionar,
leadership participativ, leadership orientat catre oportunitati, procesul operatiei militare.

Abstract: The current security environment, which is multidimensional, high-tech,
interconnected and interdependent, is marked by diffuse threats that generate instability,
imbalances and strategic surprises which generate paradigm shifts in approaching the
concepts of leader and military leadership.

Generally speaking, the military leader is a visionary person, who has the
training, experience, competence and ability to anticipate, innovate, motivate and mobilize
subordinates in order to achieve a goal (objective, mission).
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Leadership can be approached as a system, relationship and art within the
military organization and involves the ability to lead, based on creativity, innovation,
beliefs and motivations, as well as on the ability to mobilize and influence subordinates in
achieving common goals.

The domains of valorization of the competences of the military leader are:
conceptual and organizationalthe training of the management personnel and the training of
forces, integrating high-performance technologies into the force structure; supporting
military actions.

The role of effective leadership in the process of military operation is aimed at its
planning, preparation, execution and evaluation.

In order to prevent and counteract potential crises and conflicts in the
multidimensional operational environment, visionary, creative and competent military
leaders as well as high performance-oriented leadership are needed.

Keywords: military leader, organizational culture, visionary leadership,
participatory leadership, opportunity-oriented leadership, military operation process.

Abordari teoretice

Mediul de securitate actual, multidimensional, Tnalt tehnologizat,
interconectat si interdependent, marcat de amenintari difuze care genereaza
instabilitate, dezechilibre si surprize strategice, determina schimbari de
paradigma 1n abordarea conceptelor de lider si leadership militar.

Tn acest context, cunoasterea si intelegerea complexititii mediului de
securitate, precum si necesitatea transformarii relativismului in oportunitate
in procesul decizional, impun o abordare pragmaticd a procesului de
formare, pregdtire si dezvoltare a unei noi generatii de lideri militari
vizionari, competenti si motivati, capabili sd desfasoare un leadership
performant Tn tot spectrul crizelor si conflictelor potentiale.

Atitudinile, aptitudinile, deprinderile si competentele liderului
militar sunt potentate numai in interiorul unei organizatii (structuri militare)
care dispune de acea culturd ce descrie caracterul unui grup de oameni,
modul de gandire si de actiune a acestora’.

Astfel, cultura organizationald trebuie privitd ca un sistem de
interactiuni si comportamente interumane, bazat de comunicare, incredere si

! Simon Sinek, Liderii mandnca ultimii: de ce unele echipe lucreazd bine impreund, iar
altele nu, Editura Publica, Editia a 2-a Rev, Bucuresti, 2017, p. 207.
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cooperare, unde liderul militar motiveazd si influenteaza subordonatii in
materializarea viziunii sale.

Tn acest sens, la modul general, apreciem ca liderul militar este
persoana care dispune de pregatirea, experienta si capacitatea de anticipare,
inovare, motivare si mobilizare a subordonatilor in vederea indeplinirii unui
scop (obiectiv, misiune).

Tn sens restrans, liderul militar este persoana care actioneazi pro-
activ in toate situatiile, dispune de abilitatea de a crea o viziune si are
capacitatea de a motiva si inspira subordonatii in materializarea acesteia.

Acest lucru presupune din partea liderului s manifeste empatie,
incredere si responsabilitate Tn relatiile cu subordonatii pentru realizarea
viziunii sale, contribuind astfel la dezvoltarea unei culturi credibile Tn cadrul
organizatiei militare.

Atitudinea liderului Tn relatiile interumane este potentatd de
prestigiul personal de care dispune in interiorul si exteriorul organiza‘gieiz.

Liderii militari trebuie sd aiba capacitatea de a lucra in echipa si de a
armoniza interesele acesteia, de a-si asuma riscuri si a fi responsabili in
toate situatiile, de a recunoaste valoarea celorlalti si de a le stimula
initiativa. In acest sens, liderul trebuie si dispund de aptitudinile si
competentele necesare pentru a intelege, anticipa si vizualiza actiunile
organizatiei militare in vederea gestiondrii noilor provocdri existente in
mediul operational.

Rezultd faptul cd, esenta activitdtilor si actiunilor liderului are la
bazd generarea conditiilor necesare, la nivel decizional, uman si tehnic, care
sd garanteze succesul organizatiei militare in indeplinirea misiunilor,
realizarea efectelor si a obiectivelor stabilite.

Tn prezent, aparitia unor mutatii bruste si neanticipate in mediul de
securitate, precum si dezvoltarea componentei informationale si cibernetice,
produc transformari asupra liderului militar privind cunoasterea si aplicarea
unor metode moderne de leadership Tn procesul decizional.

Leadershipul inseamna abilitatea de a conduce sau arta conducerii,
bazatd pe convingeri si motivatii, precum si capacitatea de a mobiliza
subordonatii la desfasurarea unei activitati.

2 Gustave Le Bon, Psihologia mulgimilor, Editura Anima, Bucuresti, 1937, p. 77.
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Tn acest sens, leadershipul genereazi schimbare prin creativitate si
inovatie, realizdndu-se in cadrul unui grup motivat, care accepta indeplinirea
unor obiective comune.

Leadershipul poate fi abordat in trei ipostaze: proces; relafie; arta.

In primul rand, leadershipul constituie un proces prin care o
persoana poate influenta un grup de indivizi in realizarea unui obiectiv
comun’.

Leadershipul reprezintd capacitatea de a determina persoanele din
cadrul unei organizatii sa actioneze, aflandu-se in relatie directd cu
capacitatea de a influenta comportamentul oamenilor®.

In al doilea rand, leadershipul este o relagie intre un lider si
subordonati, caracterizata prin incredere reciproca si se manifestd prin
capacitatea acestuia de a coagula si mobiliza energiile in jurul unei actiuni
colective®.

In al treilea rand, leadershipul este artd bazati pe stiinti, care
genereaza stiluri de conducere moderne si cuprinde principii, metode si
procedee specifice, alaturi de abilitatile liderului bazate pe viziune,
creativitate, charisma, prestigiu, comunicare verbala si deschidere la nou.

Din ansamblul teoriilor si modelelor abordate in lucrarile de
specialitate, vom analiza urmatoarele tipuri de leadership militar:
transformational; bazat pe valori; vizionar; participativ, in era digitala,
orientat catre oportunitati.

Leadershipul militar transformasional presupune un grad ridicat de
motivare a subordonatilor, bazat pe inspiratie, stimulare si intelegere a
comportamentului uman, in scopul Tndeplinirii cu randament maxim a unor
obiective comune®.

In acest sens, calitatile liderului militar, bazate pe charisma,
motivatie, stimulare intelectuald si prestigiu individual, coroborate cu
nivelul culturii organizationale, genereaza un leadership transformational

®  http://onisimbn.ro/sinoiputem/assets/rolul-leadershipului.pdf, accesat la data de

12.03.2020.

* Ibidem.

® buzdugan.com.ro/blogmanagement/?p=2172, accesat la data de 03.03.2020.

® Dr. Constantin Mostoflei, dr. Petre Dutu, Liderul militar in Roménia, Bucuresti, Editura
Universitatii Nationale de Aparare ,,Carol I, 2007, pp. 38-39.
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performant, orientat catre crearea unei viziuni, acceptatd si realizatd de
subordonati.

Leadershipul militar bazat pe valori are in vedere respectarea
legilor, principiilor, intereselor si obiectivelor care reglementeaza activitatile
desfasurate in Armata Romaniei.

Astfel, valorile care trebuie respectate vizeaza responsabilitatea,
capacitatea de integrare in mediul militar i de adaptare la riscuri, amenintari
si vulnerabilitti’.

De aceea, leadershipul militar bazat pe valori presupune un grad
Tnalt de coeziune in cadrul organizatiei, o conduita ireprosabild, respectarea
elementelor specifice eticii si prezervarea intereselor de securitate in toate
situatiile.

Leadershipul militar vizionar motiveaza si convinge subordonatii sa
participe activ la respectarea unor principii si idealuri comune.

La baza acestui tip de leadership stad viziunea, motivatia si
dinamismul personal al liderului.

De asemenea, leadershipul militar vizionar se bazeaza pe gandire
strategicd si sistemicd, viziune multilaterala, spirit de colaborare,
adaptabilitate si autocunoastere®.

Numai prin aceste caracteristici, leadershipul militar vizionar capata
coerenta in elaborarea unor documente ce includ scenarii si ipoteze de lucru,
in cadrul cdrora sunt anticipate fenomenele specifice si determinate
tendintele si perspectivele evolutiei acestora.

Leadershipul militar participativ presupune implicarea intr-o masura
mai mare sau mai mica a subordonatilor in luarea deciziilor.

De regula, liderii militari asigura un leadership participativ prin
consultarea subordonatilor si evaluarea opiniilor acestora in procesul de
planificare a operatiilor.

Totodata, acest tip de leadership presupune participarea membrilor
organizatiei la procesul de luare a deciziei prin consultarea acestora si
acceptarea ideilor si expertizei lor’.

" Dr. Constantin Mostoflei, dr. Petre Dutu, Op.cit., pp. 40-41.

& https://leaders.ro/modelul-de-leadership/, accesat la data de 12.03.2020.

° https://virtualboard.ro/teorii-de-leadership-participatil-situational/, accesat la data de
12.03.2020.
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Astfel, lucrul Tn echipa in cadrul comandamentelor, estimareca
compartimentelor in diferitele faze ale planificarii, formularea unor cursuri
de actiune care sunt evaluate si comparate, propunerea cursului de actiune
care indeplineste conditiile considerate a fi optime in vederea formularii
deciziei de catre comandant, constituie elemente ale unui stil participativ de
leadership militar.

Totodata, leadershipul militar participativ vizeaza delegarea unor
atributii si responsabilitati catre subordonati pe termen scurt, mediu sau
lung.

Leadershipul militar in era digitala are in vedere dezvoltarea fara
precedent a tehnologiilor informationale si cibernetice, integrate si
interconectate n cadrul structurilor militare.

In acest sens, era digitald creazi noi modele de leadership bazat pe
inovare, capacitate de analiza, originalitate, viziune, putere de decizie,
comunicare, intuitie si responsabilitate.

Leadershipul militar orientat cdtre oportunitati reprezinta corolarul
celorlalte forme de leadership, deoarece presupune dezvoltarea unor abilitati
de adaptare la mediul de securitate, de anticipare si prevedere a evolutiei
fenomenelor militare.

Astfel, leadershipul militar trebuie sa aplice un diagnostic corect
fenomenului respectiv, sa identifice amenintarile si vulnerabilitatile, sa
anticipeze si sa determine tendintele de evolutie si, pe aceastd baza, sa
formuleze optiunile de raspuns care sa fie credibile, flexibile si oportune.

Leadershipul orientat catre ogyortunité‘gi stimuleaza performanta si
dezvolta cultura organizatiei militare'”,

De aceea, apreciem cd leadershipul militar bazat pe oportunitati este
cea mai flexibild forma de leadership, perfect adaptabil, rezilient si eficient
n arta conducerii, planificarea operationala si procesul de luare a deciziei.

Aceste abordari teoretice constituie motivatia pentru evaluarea
domeniilor de valorificare a competentelor liderului militar si a rolului
leadershipului in procesul operatiei militare.

10 https://www.srac.ro/ro/stiri/semnificatia-rolul-si-importanta-leadership-ului-cadrul-

noilor-standarde-pentru-sistemele-de, accesat la data de 12.03.2020.
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Domenii de valorificare a competentelor liderului militar

Liderii militari si manifesta gradul de competenta in functie de locul
pe care 1l ocupa in cadrul sistemului de aparare, la nivel strategic, operativ,
respectiv tactic.

Tn acest sens, vom detalia domeniile de valorificare a competentelor
liderului militar la nivel strategic, pentru a identifica si dezvolta conceptele
care definesc securitatea si apararea nationala.

Modalitatea in care vor fi valorificate domeniile de competenta ale
liderului militar la nivel strategic se bazeaza pe urmatoarea schema logica:
lider competent — oameni motivati si mobilizati — utilizarea tehnologiei
informationale si cibernetice — exploatarea caracteristicilor sistemelor de
armamente si echipamentelor militare moderne — leadership performant —
misiuni indeplinite — obiective realizate.

Tn acest context, vor fi abordate sintetic domeniile de valorificare a
competentelor liderului militar in scopul cresterii rezilientei in desfasurarea
unui leadership performant care sa asigure perfectionarea sistemului de
aparare.

Domeniile in care liderul militar este pregatit pentru valorificarea
competentelor dobandite sunt: conceptual; organizatoric; pregatirea
personalului de conducere si instruirea fortelor; integrarea tehnologiilor
performante n structura forelor; sustinerea actiunilor militare™.

La nivel conceptual, liderul militar participd la dezvoltarea,
armonizarea si adaptarea cadrului normativ la realitatile si nevoile
organismului militar, in conditiile existentei unui mediu operational fluid,
incert si imprevizibil. Totodata, un lider cu experientd, viziune, imaginatie si
initiativa, intelege imperativele momentului privind necesitatea dezvoltarii
conceptelor specifice contracararii noilor forme de conflict (neconventional,
asimetric, non-cinetic si hibrid).

Un alt element important vizeaza capacitatea liderului de a dezvolta
procesul de implementare a standardelor NATO in cadrul structurilor proprii
si de participare la asigurarea interoperabilitatii in actiunile militare.

Pentru a elabora o conceptie credibild in domeniul apararii, liderul
militar vizionar identifica raporturile ce se stabilesc intre amenintari si
optiunile de raspuns, intre utilizarea mijloacelor hard si soft, intre

Y Strategia militard a Romdniei, Bucuresti, 2016, pp. 9-10.
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intelegerea mediului operational multidimensional si capabilitatile necesare
modelarii spatiului de lupta, proiectarii si angajarii fortelor.

Tn acest sens, liderul militar, prin capacitatea de gandire si reflectie,
Isi valorificd experienta, viziunea si creativitatea in identificarea
oportunitdtilor care sa conduca la elaborarea unor strategii inteligente si a
unor doctrine militare novatoare.

Aceste documente institutionale sprijina liderul in identificarea
prioritatilor, stabilirea obiectivelor, motivarea subordonatilor si anticiparea
evolutiei fenomenului militar, in vederea participarii la elaborarea unor
scenarii si ipoteze strategice prin care sunt stabilite capabilitatile necesare si
dezvoltate variantele de actiune ale fortelor in diferite situatii operative.

Scenariile si ipotezele strategice presupun din partea liderului
prevedere, analizd si responsabilitate in orientarea Ssubordonatilor, in scopul
elabordrii planurilor operationale de intrebuintare a fortelor 1n actiunile militare.

Un rol important al liderului militar se manifestd in modul in care
reuseste sa motiveze echipa de specialisti in intelegerea intentiei si viziunii sale,
in vederea elaborarii planurilor de contingenta si a celor militar-strategice.

Planul de contingentd are la baza situatii ipotetice din zona de
interes strategic, fiind dezvoltat la un nivel suficient care sa permita
evaluarea tipului prognozat de operatie si identificarea naturii $i dimensiunii
capabilitatilor necesare.

Planul militar-strategic este destinat gestionarii unei crize posibile
in plan national sau la nivel NATO, prin interventia fortelor destinate
apararii nationale sau colective.

Aceasta abordare pragmatica permite aprecierea faptului ca, liderul
este un creator de plusvaloare operationald si formator al altor lideri,
capabili sa inteleaga si s dezvolte domeniul militar la nivel conceptuallz.

La nivel organizatoric, liderul Tsi poate valorifica competentele prin
implicarea creativa si inovativa in dezvoltarea si perfectionarea structurii de
forte, avand la baza principiile stipulate in documentele institutionale care
reflecta conceptia de aparare In context national si multinational.

Astfel, apreciem faptul ca, liderul militar trebuie sa dispund de
viziune, competenta organizationald si de abilitatea de a crea o echipa pentru

© https://www. danieltanase.com/lider/, accesat la data de 12.03.2020.
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a putea coordona utilizarea unor metode stiintifice de proiectare, dezvoltare
si perfectionare a structurilor de forte™.

In acest sens, liderul militar vizionar, care are abilitatile necesare
pentru motivarea si inspirarea subordonatilor, poate concepe arhitectura
organizatoricd a structurii de forte In urmatoarea manierd mixta: pe baza de
riscuri, ameningari si vulnerabilitati; in raport de capabilitati; orientatd
catre oportunitati.

In prima categorie, structurile de forte trebuie concepute,
dimensionate si dezvoltate pentru a raspunde eficient la toata gama
amenintarilor din mediul de securitate.

Abilitatea liderului militar de a conduce echipa in proiectarea
structurii de forte care sa raspundd eficient amenintarilor, constd in
capacitatea acestuia de a identifica tendintele si evolutiile mediului de
securitate pentru a sesiza situatiile in care apar mutatii bruste si neanticipate
generatoare de surprize strategice.

In acest sens, liderul militar orienteaza echipa citre proiectarea unor
structuri de nucleu care sa fie completate in situatia aparitiei unor
amenintari inedited, pentru a fi evitatd producerea unor surprize strategice.

Privind a doua categorie, structurile de forte trebuie concepute,
dimensionate si dezvoltate pentru a asigura capabilititile necesare
gestiondrii $i solutiondrii oricaror situatii cu potential de risc care pot creea
vulnerabilitati in mediul de securitate.

Tn acest context, liderul militar directioneaza echipa in sensul
identificarii si proiectdrii acelor capabilititi care sd integreze fortele si
mijloacele necesare desfasurdrii operatiilor militare in spectrul complet.

Tn a treia categorie, structurile de forte trebuie concepute, proiectate
si dezvoltate avand la baza criteriul orientarii catre oportunitati.

In acest sens, liderul militar identificd oportunititile din mediul de
securitate, stabileste prioritatile, anticipeaza tendintele si orienteaza echipa
citre proiectarea unor structuri de forte mobile, flexibile si adaptate,
capabile sa afere un raspuns eficient la crizele si conflictele potentiale.

Totodata, identificarea oportunititilor oferd motivarea stabilirii
pachetelor de forfe destinate participarii la operatiile multinationale in
context aliat sau Tn cadrul unor coalitii.

B http://mihaicurteanu.blogspot.com/2014/09/ce-inseamna-leadership-si-care-sunt-calita-
tile-unui-leader.html, accesat la data de 12.03.2020.
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Privind pregatirea personalului de conducere si instruirii fortelor,
liderul militar Tsi valorificd experienta, cunostintele si competentele in
vederea regandirii si implementarii documentelor privind instruirea fortelor
in Armata Romaniei in consens cu prevederile NATO in domeniu.

Tn acest sens, liderul militar vizionar directioneaza echipa in sensul
elaborarii unui program multianual de pregatire a personalului de conducere si
instruire a fortelor, astfel incat, pe termen mediu sa se desfasoare toata gama
exercitiilor in mediul operational extins, in context national si multinational.

Avand 1n vedere noile forme de manifestare a conflictelor, liderul
militar  identifica  prioritatile si  oportunitatile de pregatire a
comandamentelor si de instruire a fortelor, punand accentul pe desfasurarea
unor exercitii complexe la nivel intrunit, integrat si multinational, in mediul
operational extins.

In functie de tipologia scenariilor si ipotezelor strategice elaborate,
liderul militar directioneaza echipa in planificarea unor exercitii care sa aiba
ca scop verificarea capacitatii comandamentelor si nivelului instruirii
fortelor in operatiile neconventionale, asimetrice, non-cinetice si hibride.

Totodata, liderul militar 1si valorifica abilitatile si competentele 1n
modul in care motiveazd, convinge si influenteaza activitatea echipei in
elaborarea documentelor de conducere a exercitiilor si in asigurarea
desfasurarii eficiente a acestora pentru indeplinirea misiunilor si realizarea
scopurilor de cétre structurile implicate.

Avand Tn vedere importanta care se acorda instruirii prin simulare,
liderul militar trebuie sa fie antrenat sd-si foloseasca creativ experienta in
planificarea, pregatirea si desfagurarea exercitiile de acest tip in diverse
situatii operative, cu structura de forte desemnata.

La finalizarea unui ciclu de pregatire a comandamentelor si instruire
a fortelor, liderul militar trebuie sa dispuna de abilitatea si competenta de a
desprinde si valorifica lectiile invatate rezultate din desfasurarea exercitiilor
la nivel national si multinational.

Privind integrarea tehnologiilor performante in structura fortelor,
liderul militar trebuie sd dispuna de cunostintele si competentele necesare
pentru a orienta subordonatii in intelegerea locului si rolului sistemelor si
armamentelor moderne si infrastructurii informationale in cadrul
organizatiei militare, precum si a modului de exploatare a acestora pentru
obtinerea succesului Tn indeplinirea misiunilor.
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Tn acest sens, liderul fisi valorifici abilititile si competentele
profesionale Tn motivarea subordonatilor pentru intelegerea avantajelor
integrarii tehnologiilor moderne 1n cadrul structurii de forte si dezvoltarea
deprinderilor acestora de a le exploata judicios, asigurand astfel, conditiile
necesare pentru obtinerea superioritatii informationale, decizionale si in plan
actional in desfasurarea eficientd a actiunilor militare.

O problema importanta care trebuie sa fie mereu in atentia liderului
militar vizeazd modul in care vor fi dezvoltate sistemele de comanda si
control prin integrarea si interconectarea tehnologiei informationale, care sa
asigure desfasurarea unui proces decizional colaborativ, oportun si credibil.

Privind sustinerea actiunilor militare, liderul trebuie sa fie preocupat
Tn permanenta pentru imbunatatirea inzestrarii structurii de forte cu sisteme
de armamente, echipamente de lupta si materiale performante.

De asemenea, trebuie sda inteleagd necesitatea achizitiondrii si
inzestrarii fortelor cu armamente si echipamente militare compatibile si
interoperabile cu cele existente in cadrul NATO, pentru a desfasura in
comun exercitii si misiuni de lupta, in context multinational.

Un lider militar competent si responsabil formuleaza cerinte
operationale, convinge si constientizeazd subordonatii sd actioneze pentru
achizitionarea si inzestrarea structurii de forte cu sisteme si echipamente
militare performante, precum si cu tehnologii informationale, care sa asigure
Tndeplinirea cu succes a misiunilor la nivel national si multinational.

Rolul leadershipului in procesul operatiei militare

Leadershipul Tnseamna creativitate si inovatie, precum si abilitatea
de a conduce o structura de forte prin viziune, convingere si influentare in
vederea atingerii unui obiectiv comun.

Totodata, leadershipul reprezintd arta de a conduce oameni prin
utilizarea unor metode de convingere, folosind mijloace necoercitive, avand
ca finalitate Tndeplinirea obiectivelor stabilite in comun.

Rezulta de aici o Tmbinare a stilurilor de conducere a unei structuri de
forte folosind un leadership vizionar, participativ si orientat catre oportunitati.

In acest context, apreciem rolul important al leadershipului n
procesul operatiei militare care vizeaza planificarea, pregatirea, executarea
si evaluarea acesteia™.

14 5.M.G.-3, Manualul de planificare a operayiilor, Bucuresti, 2016, p. 31.
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Planificarea operationala constituie un proces complex, in cadrul
caruia functioneaza un leadership vizionar, orientat catre oportunitati, bazat
pe capacitatea liderului de a motiva si determina oamenii sd actioneze si pe
abilitatea de a influenta comportamentul personalului din comandament in
luarea unei decizii eficiente si in elaborarea unui plan/ordin de operatii
credibil.

Totodata, planificarea operationald presupune un leadership
participativ, deoarece liderul consultd si implica personalul de conducere
din comandament in fiecare faza a procesului, avand ca finalitate luarea
deciziei, elaborarea conceptiei si a planului de operatii.

Aplicarea unui stil de conducere care vizeaza un leadership
performant presupune existenta unei culturi strategice in cadrul
comandamentului, formatd in timp, ce presupune cunoastere, experienta,
intelegere si gandire novatoare, spirit de echipa dezvoltat, abilitati si
competente de lucru in mediul informational si cibernetic.

Un leadership vizionar in planificare presupune integrarea si
interconectarea instrumentelor si mecanismelor de analiza pentru a realiza
un raport optim intre diagnozd si prognoza, Iintre vulnerabilitate si
oportunitate, precum si intre responsabilitatile liderului si atributiile delegate
n cadrul compartimentelor comandamentului.

Daca diagnoza vizeazd cunoasterea situatiei reale prin determinarea
identitatii fenomenului respectiv, prognoza presupune anticiparea si
evaluarea tendintelor de evolutie si perspectivelor de dezvoltare a acestuia.

Vulnerabilitatile sunt consecintele unor disfunctionalitdti sau
deficiente care pot diminua eficienta sistemului de comanda si control si pot
favoriza manifestarea unor riscuri si amenintari asupra structurii de forte.

Oportunitatile vizeaza elementele de succes identificate in mediul
operational si care, exploatate judicios, pot atenua vulnerabilitatile si potenta
activitatile pentru luarea unei decizii eficiente care sa avantajeze actiunile
proprii, sa asigure producerea efectelor preconizate, indeplinirea
obiectivelor si realizarea starii finale dorite.

In acest sens, un leadership vizionar identificd vulnerabilitatile
existente n cadrul sistemului propriu si al mediului operational, determina
oportunitatile, stabileste structura de forte necesard si formuleaza optiunile
de raspuns pentru contracararea amenintarii.
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Privind responsabilitatile liderului si delegarea unor atributii, ca
forma de leadership participativ, consideram ca trebuie sa existe un
echilibru intre limita minima care presupune consultare si cea maxima care
vizeaza acceptarea expertizei personalului de conducere, astfel incat liderul
sa beneficieze de estimdrile si propunerile subordonatilor, dar sa-si asume
pe deplin responsabilitatea si autoritatea ludrii deciziei.

Leadershipul performant vizeazd motivarea $i  stimularea
personalului de conducere pe orizontald, in cadrul comandamentului, pentru
a desfasura o activitate eficientd, dar si pe verticala, prin dezvoltarea
ncrederii, abilitatilor si competentelor subordonatilor, utilizdnd ca procedeu
planificarea colaborativa, menitd sa scurteze durata procesului de luare a
deciziei si de elaborare a documentelor de conducere la nivel multiesalon.

Pregatirea operatiei militare constituie un proces coordonat Tn
cadrul caruia leadeshipul are un rol important in realizarea 1n timp scurt a
capacitatii de luptd a fortei in scopul indeplinirii obiectivelor stabilite in
planul de actiune.

In acest sens, leadershipul se adreseazi direct structurii de forte prin
capacitatea liderului de a comunica, motiva si mobiliza subordonatii in
vederea executarii cu succes a misiunilor primite.

Totodata, pregatirea operatiei militare presupune aplicarea unui
leadership participativ in cadrul céruia liderul coordoneaza activitatile de
instruire. Persoanele din comandament care au primit sarcini prin delegarea
responsabilitatii asigurd desfasurarea instruirii conform planului, iar
subordonatii actioneaza pentru cooperarea fortelor si sincronizarea misiunilor.

In aceast etapa, lidershipul vizeaza desfisurarea activititilor care si
asigure utilizarea eficientd a puterii de luptd prin executarea repetitiilor,
organizarea si modelarea fortei pentru indeplinirea misiunii primite,
instruirea, antrenarea si transmiterea sarcinilor cdtre subordonati si
verificarea modului de intelegere a continutului acestora.

Rolul leadershipului Tn executarea repetitiilor vizeaza stimularea,
determinarea si mobilizarea fortei pentru exersarea acelor procedee care
dinamizeaza si potenteazd actiunea. Astfel, repetitiile reflectd capacitatea si
abilitatea liderilor de a directiona actiunile catre neutralizarea centrului de
greutate al adversarului, in vederea realizarii efectelor stabilite si indeplinirii
obiectivelor precizate prin misiune. De asemenea, aplicarea unui leadership
performant pe timpul executdrii repetitiilor, bazat pe capacitatea de
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comunicare, integrare, coordonare si sincronizare a actiunilor fortei, asigura
indicatorii necesari realizarii puterii de luptd care sd permitd devansarea
adversarului si potentarea executarii misiunilor.

Organizarea $i modelarea fortei pentru indeplinirea misiunii primite
implicd un leadership participativ orientat catre nevoia de asigurare a
resurselor necesare. In acest sens, leadershipul eficient presupune
desfasurarea, coordonarea si simularea unor actiuni prin care organizarea
fortei pentru misiune sd fie dimensionatd corect in raport cu efectele si
obiectivele stabilite.

Aceastd abordare corelativa a raportului dintre dimensionarea
structurii de forte si amploarea misiunii are in vedere aplicarea unui
leadership eficient, care sa ofere conditiile de succes In operatia militara.

Instruirea si antrenarea subordonatilor constituie un proces de durata
care se desfisoard inainte de planificarea operatiei militare, insd se
intensifica pe timpul pregatirii acesteia.

In aceastd etapd, leadershipul orienteazi instruirea si antrenarea
fortei catre coordonarea, cooperarea si sincronizarea actiunii componentelor
de forte in vederea aplicarii sinergice a puterii de lupta.

Astfel, apreciem rolul leadershipului in abilitatea si capacitatea de a
mobiliza, convinge si incuraja personalul in executarea unor exercitii care sa
reflecte mediul operational fizic sau virtual, sa permita identificarea
oportunitatilor si actiunea sincronizata a fortei pentru indeplinirea misiunii.

Totodata, un leadership vizionar presupune motivarea si convingerea
fortei sd execute instruirea cat mai aproape de realitate, sa exerseze formele
adecvate de manevra, sa sincronizeze actiunile componentelor sistemului de
lovire, sa realizeze protectia multidimensionala si logistica intrunita.

Transmiterea misiunilor catre subordonati si verificarea modului de
intelegere a continutului acestora se bazeaza pe planul de actiune elaborat in
cadrul comandamentului.

Pentru a verifica modul de intelegere a continutului misiunilor
primite de catre subordonati, leadershipul vizeaza elaborarea unui plan de
control adecvat precizarilor liderului.

Executarea operatiei militare este momentul culminant al
confruntarii, cand toate energiile fizice, cognitive si morale actioneaza
sinergic pentru obtinerea succesului®.

15 5.M.G.-3, Manualul de planificare a operayiilor, Bucuresti, 2016, pp. 80-81.
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In acest sens, leadershipul vizeaza mobilizarea fortei, exploatarea
oportunitdtilor, sustinerea moralului, Incurajarea si responsabilizarea
subordonatilor 1in aplicarea planului de operatii pentru angajarea
adversarului si indeplinirea misiunilor primite.

In aceastd etapa, leadershipul sprijind executia operatiei prin
initiativa, dinamism, flexibilitate si inventivitate in gandire si actiune.

De asemenea, lidershipul vizionar trebuie sa identifice la timp
amenintarile care pot vulnerabiliza misiunea fortelor proprii, sa actioneze
pentru reducerea acestora si sd exploateze oportunitatile care asigura
succesul.

Astfel, apreciem faptul ca, rolul leadershipului in dinamica operatiei
devine foarte important, deoarece mobilizeaza, incurajeazd si potenteaza
coordonarea si sincronizarea permanenta a fortei in executarea misiunilor si
Tndeplinirea obiectivelor stabilite.

Abilitatea si capacitatea de adaptare permanenta a procedeelor de
lupta la situatia concretd, reducerea efectelor desincronizarii, valorificarea
informatiilor de interes si flexibilitatea actionala sunt conditii de succes,
generate de aplicarea unui leadership vizionar.

Totodata, un leadership eficient vizeaza directionarea subordonatilor
catre respectarea schemei de manevra, angajarea tintelor de interes ale
adversarului, mentinerea protectiei fortelor si viabilitatii sprijinului logistic.

Tn acest sens, leadershipul presupune creativitate si inovatie in
pozitionarea avantajoasd a fortei, care sd-i permitd realizarea manevrei
dominante, astfel incat, adversarul sd fie surprins si devansat in actiune, iar
obiectivele sa fie cucerite cu rapiditate.

Totodata, leadershipul trebuie sa sprijine si sa sustind concentrarea
efortului asupra elementelor esentiale ale misiunii care converg catre centrul
de greutate al adversarului, deoarece numai anihilarea acestuia asigura
succesul operatiei militare.

Schimbarea situatiei operative pe timpul executarii misiunilor
presupune, din partea leadershipului, desfasurarea unor activitdti pentru
ajustarea planului si elaborarea unor noi ordine fragmentare, astfel incat
actiunile sa aiba continuitate, dispozitivul de luptd  sd-si mentind
dinamismul si supletea, iar tempoul sda fie sustinut, in concordontd cu
obiectivele stabilite.
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Capacitatea de anticipare, experienta si gandirea creativa favorizeaza
adaptarea fortei la noile situatii create in spatiul de lupta, fara a necesita
executarea unor manevre si repozitiondri de amploare sau complicate si fara
a modifica substantial obiectivele initiale planificate.

Toate conditiile de succes nu pot fi realizate farda un leadership
vizionar, participativ si orientat cdtre oportunitati care sa valorifice
informatiile si produsele de informatii din spatiul de interes, sd obtind
superioritatea informationala si s sustind potentarea actiunilor in tot
spectrul operatiei militare.

Evaluarea operatiei militare este procesul prin care leadershipul
verificd modul de indeplinire a misiunilor si concordanta dintre continutul
planului si nivelul de executare a actiunilor in spatiul de lupta®®.

Astfel, apreciem rolul important al leadershipului in evaluarea
operatiei, deoarece rezultatele obtinute in urma desfasurarii acestei activitati
pot fi valorificate Tn planificarea actiunilor viitoare, eliminandu-se, pe cat
posibil, neconcordantele, suprapunerile, desincronizarile si
disfunctionalitatile in executarea misiunilor de catre structurile de forte.

De fapt, in procesul de evaluare a operatiei, leadershipul realizeaza
feedback-ul intre planul de actiune si modalitatea in care s-a executat
misiunea, oferind un set de lectii invatate care vor fi valorificate in
planificarea operatiei militare viitoare.

Liderul are rolul de a coordona si directiona personalul de conducere
din comandament in vederea constituirii unei structuri specializate care sa
cuantifice consecintele si efectele actiunilor desfasurate in zona de operatii.

In acest sens, leadershipul determin si orienteaza persoanele desemnate
in stabilirea indicatorilor de eficacitate si de performantd care sd masoare
rezultatele obtinute pe timpul executdrii actiunilor, in raport cu continutul
planului, gradul de realizare a efectelor si a obiectivelor stabilite initial.

Stabilirea indicatorilor de evaluare a operatiei militare vizeaza
aplicarea unui leadership bazat pe oportunitati, caracterizat prin suplete,
flexibilitate si creativitate pentru a masura corect eficienta si performanta
structurilor de forte pe timpul executarii misiunilor.

Totodata, leadershipul orientat citre oportunitati trebuie sa asigure
optimizarea procesului de evaluare a operatiei militare prin utilizarea unor

16 5.M.G.-3, Manualul de planificare a operayiilor, Bucuresti, 2016, p. 166.
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criterii relevante, iar produsele rezultate sa determine un feedback real, care
sa conducd la Tmbunatitirea activitatii personalului de conducere din
comandament in planificarea actiunilor viitoare.

Concluzii

Mediul de securitate dinamic, fluid si instabil, generator de
amenintari difuze, situatii in care apar mutatii bruste si neasteptate, precum
si surprize strategice, determind schimbari de paradigmd in abordarea
conceptelor de lider, leadership si organizatie militara.

Liderul militar este persoana care dispune de prestigiu, capacitate
intelectuald, abilitate motivationald si competentd profesionald de anticipare,
inovare si mobilizare a membrilor unei organizatii in vederea indeplinirii
unui obiectiv.

Tn acest sens, liderul este Tnzestrat cu viziune, gandeste sintetic si
proactiv, manifestd empatie, motiveaza si influenteaza subordonatii fara a
utiliza metode coercitive si dispune de abilitatea de a dezvolta capacitatea
personalului din cadrul organizatiei in materializarea conceptiei sale pentru
Tndeplinirea obiectivelor stabilite.

De aceea, se afirma faptul ca liderul este persoana care dispune de
abilitati, experientd, caracter si loialitate fatd de organizatie si angajeaza
echipa in realizarea viziunii sale.

Leadershipul abordat ca sistem interuman, ca relatie dintre cel ce
conduce si cei ce accepta sa fie condusi si ca artd de a conduce, presupune
din partea liderului viziune, creativitate, inovatie, convingerere si motivatie,
precum si capacitatea de a mobiliza si influenta subordonatii in indeplinirea
unor obiective comune.

Daca cea mai importantd trasatura a liderului militar este capacitatea
acestuia de a motiva si mobiliza participantii la desfasurarea unor activitati,
cea a leadershipului Inseamna ierarhie, creativitate si inovatie in conducerea
organizatiei.

Ca un corolar al stilurilor de conducere, apreciem ca leadershipul
orientat catre oportunitati corespunde cel mai bine diagnosticarii mediului
de securitate actual, identificdrii amenintdrilor si vulnerabilitatilor,
diminuarii disfunctionalitatilor si incertitudinilor si formuldrii optiunilor
interinstitutionale de raspuns, care sa fie flexibile, credibile si eficiente.
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Fatd de complexitatea mediului de securitate si multitudinea
elementelor componente, aplicarea unui leadership performant in procesul
operatiei militare constituie garantia obtinerii succesului in indeplinirea

misiunilor.

La final, apreciem faptul cd problematica atat de complexa a
domeniului abordat ar trebuie revazuta, regandite si redefinite conceptele in
contextul schimbarilor de paradigma si aplicate noile principii in scopul
dezvoltarii si perfectiondrii directiilor de valorificare a competentelor

liderului militar si cresterii rolului leadershipului in procesul operatiei

militare.
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Rezumat: Numaratoarea inversd a inceput. Uniunea Europeand este la rascruce
de drumuri, deoarece Marea Britanie a pardsit UE. Marea Britanie si UE nu au ajuns la
un acord privind conditiile de iesire si, de preferintd, un nou acord comercial. Ambele parti
au parcurs un drum imprevizibil. In ciuda faptului cd principalul nostru scenariu era
iesirea Marii Britanii din UE la 31 octombrie 2019, acest lucru s-a realizat la data de 31
ianuarie 2020. Incepind cu aceastd datd, Regatul Unit a putut incepe eliminarea sau
introducerea legilor UE, daca se doreste.

Cuvinte cheie: peisaj politic; nivel de trai; somaj; criza; piatd comund; potential
economic; echilibru; impact financiar.

Abstract: The countdown has started. The European Union is right at the
crossroads, as Great Britain has left the EU. Great Britain and the EU have neither
reached an agreement regarding the conditions for exit nor signed a new commercial deal
as it would have been preferable. Both parties involved have followed an unpredictable
pathway. Despite the fact that the main scenario anticipated the exit of Great Britain from
the EU on October 31st 2019, this was accomplished on January 31st, 2020. Starting with
that date, the United Kingdom was free to start eliminating or introducing EU laws
according to its interests.

Keywords: political landscape; standard of living; unemployment; crisis;
common market; economic potential; balance; financial impact.

Introducere

Brexitul este un moment de cotitura istoricd, ale carui radacini au
trecut de saptezeci de ani. Consecintele sale vor avea un efect de lunga
duratd. Decizia Angliei de a lansa Brexitul nu a sters subiectul dezbatut la
UE, ci a starnit cu adevdrat noi controverse si a Impartit tara mai
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ireconciliabil ca niciodata. Beneficiile presupuse ale Brexit raiman vagi, dar
problemele sale economice sunt concrete. La randul sau, UE se confrunta cu
o crizd existentiala.

Dupi opinia unui cunoscitor, din interior, al domeniului’ mitul
disparut. UE pierde un membru important, eficient si puternic din punct de
vedere economic.

Autorul, care Tnsusi a lucrat ca diplomat la Ambasada
Germaniei din Londra, aratd in aceastd carte cum ar putea avea loc
referendumul pentru Brexit si cum trebuie evaluat rezultatul. Ce abordari
urmareste Theresa May cu cabinetul sdu pentru a implementa votul
alegdtorilor? Care sunt perspectivele de viitor pentru Regatul Unit? Ce
consecinte ar putea avea plecarea sa pentru UE in ansamblul sdu, dar mai
ales pentru Germania?

Raspunsurile la aceste intrebdri stau la baza analizelor si
diagnosticdrilor captivante si vii ale acestui autor dar si ale multor analisti
politici contemporani.

Referendumul din Marea Britanie cu privire la iesirea din UE a
generat nenumadrate recenzii, publicatii si opinii inter pares. Toate aceste
pozitii converg intr-un singur sens - Marea Britanie si UE au intrat intr-0
etapd de dinamica imprevizibild si au adaugat o serie intreaga de variabile noi,
desi deseori inca confuze, pentru situatia deja dificila din Europa si din lume.

Tn comunitatea expertilor s-a dezvoltat un consens relativ cu privire
la prognozele dezvoltarii evenimentelor, care se prezuma a fi urmatoarele:
cu cat persista incertitudinea, cu atat consecintele vor fi mai grave pentru
toti actorii implicati si cu atdt vor fi mai negative si directe si indirecte
efectele asupra proceselor de integrare, precum si asupra pietei globale. Tn
acelasi timp, Brexitul a creat o realitate noud, neprevazutd, in care este
posibil sa se schimbe rolurile in procesele regionale si globale ale unor state,
inclusiv al Rusiei si al statelor dintre ea si UE.

! Rudolf G. Adam, BREXIT: Eine Bilanz, Publisher: Springer Fachmedien Wiesbaden,
Year: 2019. N.a. Autorul, care Tnsusi a lucrat ca diplomat la Ambasada Germaniei din
Londra, aratd in aceasta carte cum ar putea avea loc referendumul pentru Brexit si cum
trebuie evaluat rezultatul.
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Opinii privind Brexitul

La prima vedere, referendumul a devenit o combinatie a calculelor
politice de scurtd duratd create pentru simpatia opiniei publice, a carei
influenta asupra dinamicii politice a fost din nou subestimata. Tn acelasi
timp, argumentele rationale in favoarea beneficiilor integrarii, liberei
circulatii a persoanelor, a capitalurilor si a serviciilor Tn Europa nu au fost
suficiente pentru a depasi echilibrul in favoarea sustindtorilor mentinerii
aderarii la UE.

Discursurile despre Brexit ofera un caleidoscop al perspectivelor
despre modul in care acestea au influentat rezultatul acestu fenomen socio-
politic europen.

Lucrand cu o mare varietate de date, de la discursuri politice pana
la Twitter si o gama largi de metode, autorii lucrarii Discourses of Brexit?
prezintd cea mai detaliata examinare a discursurilor din jurul referendumului
britanic al UE si a evenimentelor conexe.

Analiza acestor discursuri oferd o intelegere cuprinzatoare a
tratamentului discursiv al Brexit-ului, oferind in acelasi timp investigatii
detaliate despre cum a fost negociat Brexit-ul in diferite contexte, atat
pentru specialistii in geopoliticd cat si pentru toti cei interesati sa dezvolte
intelegerea lor, despre referendum.

Referendumul a jucat un alt rol important - a aprobat in cele din
urma argumentele populistilor si euroscepticilor din ,,mainstream”-ul
politic, care de curand parea ca, atunci cand nu este capabil sa arunce o
umbra serioasa pe calea europeana a britanicilor, devine marginal.

Cu toate acestea, atitudinea prudenta fata de institutiile europene nu
este un slogan pentru Marea Britanie, ea exista atat timp cat exista si ideea
unei Europe unite si nu este prima data cand ea se face simtita, mai ales in
timpul campaniilor electorale. Mai mult decat atat, fortarea
Euroscepticismului nu a fost intotdeauna asupra Partidului Conservator.

La Tnceputul anilor 80 iesirea Marii Britanii din Comunitatea
Economicd Europeand a devenit unul dintre punctele de program ale
Partidului Laburist, insd au fost fortati sa o abandoneze dupa o infrangere

2 Veronika Koller, Susanne Kopf, Marlene Miglbauer, Discourses Of Brexit, Publisher:
Routledge, Year: 2019.
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zdrobitoare din 1983 de la conservatorii condusi de ,,progresista euro-
sceptica” Margaret Thatcher. Mai mult decét atat, guvernul conservator,
condus de Harold Macmillan, a facut pasii istorici catre integrarea
europeand in anii '60, astfel incat preferintele partidului in acest caz nu au
tipare clare.

Dupa intrarea in vigoare a Tratatului de la Maastricht in 1993,
partidele de conducere au pledat pentru continuarea integrarii europene,
preferand sa modereze criticile fatd de Bruxelles si cautand conditii speciale
pentru Londra. Desi printre conservatorii de la inceputul anilor 2000 s-au
facut incercari de a se apropia de euroscepticii continentali, acestia nu au
fost sustinuti nici de liderii si nici de majoritatea partidului (inclusiv David
Cameron).

Singura forta politica care nu numai cd a aderat la o pozitie anti-
europeana deschisa, Ci gi-a construit programul Tn jurul acesteia, a fost
Partidul Independentei Regatului Unit (PNC). A fost fondat Tn 1991 de o
serie de intelectuali universitari si personalitati publice care s-au 0pus
Tratatului de la Maastricht. Timp de cincisprezece ani, PNSK a atras mai
des atentia tabloidelor decat politicieni de varf si experti seriosi. Cu toate
acestea, acest lucru a continuat pana in 2006, cand carismaticul Nigel Faraj
a devenit liderul partidului.in fata lui N. Faraj, PNSK a ficut o mici
revolutie in peisajul politic aparent stabil al Marii Britanii, reusind sa se
bazeze pe voturile alegétorilor si grupuri sociale disparate, opunandu-se nu
numai integrarii europene, dar si afluxului de strdini, globalizarii,
corporatiilor transnationale etc.

N. Faraj si asociatii sdi nu s-au temut sda foloseasca retorica
populista, apeland la restrictionarea migratiei, la restabilirea Marii Britanii si
la ruperea cu birocratii de la Bruxelles. A fost un set de sloganuri
antiliberale, pe fondul consecintelor crizei din 2008-2009. S-au bucurat de o
popularitate crescanda in toata Europa. Succesul PNSK (in mai multe
campanii regionale, iar in alegerile pentru Parlamentul European din 2014,
s-a clasat Tnaintea celor trei mari partide britanice, castigand 28% ) a
provocat numeroase scindari atdt intre conservatori, cat s$i pentru
laburisti. Drept urmare, a existat o consolidare a pozitiilor factiunilor
extreme atat la dreapta, cat si la stanga, ai caror lideri erau Boris Johnson si,
respectiv, Jeremy Corbin.
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John F. Kennedy spunea: ,,Alegdtorii ne voteazd pentru cd au
incredere in judecdtile noastre si in capacitatea noastrd de a intelege care
sunt interesele natiunii. Aceasta inseamna cd, ori de cdte ori este posibil, ar
trebui sa conducem, sa informam, sda corectdam si uneori chiar sa ignoram
opinia publica ™. Tnsusi faptul anuntarii unui referendum privind iesirea
Marii Britanii din UE a fost rezultatul falimentului unor conservatori
moderati britanici condusi de premierul David Cameron. Ei credeau ca ar
putea face fatd simultan euroscepticilor lor din propriul partid, precum si
acelei parti a societatii pentru care globalizarea si integrarea sunt sinonime
cu esecul economiei britanice si cu declinul natiunii.

Desi statisticile arata ca de-a lungul anilor de aderare a Marii Britanii
la UE, situatia economica din tard nu s-a deteriorat deloc: PIB-ul pe cap de
locuitor a crescut de la 5.500 de lire sterline Tn 1998 la aproape 7.000 in
2015, iar numarul de companii private in 2015 a atins un nivel record de 5,4
milioane, comparativ cu 3,5 milioane in 2000. Rata somajului, depasind
contextul negativ al anilor 2008-2012, a revenit in 2014 la un 6% confortabil,
care este comparabil cu sfarsitul anilor *90, si mult mai bine decat cele mai
puternice fluctuatii de pe piata fortei de munca din anii 1970-1980.

Multumita presei britanice, a aparut un stereotip potrivit caruia
marile companii erau in favoarea pastrarii calitatii de membru Tn UE, in
timp ce Brexitul era sustinut intreprinderile mici, dar acest lucru nu este in
intregime adevarat. Daca intreprinderile mari au sustinut intr-adevar aproape
complet ideea de a continua calea europeand, atunci in comunitatea
intreprinderilor mici si mijlocii a aparut o scindare. Multi dintre reprezentantii
sdi au considerat normele si standardele europene prea complexe si au pledat
pentru o mai mare libertate fata de birocratii europeni. Cu toate acestea, in
mare parte datoritd standardelor europene, economia britanica din ultimul
sfert de secol a devenit mai competitiva si a reusit sa depaseasca efectele
numeroaselor recesiuni si crize din anii 1970-1980.

Cu toate acestea, la final, confruntarea dintre sustinatorii ramanerii
Marii Britanii in UE si parasirea ei nu s-a transformat intr-o batilie de
argumente rationale, ci intr-o luptd normald pentru voturi - cu campanii
masive de manipulari de masa, spectacole vii ale politicienilor si

8 Kennedy JF, Profiles in Courage, Published by Harper & Row, NY, 1956, p. 15.
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celebritatilor si spectacole colorate, precum parada navei pe Tamisa. Dar a
existat o tendinta periculoasa in spatele acestor campanii - dependenta de
opinia publica intr-un moment in care erau necesare decizii serioase si bine
gandite din partea conducerii superioare.

Este interesant faptul ca printre regiunile care au votat cel mai activ
pentru iesire s-au numarat Anglia si Tara Galilor, care au suferit obiectiv din
cauza efectelor pietelor neregulate si a economiilor bugetare. Cu toate
acestea, astfel de argumente au fost greu utilizate de liderii Brexit.
Dimpotriva, campania lor s-a bazat pe critica la adresa Uniunii Europene si
a migratiei, ca principalele motive pentru scaderea nivelului de trai si
cresterea somajului.

Este evident ca in perioadele de crizd publicul tinde catre
raspunsuri mai simple si mai inteligibile. Care ar fi rezultatul unui
referendum, de exemplu 1n Germania, dacd ar exista un vot privind
problema asistentei financiare acordate Greciei? Ce ar recomanda cetatenii
francezi dacd sunt intrebati cu privire la restrictionarea migratiei din tarile
arabe? Raspunsurile ar fi evidente pentru majoritatea, dar ar fi corecte
pentru aceste tari si pentru Europa?

Un referendum Tn Marea Britanie a fost o demonstratie evidenta a
potentialului democratiei disfunctionale. S-a utilizat un plebiscit in
momentul in care a fost necesard o procedura parlamentard echilibrata, cu
consultari active ale tuturor grupurilor interesate. Lipsa unor consultari
serioase si a unei lucrari de specialitate atenta a condus la faptul ca a treia
economie europeana nu a avut un plan clar de actiune in cazul retragerii din
Uniunea Europeana.

In principiu, instabilitatea este inerenti pietelor - acestea raspund la
orice crizd internationald cu explozii de volatilitate. Cu toate acestea,
Brexitul a devenit o crizda neobisnuitd pentru piete. Disponibilitatea
britanicilor de a abandona regulile de joc acceptate a servit ca o noud
variabild, in raport cu care pietele, inclusiv britanicii, nu pot in niciun caz sa
dezvolte o pozitie fara echivoc. Astazi, principalele institutii economice,
state si companii din lume sunt obligate sa lucreze simultan cu mai multe
scenarii - de la pozitiv, la extrem de negativ. Posibilitatea implementarii
acestor scenarii depinde de o serie de factori, care sunt asociati in principal
Cu viteza si eficienta gasirii unui nou status-quo ntre Londra si Bruxelles.
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Cu toate acestea, este evident prematur sa spunem ca Brexitul va da
nastere unei noi crize economice globale.

Unele aspecte economice ale Brexitului

Scenariile catastrofale sunt in mod traditional populare in mass-
media, dar economia britanica are o marja imensa de sigurantd. Acest lucru
este confirmat de Intdrirea lirei si de o scadere vizibila a panicii la bursele
din primele saptamani dupa socul rezultatelor referendumului. FMI a scazut,
intr-adevar, prognoza pentru cresterea economicd globald pentru 2017 cu
0,1%, iar pentru zona euro cu 0,2% . Cu toate acestea, aceste calcule sunt
inca de naturd foarte speculativd, deoarece totul va depinde de aceleasi
scenarii si negocieri cu Bruxellesul. De asemenea, acum este imposibil de
prezis cat vor costa consecintele Brexitului pentru economia
britanica. Institutul de cercetare financiara din Londra, cu o luna Inainte de
vot, a stabilit 0 gama cuprinsad intre 74 de miliarde de lire sterline si un
excedent de 30 de miliarde de lire sterline, Tn functie de evolutia
situatiei. Cifrele sunt atat de diferite Tncat niciun economist serios nu poate
numi chiar costul aproximativ al ,,Brexit”.

Cu toate acestea, zona euro are astdzi riscuri mai distincte asociate
cu starea de incertitudine a sectorului financiar din Italia si cu operatiunile
periculoase la Deutsche Bank. Tn cazul scenariilor negative pentru sistemele
bancare italiene si germane, acestea vor avea un efect mult mai rapid asupra
economiei europene. Problemele structurale ale somajului ridicat, ale
productivitatii scazute si ale dinamicii slabe a creditelor nu au
disparut. Brexitul a addugat doar incertitudinea economica din regiune, ceea
ce ar putea creste povara asupra sectorului financiar. Uniunea Europeana,
care a ratat investitiile britanice in bugetul sau (aproximativ 15 milioane de
lire sterline pe an), va fi obligata sa le compenseze in detrimentul altor tari
membre, Tn primul rand Germania.

Cei care vad ca fiind o strategie bine gandita despartirea de
Bruxelles in afara Uniunii Europene, considera cd Marea Britanie va fi
scutitd de povara problemelor sistemice din Europa continentald si isi va
putea imbunatati in mod independent economia. Principala vulnerabilitate a
acestei pozitii este aceea ca independenta in lumea moderna este o categorie
conditionatd. Nu existd piete independente pentru servicii, Sisteme
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financiare, industrie inovatoare etc. Deci, Tntrebarea este, ce parte din noul
intreg va dori sd devind Marea Britanie?

Cel mai optimist scenariu descris in campania Out implica
urmatoarele: dupa ce a primit dreptul de a incheia in mod independent
acorduri comerciale, tara nu va ramane doar in zona de liber schimb cu UE
(sau va Tncheia acorduri separate cu aceasta pe sectoarele economice), ci va
extinde Tn mod semnificativ si aria de influenta, crearea de noi piete
economico-financiare cu principalele economii ale lumii - Statele Unite,
China, India etc. Acest lucru ar trebui sd transforme Marea Britanie intr-un
hub comercial si financiar unic, noua Elvetie sau Singapore. Una dintre
nuantele unui posibil nou acord intre Londra si Bruxelles este aceea ca este
practic imposibil sa obtii acces gratuit la pietele financiare ale UE fara sa fii
membru al blocului. Tn special, Elvetia, care are o pondere mai mare a
serviciilor financiare Tn PIB decat Marea Britanie, are un deficit comercial
cu UE in ceea ce priveste serviciile financiare - pozitia unui partener
privilegiat nu este inca echivalenta cu apartenenta deplina.

Unicitatea Marii Britanii inainte de Brexit a fost aceea ca tara a
servit ca punte de investitii intre Uniunea Europeana si restul lumii. Regatul
Unit a reprezentat mai multe investitii directe decat intreaga UE
combinatd. Potrivit unui studiu Ernst & Young din 2015, majoritatea
investitorilor (72%) au declarat ca principalul avantaj al Regatului Unit este
accesul liber pe piata europeana. Cu alte cuvinte, investitorii au considerat
statul insular nu doar ca obiectiv al investitiei, ci si ca o zona de tranzit
majord. Sustindtorii retragerii din UE au incercat pana acum sa nu convinga
investitorii mondiali cd acest lant nu va merge nicdieri in viitor.

Cu toate acestea, acest lucru va necesita incheierea unui acord unic
cu Bruxelles, care nu are analogie in Europa. Acesta ar trebui sa prescrie
simultan accesul gratuit pe o piatd unicd si sd restrictioneze circulatia
persoanelor (adicd migratia) - unul dintre punctele principale ale
campaniei Out. Daca fractiunea victorioasa a conservatorilor euro-sceptici si
a altor forte socio-politice care au pledat pentru retragerea din UE
abandoneaza acest punct populist, vor pierde sprijinul partii ,,suparate” a
populatiei si isi vor amortiza propriile eforturi.

Tntr-un anumit sens, acesta a fost cel mai dificil si adevaratul motiv
pentru care procesul de negociere s-a desfasurat cu greutate, intrucat
Bruxellesul, Berlinul si Parisul nu au fost de acord cu faptul ca un astfel de
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punct ca ,,oamenii” poate fi eliminat din conceptul de libera circulatie. La
urma urmei, aceasta va insemna o incdlcare sau necesitatea unei revizuiri
partiale a fundamentelor legale ale Uniunii.

Cateva consecinte mondiale

Pentru tarile din afara UE, si in mod special pentru Rusia,
consecintele pe termen scurt ale Brexitului vor fi, cel mai probabil, de
naturd indirectd, prin fluctuatii ale pietelor de materie prima si fluctuatii
valutare cauzate de incertitudinea evenimentelor ulterioare. Poate cd unele
companii mari care tranzactioneaza in mod traditional la Bursa de la Londra
vor dori sa evite volatilitatea financiard si sa suspende tranzactionarea sau sa
vandi o parte din activele lor. Tn acelasi timp, trebuie mentionat ci tendinta
pentru Tntreprinderile din fostul spatiu sovietic de a parasi Bursa de la
Londra a aparut clar cu mult inainte de referendum si a fost cauzata de
motive complet diferite: o scadere globalda a preturilor materiilor prime,
pierderea interesului unui numar de investitori-cheie Tn activele rusesti pe
fundalul unei noi runde de turbulente geopolitice si economice, stagnarea
economica in Rusia.

Tn multe privinte, unii dintre acesti factori nefavorabili au impus in
2015 eliminarea firmelor Uralkali, Polyus si Eurasia BC. In cele din urma,
unele companii ce actionau pe plan intern in Rusia (de exemplu, Otkritie
Bank) si-au exprimat dorinta de a transfera comertul pe pietele asiatice
atractive. Cu toate acestea, nu sunt asteptate plecarea celorlalte companii
ruse de pe Bursa de la Londra (31 in total), fiind dezvoltate legaturi prea
stranse de la mijlocul anilor 2000 intre directorii de afaceri rusi si
finantatorii londonezi. Daca dobanda continua sa scada, cauza se pare ca nu
este In Rusia, ci la investitorii strdini frustrati, iar in acest caz, transferul
comertului catre Hong Kong, Shanghai sau Singapore este putin probabil sa
salveze aceste companii de o pierdere de lichiditate.

Un numar semnificativ de politicieni occidentali de varf care au
sustinut campania In, inclusiv David Cameron, au spus ca Moscova va fi
prima care va beneficia de iesirea britanica si de slabirea UE. Acest
argument, care este destul de pueril din punct de vedere rational, ar fi putut
fi o incercare de a da un raspuns foarte simplu la Intrebarea de ce iesirea din
UE este rea.
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Tn ceea ce priveste extinderea sau ridicarea treptatd a sanctiunilor
impotriva Rusiei, Brexitul probabil joaci un rol, dar nu unul decisiv. In
realitate, durata acestora este extinsd de catre toti membrii UE, in
unanimitate. Chiar daca nu mai exista un vot oficial al Regatului Unit la
institutiile europene, vor exista si alte tari dispuse sd ia o pozitie durd
Tmpotriva Rusiei; Tn acelasi timp, parerea Marii Britanii ca un actor regional
important 1n orice caz nu va disparea.

Cu toate acestea, astazi situatia se dezvoltd mai probabil in directia
opusa - tot mai multe grupuri politice importante si reprezentanti de afaceri
din statele membre ale UE declard necesitatea slabirii regimului de
sanctiuni. Daca aceste grupuri castiga aderenti in masa critica, in special in
economiile de frunte ale Uniunii, atunci s-ar putea obtine efectul invers
prognozat. Evident, Marea Britanie - indiferent daca a fost in UE sau in
afara ei incepand cu 31 ianuarie 2020 - cu greu ar fi putut sau va putea
inversa aceasta situatie.

Cu toate acestea, regimul sanctiunilor este, in orice caz, un
fenomen temporar pentru relatiile ruso-europene. Un alt lucru este mai
important - modul in care Rusia si Uniunea Europeana vor construi relatiile
strategice n viitor si ce rol poate juca Brexitul in aceastid dinamica. In
ultimii ani, Rusia a luat o pozitie destul de pasiva (in functie de conotatie) in
ceea ce priveste integrarea europeand. Incertitudinea predominantd politico-
militard, adesea marginitd de isterie, nu adaugd fundamentele rationale
pentru o implicare mai profunda a Rusiei.

Evident, un scenariu de unificare intre Uniunea Eurasiatica si
Uniunea Europeand, care a fost criticat in mod repetat si care inca suscita
diverse comentarii, are Inca un potential enorm, insa punerea sa in aplicare
necesitd vointa politica si eforturi serioase ale expertilor. Desi astazi elita
rusd si-a Indreptat Tn mare masura atentia catre o altd uniune - cu Centura
economica a drumului matasii, aceasta nu Inseamna ca Rusia va refuza
participarea la procesele de integrare in Occident.

Tn acest sens, Brexitul creeazi o noud paradigma care nu a fost inci
dezvaluita. Oricat de ciudat ar parea, acest pas Inca obscur si in mare masura
populist al cercurilor politice individuale din Marea Britanie este capabil sa

oportunitati, inclusiv pentru Rusia si Turcia.
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Concluzii

In contextul schimbdrii elitelor conducitoare din Marea Britanie,
cautarea de noi paradigme de dezvoltare de citre Uniunea Europeana,
interactiunea activa a proiectelor de integrare (scenarii de parteneriat
transatlantic), conducerea rusa si cea turcd ar trebui sa se gandeasca nu la
obtinerea influentei puterii, ci la beneficiul lui Smith (rationalism
economic), aceasta fiind o noua realitate.

Intr-o perioada in care Europa a intrat intr-o fazi de incertitudine,
Moscova ar trebui sia inceapa sda studieze nu numai riscurile, ci si
potentialele avantaje - in ceea ce priveste noile formate pentru cooperarea
comerciald si financiard cu Londra, oportunititi pentru o inversare
constructiva in relatiile cu Uniunea Europeand si reducerea tensiunii
geopolitice. Pand 1n prezent, in mediul analitic, au fost facute doar incercari
timide de a Tntelege potentialul apropierii economice cu Marea Britanie,
independent de Bruxelles sau revizuirea relatiilor cu UE, unele dintre ele
parand simple scenarii.

Brexitul creeaza intr-adevar oportunitati, atdt pentru Moscova, cat
si pentru Ankara, dar nu din punctul de vedere al unei presupuse slabiri a
UE, pe care insistd politicienii occidentali, ci din punctul de vedere al
reformarii spatiului economic european in care Rusia, ca principal vector
energetic, ar putea sa dezvolte 0 participare Tn conditii favorabile pentru ea
si pentru Europa.

Acest articol abordeaza cateva dintre cele mai importante aspecte ale
Brexit-ului, care au fost mereu prezente in dezbaterile publice, dar care,
pana in prezent, nu au fost suficient in atentia publicistilor.

Pentru a rezolva acest decalaj, intr-o lucrare care a reunit contributia
unui grup international de autori’ se oferd un tratament cuprinzitor si
multidisciplinar al acestui subiect. Mai precis, colaboratorii, savantii din
Marea Britanie si din intreaga Europd, oferd relatari diverse despre rolul
parlamentelor regionale, nationale si europene si cetatenilor din
perspectivele dreptului, stiintei politice si studiilor europene.

4 Thomas Christiansen, Diane Fromage, Brexit and Democracy: The Role of Parliaments in
the UK and the European Union, Series: European Administrative Governance, Publisher:
Springer International Publishing; Palgrave Macmillan, Year: 2019.
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Dincolo de furnizarea unei examindri cuprinzitoare a controlului
Brexitului, articolul foloseste ideile obtinute din aceaste experiente pentru
un studiu al relatiilor social-politice din Uniunea Europeana, in general,
examinand echilibrul, sau lipsa acestuia, intre guverne si parlamente. in
acest fel, raman in atentia noastrd unele dintre intrebarile de lungad durata,
intr-adevar perene, despre efectele dispozitiilor constitutionale si ale
practicii politice Tn contextul democratiei europene.
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PANDEMIA DE CORONAVIRUS - RISC SAU AMENINTARE
LA ADRESA SECURITATII NATIONALE,
REGIONALE SI GLOBALE?

CORONAVIRUS PANDEMIC - RISK OR THREAT TO NATIONAL,
REGIONAL AND GLOBAL SECURITY?
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Lt. col. lector univ.dr. Bogdan-Cezar CHIOSEAUA
Academia Fortelor Aeriene ,,Henri Coanda”
E-mail: b.chioseaua@gmail.com

Rezumat: Aparitia si evolutia epidemiei de coronavirus si transformarea ei
ulterioara in pandemie, precum si modul de raspuns de pana acum al autoritdtilor, pe
etape, la criza generata de cdtre aceasta, ne-a determinat sa supunem atentiei
necesitatea stabilirii unor clarificari privind incadrarea ei ca risc sau amenintare la
adresa securitatii nationale/regionale/globale, utilizind drept fundament teoretic
elemente ale gandirii de securitate occidentale si nafionale.

Cuvinte cheie: pandemie de coronavirus, securitate, ameninfare, risc,
vulnerabilitate, strategie de securitate nationald, strategie de securitate internationald.

Abstract: The appearance and evolution of coronavirus epidemic and its
subsequent transformation into a pandemic, as well as the response of authorities — in
stages — to the crisis it generated have prompted us to address this issue. Thus, we have
felt the need to establish clarifications regarding its definition as a risk or a threat to
national/regional/global security, using as theoretical background elements of Western
and national security thinking.

Keywords: coronavirus pandemic, security, threat, risk, vulnerability, strategy of
national security, strategy of international security.

Pandemia de coronavirus reprezintd o incercare pentru prezentul
omenirii, dar ceea ce conteaza sunt provocarile pe care aceasta le genereaza
pentru viitor.
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Vom sti sa raspundem la aceste provocari?

Dintre aceste provocari am optat pentru a incerca sa raspundem la
ntrebarea: Pandemia reprezintd un risc sau o ameninfare la adresa securitatii
nationale/regionale/ globale?

Chiar dacd nu existd o definitie unanim acceptatd a securitdtii, cea
formulatd de cercetatorii’ Scolii de la Copenhaga a reusit si organizeze
Teoria Relatiilor Internationale in jurul acestui concept®, Tntrucat a abordat
problematica securitdtii din perspectiva sistemicd, folosind nivelurile de
analiza 1n termeni de scara spatiald, de la individ la sistem prin intermediul
statului si sectoarele de analiza ca fiind vazute printr-un sistem de lentile,
care focalizeazd sau estompeazi tipurile de relatie si activitate: militara,
politica, economica, sociala si de mediu.

Conform teoriei, insecuritatea nationala reprezinta o combinatie de
amenintari si vulnerabilitati — unde amenintarile sunt din afara sistemului si
vulnerabilitatile din interiorul acestuia® - iar optiunea de a actiona asupra
cauzelor vulnerabilitatilor se numeste strategie de securitate nationald, in
timp ce alegerea de a actiona pentru reducerea sau micsorarea amenintarilor
se numeste strategie de securitate internationala®.

Daca ne referim la obiectul actiunii potrivit celor doua optiuni, in
urma distinctiei cheie dintre amenintari si vulnerabilitdti, se apreciaza faptul
cd, in timp ce vulnerabilititile sunt destul de concrete, amenintarile sunt mai
greu de controlat datorita raportului subiectiv-obiectiv dintre indivizi,
precum si a dificultatii de a le deosebi pe cele cu impact asupra securitatii
nationale de cele rezultate din mediul competitiv international®.

De asemenea, trebuie comparatd probabilitatea de indeplinire a
unei amenintiri cu consecintele determinate de aceasta® de profunda

! N.A. Este vorba despre Barry Buzan care, alituri de Ole Waever si Jaap de Wilde, sunt
reprezentanti ai Scolii de la Copenhaga care are drept obiect de studiu securitatea.

2 N.A. Ole Waever despre Barry Buzan, conform Barry Buzan, Popoarele, statele si frica O
agenda pentru studii de securitate internationala in epoca de dupa Razboiul Rece, Editia a
doua, Editura Cartier, Chisinau, 2014, p. IIL

® Ibidem, p. 120.

Ibidem, p. 333.

Ibidem, pp. 122-123.

N.A. Ole Waever despre Barry Buzan, conform Barry Buzan, Popoarele, statele si frica.
O agendd pentru studii de securitate internafionald in epoca de dupd Razboiul Rece, Editia
a doua, Editura Cartier, Chisinau, 2014, p. 144.
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ambiguitate a amenintarilor’, precum si de faptul ca ele pot avea loc in toate
sectoarele (domeniile, dimensiunile) mai sus amintite.

In acest sens, se subliniazd faptul ca, amenintarile ecologice, ca si
celelalte tipuri de amenintari, pot aduce prejudicii bazei fizice a statului ntr-
o misuri suficientd pentru a-i ameninta ideea si institutiile®,

Alinierea gandirii romanesti de securitate la cea occidentala
precum si necesitatea largirii conceptului s-au materializat Tn tara noastra
prin promovarea in cadrul Strategiei Nationale de Aparare a Tarii
(S.N.Ap.T.) pentru perioada 2015-2019, a conceptului de securitate
nationala extinsa (S.N.E.).

Aceasta are la bazd democratia constitutionald si respectul mutual
dintre cetateni si stat $i adauga la patru din domeniile mai sus mentionate —
militar, economic, social si de mediu, ultimul fiind doar amintit nu si
dezvoltat — pe cele de ordine publica, informatii, contrainformatii si
securitate, educatie, sindtate, energetic, financiar, diplomatic, management
al situatiilor de criza si infrastructuri critice®.

Constatam in acest punct al demersului nostru faptul ca din cadrul
conceptului S.N.E. lipseste dimensiunea politica, - si ne intrebam de ce? —
intrucét elaborarea si punerea in aplicare a politicilor in toate domeniile
apartin clasei politice, iar problema securitatii unui stat este o chestiune de
perceptie, iar daca perceptiile sunt gresite pot genera consecinte dramatice™®.

Drept urmare, propunem ca in S.N.Ap.T. pentru perioada 2020-
2025, care urmeaza sa fie elaborata 1n acest an, in cadrul conceptului S.N.E.
sa fie introdusa dimensiunea politica, iar celelalte dimensiuni sa fie abordate
intr-o succesiune care sa evidentieze importanta lor in cadrul sistemului
national de securitate.

" N.A. Ole Waever despre Barry Buzan, conform Barry Buzan, Popoarele, statele si fiica.
O agenda pentru studii de securitate internagionald in epoca de dupd Razboiul Rece, Editia
a doua, Editura Cartier, Chisinau, 2014, p. 150.

¢ Ibidem, p. 139.

® Strategia Nagionald de Apdrare a Tarii pentru perioada 2015-2019 — O Romanie
puternicd in Europa si in lume, Administratia Prezidentiald, Bucuresti, 2015, p. 9.

" N.A. Aprecierile apartin lui Robert Jervis, conform Radu-Sebastian Ungureanu,
Conceptul de securitate, in Andrei Miroiu, Radu-Sebastian Ungureanu (coord.), Manualul
de relatii internationale, Editura Polirom, Bucuresti, p. 182.
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In S.N.Ap.T., definitiile amenintirii si vulnerabilitatii se
incadreaza in distinctia cheie dintre acestea, iar riscul este definit ca fiind
posibilitatea de manifestare a unui eveniment incert cu impact direct sau
indirect asupra securititii nationale™.

In plus, in scopul credrii unui cadru conceptual comun, acestea
sunt abordate si in Ghidul strategiei®?.

Din punct de vedere medical, epidemia reprezintd dezvoltarea
rapida a unei boli contagioase, in cadrul unei populatii, de cele mai multe ori
de origine infectioasd, determinatd de o endemie sau poate surveni pentru
prima data®.

Pandemia este o epidemie care se extinde pe un teritoriu foarte
mare, cuprinzand mai multe tari, continente™.

Initial, la debut (nu se stie cu precizie cand si unde a avut loc acesta),
COVID-19 a provocat o epidemie care, ulterior, s-a transformat Tn pandemie.

Conform S.N.Ap.T., pandemia constituie un risc cu probabilitate
redusd dar cu impact major, alaturi de confruntdrile militare de joasa
intensitate, dar persistente in timp, de fluxurile migratorii generate de
catastrofe naturale si dezastre ecologice™.

Insi un risc genereazi de cele mai multe ori o crizd, iar
managementul inadecvat al unei astfel de situatii — perioada de tensiuni, de
tulburari, de incerciri (adesea decisive) care se manifestd in societate’® - poate
determina transformarea riscului Tn amenintare la adresa securitatii nationale.

Autoritatile romane, in scopul prevenirii raspandirii virusului
COVID - 19 si realizarii managementului consecintelor, au instituit starea
de urgenta pe o perioada de 30 de zile'” prin care a fost restrans exercitiul

" Administratia Prezidentiald, Strategia Nafionald de Apdrare a Tarii pentru perioada
2015-2019, op. cit., p. 23.

2 Ghidul Strategiei Nationale de Apdrare a Tarii pentru perioada 2015-2019,
Administratia Prezidentiala, Bucuresti, 2015, pp.12, 15, 17.

B [www.csid.ro>Dictionar medical], accesat 1a13.04.2020.

14 [dexonline.ro/definitie/pandemie], accesat la 13.04.2020.

5 Administratia Prezidentiala, Strategia Nafionald de Apdrare a Térii pentru perioada
2015-2019, op. cit., p. 25.

18 [https:// dexonline.ro>definitie>crizaj, accesat la 13.04.2020.

" N.A. A intrat in vigoare pe data de 16 martie 2020, data publicarii in Monitorul Oficial
al Romaniei, Partea I.
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anumitor drepturi si s-au stabilit doud categorii de masuri: masuri de prima
urgenta, cu aplicabilitate imediata (Anexa 1 din Decret) care acoperd domeniile
de activitate ordine publicd, economie, sdnatate, munca si protectie sociala,
justitie, afaceri externe etc.; masuri cu aplicabilitate gradualda (Anexa 2 din
Decret)™.

Se observa deci ca, prin masurile luate, intr-o perioada de timp de
aproximativ 6 saptamani de la aparitia primului caz de infectare cu
coronavirus, autoritatile au raspuns la o crizd — crizd de sanatate publica —
generatd de un risc (pandemia) actionand asupra cauzelor vulnerabilitatilor
sistemului national de sanatate publica (sistemul de securitate nationald) in
scopul limitarii efectelor acesteia.

Prin decizia luatd (dimensiunea politicd) au fost angrenate
mecanismele sistemului national de raspuns la criza (celelalte dimensiuni
ale conceptului S.N.E.) si in dinamica evolutiei crizei s-a realizat ceea ce
avem §i ceea ce nu avem pentru a face fatd unei asemenea situatii.

Ulterior, dupa o perioadd de timp 1n care tarile membre s-au
orientat cu prioritate spre ,,interiorul” lor, Uniunea Europeand a inceput sa
colaboreze cu aceasta pentru a da un raspuns coordonat menit sa limiteze
raspandirea virusului.

In aceasta directie, s-au restrictionat temporar calatoriile
neesentiale catre U.E. timp de 30 de zile, este descurajata deplasarea
cetatenilor europeni in afara U.E., Consiliul a activat mecanismul integrat al
U.E. pentru un raspuns politic la crize (IPCR), Comisia Europeana si
Consiliul faciliteazd contactul permanent si coordonarea ministerelor
nationale relevante, presedintele Consiliului European organizeaza
conferinte cu liderii U.E., Centrul European de Prevenire si Control al
Bolilor (ECDC) publica pentru populatia U.E. evaluari rapide ale riscurilor
si actualizari epidemiologice™.

De asemenea U.E. s-a angajat sa combatd dezinformarea si sa
colaboreze cu tirile membre pentru asigurarea de echipamente, promovarea
cercetarii pentru tratamente si vaccinuri (140 mil. €), sprijinirea locurilor de

8 [www.pwc.ro], accesat in 10.04.2020; Pe data de 6 aprilie 2020, Presedintele Roméniei a
anuntat cd va prelungi Starea de Urgentd cu inca 30 de zile, pana pe 16 mai 2020 (conform
[https://romania-europalibera. >io...], accesat la 10.04.2020).

19 [https://www.consilium.europa.eu>c...J, accesat la 09.04.2020.
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muncd, a intreprinderilor si a economiei (37 md. €), iar Banca Europeand a
anuntat un program de achizitii de urgenta in valoare de 750 md. €0

Reactia a fost lenta — din punctul nostru de vedere — si din partea
N.A.T.O. care, incepand cu 02.04.2020, prin secretarul sau general, l-a
numit pe comandantul suprem al Fortelor Aliate din Europa (SACEUR) sa
coordoneze sprijinul necesar in vederea combaterii virusului prin furnizarea
de: profesionigti in domeniul sanatagii; paturi de spital si medicamente
esentiale; personal medical, materiale si echipamente esentiale din surse
civile si militare; cunostinte si resurse medicale, stiintifice si tehnologice21.

Drept urmare a succesiunii de evenimente prezentate mai sus, la
care se adaugd modalitatea de raspuns la criza generatd de pandemie in
prima etapda — de la identificarea primului cetitean roman infectat cu
COVID-19 si pana la intrarea in functiune a mecanismelor de rdspuns la
crizd ale U.E. si N.A.T.O. — in cea de-a doua etapa, odata cu interventia
N.A.T.O. si U.E., s-a actionat, dupa parerea noastra, pentru reducerea si
micsorarea unei amenintari (sistemul international de securitate).

Prin urmare, evolutia pandemiei pe ,traiectul” risc-criza-
amenintare a determinat autoritafile statului roméan sa actioneze intr-o prima
etapa asupra cauzelor vulnerabilitatilor (strategia de securitate nationald).

De aceea, noi consideram ca in prima etapa pandemia a fost un risc la
adresa securitatii nationale care, in etapa a doua, s-a transformat in amenintare.

Asadar, managementul inadecvat al unui risc a generat
transformarea acestuia in amenintare la adresa securitatii nationale, cu efecte
nebanuite asupra domeniilor securitatii.

Si asta nu este tot. Intruct amenintarea s-a ~indeplinit”, statele,
regiunile, continentele, omenirea se afld acum intr-un adevirat ,,razboi” cu
un ,,inamic” care te poate ,,ataca” oriunde si oricand, invizibil, care nu are
gust, miros, pe care uneori il simfi si alteori nu, care nu tine cont de pozitia
geografica, geografia teritoriului, nivelul de dezvoltare economica, tipul de
relatie (amic, inamic, neutru), politicile de securitate ale statelor ,,{inta”, care
a ,,cucerit” stat dupa stat, regiune dupa regiune, continent dupa continent,

20 [https://www.consilium.europa.eu>c.../, accesat la 09.04.2020.

2 NA. Declaratia adoptata de ministrii de externe ai tarilor membre ale N.A.T.O. Tn urma
reuniunii din 02.04.2020, conform [https://www.euroactiv.ro>extern>n...J, accesat la
09.04.2020.
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fard a intampina o reactie suficient de puternica pentru a putea fi oprit pe un
anumit ,,aliniament”.

Este un ,,conflict” intre om si mediu, in care omul nu a avut
suficiente informatii despre capacitatile, strategiile si intentiile ,,inamicului”
pentru a realiza o reactiec corespunzitoare §i pand acum nu a aparut
,comandantul” care, cu resursele avute la dispozitie, sa foloseasca
conceptele adecvate de ducere a ,,actiunilor militare” (arta comandantului)
incat sa atinga obiectivul propus (infrangerea ,,inamicului”).

Caracteristicile ,,agresiunii” (viteza de propagare, mutatiile
virusului — de la o tara la alta, de la o regiune la alta, de la un continent la
altul - dimensiunea, amploarea, intensitatea, efectele produse) si reactia
autoritatilor de la toate nivelurile (national/regional/global) la aceasta,
demonstreaza inca odatd faptul cd, securitatea sanatatii fiinfei umane este
relativd si nu absolutd, ca a-{i asigura ,,singur” securitatea este aproape
imposibil, sistemul international de securitate ramanand optiunea de dorit.

Este ,,ceva” cu care omenirea nu s-a mai Tntalnit Tn trecutul recent,
cu efecte extrem de dificil de cuantificat asupra tuturor domeniilor
securitatii nationale, regionale si globale.

In acelasi timp cu ,,lupta” statelor lumii cu virusul COVID-19, sunt
,semne” cd s-a mai declangat una, §i anume cea pentru identificarea
»vinovatului” de ceea ce se intampla astazi.

Astfel, presedintele S.U.A. vorbeste despre ,,virusul chinezesc”,
oficialii chinezi pretind ca acesta a fost adus in China de catre americani, cu
prilejul desfasurarii la Wuhan a Jocurilor Mondiale Militare, in perioada 18-
27 octombrie 2019, un raport aratd ca turistii europeni $i nu asiatici au adus
virusul la New York?.

De asemenea, sunt informatii conform carora, Institutul de
Virusologie din Wuhan ar fi desfasurat experimente pe mamifere capturate la o
distantd de 1600 km. departare, in regiunea Yunnan, experimente care au fost
sponsorizate cu 3,7 mil. $ de catre guvernul american, ca laboratorul ar fi de
fapt sursa originald a virusului §i nu piata de animale din Wuhan®,

2 N.A. Este vorba de un raport publicat Tn New York Times, conform
[https://m.digi24.ro>...>SUA], accesat la 12.04.2020.
3 [https://m.mediafax.ro>externe>po..J,accesat la 12.04.2020.
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In acelasi sens, un inalt oficial american, intrebat miercuri
08.04.2020 daca China a ascuns informatii despre raspandirea virusului, a
declarat ca nu este momentul acum pentru represalii, dar este inca timp
pentru claritate i transparenté24.

Si, nu in ultimul rand, presedintele S.U.A. a taiat finantarea pentru
Organizatia Mondiala a Sanatatii (O.M.S.), pe care o considerd vinovata
pentru raspandirea virusului.

Si, probabil, ca aceasta luptd va continua, chiar dacd omenirea
trebuie sa facd fatd atdt coronavirusului cat gi crizei economice pe care o
,,vedem” si 0 ,,simtim” cu totii.

Asa cum secolul XX a facut fatd provocarilor economice cu doua
scoli mari de gandire economica, cea a lui John Maynard Keyns si Milton
Friedman care au aratat, prima, rolul interventionismului statal in
echilibrarea politicilor economice ale pietei libere si a dezechilibrelor
provocate de aceasta — iar cea de-a doua, rolul banilor si a echilibrelor
financiar-bancare, secolul XXI are in fata un nou tip de criza economica, cu
noi provocdri, neintdlnite pand acum, astfel incat va trebui sa preia
elementele favorabile din teoriile economice existente.

Marea provocare economicd este aceea de a gasi o noud politica
macroeconomica, un ,,New Deal” al epocii noastre pe care, asemenea
presedintelui american Franklin Delano Roosvelt, sd avem taria de a o
implementa, de a intelege cd ea nu va fi perfectd de la inceput ci doar
perfectibila pe parcurs, dar sd ne ajute sa gasim punctele de echilibru intre
munca si profit, piata libera si reglementari impuse de stat, intre nevoia de
finantare si capitaluri.

Parafrazand teoria lui Friedman privind ,,asteptarile rationale”,
poate cd asta este ceea ce asteapta secolul XXI de la noi, sa avem ,,asteptari
rationale” de la noi ingine si de la autoritdtile statale, In toate domeniile
vietii economico-sociale.

Intrucat demersul nostru a pornit de la nevoia unor clarificari
privind incadrarea pandemiei de coronavirus ca risc sau amenintare la
adresa securitatii nationale, regionale si globale, considerdm ca ramane la
latitudinea autoritatilor politice si militare nationale, ale N.A.T.O. si U.E.,

% N.A. Secretarul de stat Mike Pompeo, conform [https://caleaeuropeana.ro>covid-19-
secretarul-de-stat-al-SUA-mike-po...], accesat la 13.04.2020.
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ca, in urma unei analize profunde, s ia decizia corespunzatoare care sa
modifice sau nu locul pandemiei in documentele fundamentale care privesc
securitatea.
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DESPRE SECURITATEA NATIONALA
TN NOUL CONTEXT MONDIAL

ON NATIONAL SECURITY IN THE CURRENT WORLD

Drd. lon-Sorin MOLDOVAN
E-mail:moldovan.ion.sorin@gmail.com

Rezumat: Traind intr-o epocd marcata de o dinamica deosebitd, ne confruntam
cu o lume a insecuritdtii, in care se remarca inainte de toate prabusirea sau alterarea
sistemelor de valori tradifionale, care una dupa alta devin tot mai desprinse de realitate si
Mai greu de aplicat; este o lume conflictuala in care formele de confruntare devin insd tot
mai atipice, arsenalul mijloacelor de luptd imbracd forme tot mai putin conventionale. In
acest context foarte complicat, se constatd o stringentd, imperioasd nevoie de securitate,
indiferent daca aceastd tendintd se exprimd din partea actorilor statali sau a indivizilor,
totodata, remarcam in momentul de fata o continud tendintd a lumii de a stabili o noua
stare de echilibru. Aceasta ntr-o situafie fara precedent, pe fondul procesului tot mai
intens de globalizare dar si al unei dezvoltari tehnologice fara precedent. Se poate afirma
cd toate procesele si fenomenele clasice legate de securitate vor capata in noul context noi
forme si caracteristici, astfel incit vom putea vorbi despre formarea unui climat de
securitate cu totul si cu totul nou, care impune modificarea paradigmelor in scopul de a
identifica solufiile eficace.

Cuvinte cheie: securitate, seuritate nafionald, apdarare nationald, informatii,
ordine publica.

Abstract: Living in an age marked by special dynamics, we are facing a world of
insecurity, in which we notice first and foremost the collapse or alteration of traditional
value systems, which one after the other are becoming more detached from reality and
harder to apply; it is a conflictual world in which the forms of confrontation are becoming
increasingly atypical, the arsenal of the means of combat taking less conventional forms. In
this very complicated context, there is a pressing, urgent need for security, whether this
tendency is expressed by state actors or individuals; at the same time, we are noticing at
present a continuous tendency of the world to establish a new state of equilibrium. This is
happening in an unprecedented situation, against a background of not only an increasingly
intense process of globalization but also of an unprecedented technological development. It
can be said that all the classic processes and phenomena related to security will acquire
new forms and characteristics in the new context, so that we might be able to talk about
forming an absolutely new security climate, which requires changing paradigms in order to
identify effective solutions.
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Keywords: security, national security, national defense, intelligence, public
order.

Introducere

Tn cadrul literaturii de specialitate si sub influenta normali a actelor
normative si a altor documente oficiale, dintre care se remarca in special
Strategia Nationala de Securitate elaborata de Presedintie, ca izvor principal
de drept Tn acest domeniu, s-a incercat deseori definirea sintagmei de
»Securitate nationala”. Putem observa cum strategiile anterioare anului 2015
au ciutat si prevada definitii clare ale conceptului. In mod interesant, ultima
strategie de securitate (iunie 2015) nu a mai prevazut o astfel de definire.
Spre deosebire de textul strategiilor precedente, care prevedea ci securitatea
nationala ar reprezenta o stare de fapt caracterizind nafiunea, comunitatile
sociale, cetatenii si statul.

Aceasta stare de fapt, pentru a constitui in continutul ei starea de
securitate, ar trebui sa aibd ca fundament prosperitatea economica,
legalitatea, o situatic generald de echilibru (exprimat in toate domeniile
vietii sociale si in viata indivizilor) dar si stabilitatea sociala si politica. In
ansamblu, dacd exista, starea de fapt respectiva ar fi concret exprimata prin
sintagma de ,,ordine de drept”, la a carei mentinere participd un ansamblu
sistemic de actiuni de naturd diversa (politica, economicd, militara, sociala,
juridicd, imagologicd, psihologicd, informationala etc.), realizate toate
acestea cu scopul final al asigurdrii unei exercitari neingradite a drepturilor
si libertatilor cetdtenesti, aceasta pe fondul unei manifestiri complete a
componentelor autodetermindrii statului, prin exercitarea atributelor sale
fundamentale, care deriva din calitatea statului de subiect de drept
international si actor al scenei internationale®.

Evenimentele din ultimele doua decenii ne aratd o dinamica tot mai
greu previzibild si un comportament atipic al mediului intern si
international, situatie care deseori a condus la anularea paradigmelor clasice,
dar fara ca in mod concomitent cineva sa aduca in locul paradigmei desuete
vreo solutie inlocuitoare acceptabild. O posibila solutie ar fi revenirea la

! Presedintia Roméniei, Strategia de securitate nafionald a Romdniei, Bucuresti, 2007.
2 Filofteia Repez, Gheorghe Deaconu, Cornel Dinco, Securitate si insecuritate in era
globalizarii, Editura Universitatii Nationale de Aparare Carol I, Bucuresti, 2011, pp. 16-21.
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modelul statului national si readucerea traditiilor si traditionalismului la
importanta de odinioara, dar aceasta solutie este aprig contestatd de anumite
cercuri, in special cercurile de natura financiara sau/si comerciala, care au
avut foarte mult de castigat de pe urma procesului de globalizare. In mod
evident, toate aceste aspecte anterior mentionate nu vor putea decat sa ne
pund pe ganduri, atradgand totodatd atentia specialistilor In stiinte militare
asupra nevoii tot mai stringente de a se elabora noi teorii, de preferinta cat
mai realiste, privind securitatea natiunilor si modalitatile de realizare a ei.

Securitatea, ca nevoie permanenti a inividului si colectivitatii

Daca vom incepe analiza noastrd asupra conceptului de securitate
printr-o abordare strict juridicd, tindnd cont de modalitatile concrete de
realizare a ei, observam urmatoarele:

e securitatea reprezintd indubitabil nevoia cea mai importanta,
ocupand astfel pozitia superioara in ierarhia drepturilor colective;

e nicio natiune adevdratd (care nu reprezintd doar o adunare
numeroasa de persoane aduse la un loc din variate cauze sau prin hazard) nu
poate subzista decat prin realizarea acelei stari de fapt care se circumscrie
starii de securitate;

e in mod concret, starea de fapt pe care se bazeaza securitatea este
materializatd sub forma unui ansamblu sistemic format din norme, actiuni de
diverse tipuri si masuri menite sa conduca la realizarea acelei stari de fapt;

e nu n ultimul rand, intotdeauna starea unei natiuni este conditionata
de contextul geografic (geopolitic) si istoric, pe fondul dinamicii scenei
internationale, a structurii actorilor si relatiilor ce reprezintd si
caracterizeaza aceasta scen2“13;

e tindnd cont de cele ardtate mai sus, rezultd ca starea unei natiuni va
deveni Tn primul rand caracterizata prin chiar elementele specifice securitatii
nationale, aceasta neputand fi conceputa decat sub forma unui sistem unitar
si indivizibil; analiza elementelor acestui sistem ne oferd o imagine asupra
configuratiei si stabilitatii unei natiuni, ori cel putin indicatorii de baza ai
stabilitdtii unei societati si trainiciei statului format in jurul unei natiuni.

% Filofteia Repez, Gheorghe Deaconu, Cornel Dinco, Securitate si insecuritate in era
globalizarii, Editura Universitatii Nationale de Aparare Carol L, Bucuresti, 2011, pp. 34-51.
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Potrivit acestor caracteristici, asa cum ele au fost expuse anterior, se
poate afirma cd securitatea nationald ar putea fi caracterizata printr-0 serie
de aspecte esentiale, astfel:

> aceasta reprezinta permanent acel cadru unificator sau integrator
pentru toate componentele sale, prin care securitatea ia fiinta, pe care le
mentine inchegate intr-o structura coerenta si, in mod normal, le si fortifica;

» 1n mod normal, securitatea reflectd in cea mai fideld maniera
ansamblul ordinii constitutionale si, astfel, devine fundatia ori structura de
rezistenta a infaptuirii si mentinerii natiunii si statului-natiune;

» in cadrul sistemului de drept, securitatea este un concept
integrator dar si un scop, un reper central, aparand sub forma unui drept
inalienabil si imprescriptibil, universal opozabil fata de orice actor al scenei
internationale, fata de orice forta internd, si care in mod normal trebuie s
fie bazat pe sistemele traditionale de valori;

» 1n mod practic, securitatea nu se poate realiza decat in contextul
dat de securitatea regionala si globala, fiind dependenta de acestea.

Potrivit acestor observatii, rezultd foarte clar nevoia stringentd de
obtinere (si mentinere) a starii de securitate (securitatea reald, nu doar cea
perceputd), printr-o continud adaptare sau interventie (atunci cand este
cazul) asupra dinamicii mediului geopolitic si in materia interactiunilor cu
alti actori ai scenei internationale.

Componentele securitatii si ale securitatii nationale

Structural, securitatea reprezintd un sistem format din cinci
componente aparent autonome: securitatea economica, politica, militard,
sociala si de mediu. Dar n chip particular, securitatea nationala nu poate fi
descrisa prin simpla analizd a componentelor sale ci si prin modurile de
realizare practicd. Analiza noastrd acordd importantd acestui aspect, in
special din cauza faptului ca in ultimii ani s-a observat tot mai des aparitia
unor confuzii legate de Tntelesul corect al termenului de ,.securitate” si
respectiv ,,apdarare”.

Venind parca s sporeasca aceasta neplacuta confuzie, in vara anului
2015 Presedentia Romaniei elabora documentul oficial cu titlul ,,Strategia
nationala de apdrare a Romaniei”, in locul utilizarii denumirii de ,,strategie
de securitate”, dand astfel de inteles ca Presedintele s-ar preocupa doar de
anumite componente ale securitatii militare, dorind astfel ca in documentele
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sale oficiale sa se refere de o maniera stricta si limitativa la aparare, nu si la
celelalte componente ale securitatii.

Trecand insd peste astfel de abordari oficiale cel putin confuze daca
nu eronate, putem observa cd securitatea (nationald) are practic o serie de
componente:

>  Apidrarea nationald, despre care (pe baza definitiei
continute in lege”) se afirmi ca reprezintd un ansamblu sistemic de actiuni si
mdsuri desfiasurate de autoritdti specializate ale statului, in scopul apararii
§i garantarii suveranitatii nationale, a independentei si unitatii statale,
integritatii teritoriale si democratiei constitutionale; din analiza acestui text
se poate vedea ca apdrarea nationald se referd doar la o componenta bine
precizatd a securitatii, neputand astfel ingloba catusi de putin securitatea in
ansamblul sau, ci constituind doar esenta componentei militare a securitatii.

Legat de apararea nationald, nu putem sa nu observam cum in ultimii
ani continutul acesteia tinde sa devina tot mai ambiguu, situatie creatd de
tendinta generala (provocatd de globalizare dar si de alte procese sau
fenomene contemporane®) a diminuarii aspectelor legate de principiul
autodeterminarii, dintre care elementele cele mai importante sunt fara dar si
poate, independenta si suveranitatea. Momentul de fatd ne infatiseaza o
oarecare cadere in desuetudine ale acestor doua valori care, traditional, au
reprezentat, incd din epoci vechi ale istoriei, valori supreme. Dupd modelul
vechilor imperii (Imperiul Roman, Imperiul Britanic, Imperiul Austro-
Ungar etc.) n noile organizatii internationale (cum este cazul UE) tendinta
este ca statelor membre sda le fie limitate tocmai acele atribute ale
autodetermindrii. Astfel de situatii nu sunt deloc noi, fiind intalnite in
special daca studiem impartirea administrativa a marilor imperii din secolele
trecute. Tn acele cazuri, fie unul, fie cateva state aveau Tntr-adevir rolul de
leader si se bucurau de atributele autodetermindrii, in vreme ce restul
natiunilor aflate sub regim de ocupatie, implicit nu aveau decat dreptul de a
exista sub forma unor regiuni mai mult sau mai putin autonome.
Actualmente, in cadrul UE continud sa existe state care 1si mentin nestirbite

* Potrivit Legii nr.45/01.07.1994 Legea apdrdrii nationale a Romdniei, publicatd in M.Of.
nr. 172/07.07. 1994.

5 C. Mostoflei, P. Dutu, Apdrarea colectiva si apararea nationald, Editura Universitatii
Nationale de Apdrare, 2004.
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toate atributele autodeterminarii, in vreme ce statele mai mici (de pilda, cele
din estul Europei) au fost intr-un fel sau altul silite aproape sa renunte
tocmai la valorile supreme apartindnd statului national: independenta si
suveranitatea.

> Siguranta nationali reprezinta o altd componentd de bazi a
securitatii, aceastd componenta fiind formata dintr-un ansamblu de norme,
actiuni si masuri stabilite de lege® si care sunt concret destinate garantarii de
catre stat a ordinii constitutionale, dar si a valorilor fundamentale ce sunt
prevazute de Constitutie, in general a asa-numitelor valori democratice, a
statului de drept si, nu in ultimul rdnd, a sigurantei tuturor cetatenilor.

Se considerda ca realizarea sigurantei se face, practic, prin
intermediul ansamblului actiunilor (contra)informative si de securitate (aici
in sensul de asigurare a pazei, a protectiei) in privinta unor anumite
persoane sau/si obiective. Totodata, siguranta nationala se va putea la fel de
bine referi la garantiile pe care statul le pune la dispozitia natiunii, din
perspectiva realizdrii dar si conservarii nevoilor si intereselor acesteia de
securitate. Trebuie, de asemenea, precizat si faptul ca siguranta se refera si
la Tndeplinirea acelei functii specifice a securitatii, de previziune, producand
efecte in materie de prevenire a surprinderilor de orice naturd ar fi acestea,
dar apte sa prejudicieze securitatea.

Potrivit legii anterior citate, prin conceptul de siguranta nationala se
intelege starea de legalitate, de echilibru si de stabilitate socialda, economica
si politica necesard existentei si dezvoltarii statului national roman, ca stat
suveran, unitar, independent si indivizibil, mentinerii ordinii de drept, precum
si climatului de exercitare neingradita a drepturilor, libertatilor i
indatoririlor fundamentale ale cetdtenilor, potrivit principiilor si normelor
democratice statornicite prin Constitutie. Din textul acestei definitii date de
lege, rezultd ca starea de sigurantd nu poate fi decat direct legata de starea de
legalitate, dar si conditionata de existenta unui echilibru la nivel social.
Concomitent, legea mai prevede si faptul ca siguranta nationala se realizeaza
prin cunoasterea, prevenirea si inldaturarea amenintarilor interne sau externe.
Din aceasta prevedere a legii nu putem decat sa remarcam aspectele comune
de care se ocupa apdrarea si siguranta nationald.

® Legea nr. 51/1991 privind siguranfa nationald a Romdniei, publicatd in Monitorul Oficial
nr. 163/07.08.1991, republicata in Monitorul Oficial nr. 190 din 18 martie 2014.
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Revenind insé la afirmatiile anterioare, opinam ca actele oficiale (in
special acelea care au putere normativa) ar trebui sd identifice mai exact
ntelesul notiunilor de apdrare si respectiv securitate, in sensul ca ar trebui
sa stabileasca mult mai precis domeniul de aplicare si, astfel, stabilirea intr-
un regim mult mai clar a continutului activitatilor specifice si domeniului de
aplicare in fiecare din cele doud cazuri. Atata vreme cat se va continua
confuzia ntre securitate si aparare, asigurarea realizarii acestora va fi cu
neputintd tocmai din pricina mentinerii confuziei asupra a doud domenii
diferite Tn continut.

> Ordinea publici reprezintd, potrivit dispozitiilor legii’, un
ansamblu de norme si masuri de natura politicd, economica si socialda, ce ar
trebui sa permitd o functionare de ansamblu normald a institutiilor statului,
nu in ultimul rdnd si mentinerea linistii publice, odatd cu garantarea
sigurantei cotidiene a cetatenilor, dar si o respectare/protejare continud a
drepturilor indivizilor si comunitatilor.

Tinand seama de prezenta celor cinci componente ale securitatii
(politica, economica, militard, sociald, de mediu) dar si de aceasta dinamica
deosebita a lumii moderne, pe fondul unei evolutii tehnologice foarte rapide,
putem vedea ca atdt conceptul generic de securitate cat mai ales cel de
securitate nationald, au capatat noi si noi intelesuri si elemente componente.
Un aspect important in reconsiderarea conceptului de securitate I-a
reprezentat caracterul multidimensional al confruntarii moderne®, situatie
care a adus noi si noi elemente Tn ecuatia securitatii, cel mai adesea
complicand neasemuit de mult aceasta ecuatie.

Toate aceste aspecte mentionate aici au condus la situatia
momentului de fata in care securitatea ne apare ca un domeniu din ce in ce
mai complex, care depdseste orice fel de tentative de previziune.

Concluzii
In urma scurtei noastre analize si tindnd seama de aspectele critice
invocate, putem concluziona urmatoarele:

" Potrivit Strategiei nafionald de ordine si sigurantd publica 2015-2020, Ministerul
Afacerilor Interne, Bucuresti, 2015.

® Lucian Stancila, Actiuni militare in cdmpul de lupta modern, Editura UNAP, Bucuresti,
2004.
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» incda nu existd un act normativ centralizator privind
securitatea, aceasta trebuind concomitent sa fie prevazuta in cadrul unui
document oficial cu putere de act normativ, sub toate formele si privind
toate componentele sale;

> sistemul de securitate, asa cum este el conceput in momentul
de fatd, este incapabil sa raspunda actiunilor neconventionale (cu sau fara
mijloace NBC) in forme asimetrice, hibride;

»  actualmente, populatia a fost complet scoasa in afara
actiunilor si madsurilor care privesc securitatea, nemaiexistdnd nicio
implicare activa a acesteia in cadrul activitatilor destinate securitatii.

Astfel de lucruri creaza premisele unor mari disfunctii in cadrul
sistemului de securitate si starnesc temeri privind capabilitatea acestui
sistem de a reactiona rapid si eficace in cazuri grave.
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DE LA ATRIBUTIE LA MISIUNE.
OPERATIONALIZAREA ATRIBUTIILOR JANDARMERIEI (I)

FROM JOB DESCRIPTION TO MISSION. OPERATIONALIZING
THE TASKS OF THE GENDARMERIE (1)

Prof. univ. dr. Tutu PISLEAG
E-mail: tutu.pisleag@yahoo.com

Rezumat: Articolul de fasa aduce in dezbatere relatia dintre atributie si misiune asa
dupa cum sunt ele precizate in legea de organizare si functionare a Jandarmeriei Romdne,
desi nu se fac distinctii clare intre acestea si nu este dezvoltatd o viziune asupra modului de
operationalizare a atribufiei in raport cu circumstantele situatiei in care sunt angajate
structurile specializate de jandarmi. Totodatd, specializarea impune o delimitare clard si
asupra domeniului de actiune, o definire a standardelor de actiune, a principiilor si
tacticilor speciale. Tn acelasi timp, o astfel de relatie vizeazd si procesul de planificare,
organizare, conducere si executare a unei actiuni cu finalitate propriu-zisd in misiune
(scop, obiectiv), modul cum este proiectat acest intreg proces dinamic si cum se incadreaza
misiunea in atriburie.

Cuvinte cheie: atributie, misiune, forma de actiune, procedurad, forte.

Abstract: The present article brings into discussion the relationship between the
task and the mission as spelled out in the law on the organization and functioning of the
Romanian gendarmerie, although there are clear distinctions between them and there is no
vision on the organization of the task in relation to the circumstances of the cases in which
the specialized structures of the police are employed. At the same time, specialization
imposes a clear delimitation on the scope of action, and definition of action standards,
principles and special tactics. Moreover, such a perspective also concerns the process of
planning, organization, management and execution of an action with proper purpose in the
mission (purpose, objective), how this whole dynamic process is designed and how the
mission fits the legal vocation.

Keywords: assignment, mission, form of action, procedure, mission, forces.

Articolul de fatda aduce in dezbatere aspectele legate de
operationalizarea atributiilor in raport cu situatia de angajare a fortelor de
jandarmi si, implicit, natura acestora. Din perspectivd teroretica dar si
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practica, aceastd relatie implicdi un proces de planificare, organizare,
conducere si executare a unei actiuni, corelat cu domeniul atributiei dar si cu
scopul acesteia. Desi este consacrat prin regulamente militare, acest proces
trebuie adaptat la natura politieneasca a atributiilor jandarmeriei, intrucat
relationarea este cu cetateanul si nu cu un adversar intr-0 Viziune
conflictuala, militara. La nivel national nu este consacrat incd un model al
ordinii publice care sd opereze cu instrumente standardizate si autorizate
privind cultura de aplicare a legii iIn domeniul de ordine publicd. Este chiar
imperios sd se dezvolte o cultura in acest domeniu, intrucat actiunile se pot
planifica, organiza si desfasura intr-o viziune mult mai flexibild, echilibrata
si chiar instinctuala.

Asa dupi cum se prevede in articolul 4 din lege’, reies, printre altele,
doud caracteristici fundamentale ale jandarmeriei, cea de ,institutie
specializata a statului, cu statut militar”, si ,,organizarea pe principii militare
ca sistem unitar de forte si mijloace”. Problema majora pentru dezbatere se
centreaza pe ideea de acceptare, recunoastere si legitimare a jandarmeriei ca
fortd de politie, pentru ca potrivit acestor doud caracteristici se manifesta
tendinta de a considera jandarmeria ca pe o fortd intermediara intre politie si
armatd, bazatd pe o culturd ,razboinicd”, a carei abordare este una
autoritara, care poate afecta legitimitatea si increderea cetatenilor, cand, de
fapt, actiunile pe care le executd sunt in cea mai mare masura politienesti,

L Art. 4, alin. (1) - Jandarmeria Roménd este organizatd pe principii militare, ca sistem
unitar de forte si mijloace dispus conform organizarii administrativ-teritoriale a tarii, si are
urmatoarea structurd organizatorica:

a) Inspectoratul General al Jandarmeriei Romane, denumit in continuare Inspectoratul
General;

b) Directia Generala de Jandarmi a Municipiului Bucuresti;

c¢) Brigada Speciala de Interventie a Jandarmeriei si gruparile de jandarmi mobile;

d) inspectoratele de jandarmi judetene;

e) institutiile militare de ITnvatamant pentru formarea si pregatirea continud a personalului;

) unitatile si subunitatile specializate, necesare pentru indeplinirea atributiilor specifice
Jandarmeriei Romane, inclusiv de sprijin logistic si medical, infiintate potrivit legii.

(2) La propunerea inspectorului general al Jandarmeriei Roméne, ministrul administratiei si
internelor, in functie de dinamica atributiilor si misiunilor jandarmeriei, poate infiinta,
desfiinta, disloca si redisloca unitdti, pana la esalonul brigada exclusiv, in conditiile legii,
servicii, sectii, birouri, compartimente si subunitdti de jandarmi, in limita posturilor
aprobate si a fondurilor bugetare alocate.

92




Revista Academiei de Stiinte ale Securitdfii Nagionale ~ 1/2020 | \E3} -

care au ca scop fundamental garantarea exprimarii libertatii de exprimare si
asigurarea conditiilor optime a unui climat de siguranti. Insisi expresia de
»restabilire a ordine publice” poate determina din start o atitudine de
combatere a protestelor din perspectiva functiei de specializare, dar fard a
lua Tn considerare comportamentul de multime ca fiind o variabila extrem de
complexad si cd ,,emotia este o caracteristica de baza a conditiei umane, cu
Consecin‘ge”2 de multe ori chiar imprevizibile. Din aceastd perspectiva, pe
fondul ,,cresterii continue a amenintarilor si a infractiunilor cu care se
confrunta societatea si al resurselor limitate disponibile pentru a face fata
acestora, se impune agentiilor de politie sa dezvolte programe axate pe
masuri preventive si pe identificarea amenintarilor emergente (...) prin
identificarea proactivd a indicatorilor si luarea de masuri bazate pe
informatii™.

Avand in vedere ca in structura organizatoricd a jandarmeriei exista
Directia Generald de Jandarmi a Municipiului Bucuresti, Brigada Speciala
de Interventie a Jandarmeriei, Gruparile de jandarmi mobile, Inspectoratele
de jandarmi judetene si Unitatile specializate, si ca fiecare astfel de structura
are 1n compunere ,structura de comandament”, inclusiv la nivelul
Batalionului de jandarmi special, subordonat Brigazii Speciale, se
contureaza astfel capacitatea de suport conceptual al actiunilor. Ori, dupa
treizeci de ani Tn care s-a executat o diversitate de actiuni, indiferent de
amploarea, intensitatea si densitatea acestora, rezulta ca sunt suficiente
argumente baza cdrora sa se pund bazele doctrinare ale unui manual de
specialitate.

De asemenea, Tn continutul legii se opereaza cu doi termeni, misiuni
(specifice) si atributii, care necesita cateva clarificari conceptuale, atata
vreme cat in textul de lege, la atributii sunt enumerate misiunile prin
corelare cu statutul militar al jandarmeriei, organizarea pe principii militare,

2 Alexander J. Shackman, Richard J. Davidson, The Nature of Emotion. Fundamental
Questions, Second Edition, Oxford University Press, 2018, p. 420.

3 Nate Huber, Intelligence led policing for law enforcement managers, in FBI Law
Enforcement Bulletin, octomber 2019, https://leb.fbi.gov/articles/featured-articles/
intelligence-led-policing-for-law-enforcement-managers, accesat la 17 ianuarie 2020.
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sistemul unitar de forte si mijloace. Totodatd, se mai utilizeaza si sintagma
~indeplinirea functiilor principale si de sprijin™* in situatii de urgenta”.

Avem in vedere ca tocmai formularile ,,executd misiuni de asigurare a
ordinii publice”, ,,executd misiuni de restabilire a ordinii publice” crecaza
confuzii la nivel conceptual, atadta vreme cat pentru astfel de actiuni
specifice adundrilor publice, actiunile structurilor de jandarmi sunt
concepute, planificate si organizate prin deliberare, iar la nivel european si
nu numai, sunt alte abordari care se refera la managementul multimilor si
controlul multimilor. In aceste conditii s-au consacrat modalititile de
abordare a evenimentelor de multime: escaladarea fortei, managementul
negociat, comanda, controlul si incapacitarea strategica, abordari care, de
fapt, nu se exclud reciproc.

* http://www.jandarmeriaromana.ro, accesat la 12 decembrie 2019.

Asigurd masurile de mentinere, asigurare si restabilire a ordinii publice; asigurd
planificarea judicioasa a resurselor la dispozitie In vederea Indeplinirii misiunilor specifice;
participa la planificarea si asigurarea capacitdtilor operationale necesare deblocarii cdilor de
acces In zona afectata de o situatie de urgentd, in scopul salvarii vietii omenesti si facilitarii
accesului structurilor de urgentd in locatiile afectate; participa la actiuni de cautare si
salvare a persoanelor; asigurd masurile de protectie a zonelor in care exista pericolul
iminent de producere a unor situatii de urgenta si in cele de evacuare a populatiei; asigurad
securizarea si supravegherea zonelor afectate/evacuate; participa, atunci cénd situatia o
impune, la transportul unor categorii de forte si mijloace de interventie, al persoanelor
evacuate si al altor resurse, precum si la distribuirea apei si hranei pentru persoanele si
animalele afectate sau evacuate; aplica masurile de asigurare a ordinii publice si de
protectie a zonelor in care s-au produs sau existd pericolul iminent de producere a unor
situatii de urgenta si restabilirea ordinii publice in zona afectata si in imediata vecinatate a
acesteia; participd la asigurarea protectiei transporturilor cu ajutoare umanitare si la
distribuirea acestora; asigurd paza pe timpul realizarii misiunilor de evacuare a populatiei si
a bunurilor materiale; asigura securitatea §i paza perimetrului zonelor de
interventie/carantind; asigura securitatea si paza zonelor evacuate; sprijind actiunea de
evacuare a persoanelor, animalelor si bunurilor si realizarea taberelor/locurilor destinate
evacuatilor/sinistratilor; participd, in sprijinul inspectoratelor pentru situatii de urgenta, cu
forte si mijloace la asigurarea reactiei si inlaturarea efectelor produse de situatia de urgents;
asigurd recunoasterea, cercetarea, evaluarea in teren si raportarea primard a consecintelor
situatiilor de urgenta; asigurd monitorizarea pericolelor si riscurilor specifice; participa la
stabilirea si pregatirea punctelor de imbarcare a evacuatilor din zonele afectate; asigura
legaturi de comunicatii si informaticd pentru structurile proprii - http://www.jandarmeria
romana.ro, accesat la 12 decembrie 2019.
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Tn baza procesului de planificare, organizare si desfisurare a unei
astfel de actiuni care se finalizeaza prin planul operational, reiese nevoia de
a identifica si defini actiunea (operatiunea) tactica in toata complexitatea
continutului si fizionomiei sale. Optiunea este de management iar ca
document operativ avansam propunerea de ,Plan operational pentru
managementul adunirii publice (evenimentului de multime)”. In ceea ce
priveste prevederea potrivit careia ,,executa misiuni de restabilire a ordinii
publice”, abordarea este una simplistd. Este tot mai dificil in contextul
actual de a concepe din start restabilirea ordinii publice cand protestele sunt
tot mai profesionalizate, participantii cunosc foarte bine legislatia in
domeniul intrunirilor publice, cunosc foarte bine drepturile pe care le au,
obligatiile si limitdrile fortelor de ordine. Este evident ca protestele au
evoluat, sunt noi tactici de intimidare a fortelor de ordine, de a le provoca in
utilizarea fortei, de a atrage atentia mass-media.

Optiunea este pentru managementul si controlul multimii, de
sustinere a libertatii de exprimare, de protejare a sigurantei participantilor,
de facilitare a protestului si diferentiere in interventiile punctuale de aplicare
a legii pentru ca, de fapt, ,,aplicarea legii ar trebui sa fie o ultima instanta, in
urma unei game largi de eforturi preventive”®. Tn astfel de situatii avem in
vedere si faptul cd ,,ordinea publica si libertatile publice sunt doua concepte
care sunt mai bine ntelese impreuna decat separat. Daca ne uitam la fiecare
dintre ele, nu este usor sa le definim contururile”’, mai ales ci ,,ordinea
publici este un concept fundamental si usor polisemantic™®.

Structurile de comandament sunt organizate pe Servicii,
compartimente, batalioane, detasamente/companii, sectii, plutoane, posturi,
grupe, structuri de suport logistic, medical sau de alta natura. Structura de
comandament are responsabilitatea de planificare, organizare, conducere si

® Public sector achievement in 36 countries. A comparative assessment of inputs, outputs
and outcomes, The Netherlands Institute for Social Research, The Hague, December 2015,
p. 133.

" Bernard Stirn (Président de section au Conseil d’Etat), Ordre public et libertés publiques,
Intervention du 17 septembre 2015 lors du colloque sur I’Ordre public, organisé par
I’Association francaise de philosophie du droit les 17 et 18 septembre 2015,
https://www.conseil-etat. fr/actualites/discours-et-interventions/ordre-public-et-libertes-
publiques, accesat la 29 ianuarie 2020.

® Ibidem.
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coordonare a actiunilor specifice pe care o structurd de jandarmi le executa.
Consideram ca intregul proces de planificare, organizare, conducere,
coordonare si executare a actiunilor trebuie regandit ca fiind specific unei
forte politienesti cu statut militar, de aplicare a legii in domeniul ordinii
publice. Desi sunt prevazute atributii pe timpul starii de asediu, la
mobilizare si in timp de razboi, in calitate si de componenta a fortelor
armate, se pune problema dimensionarii operative si proiectdrii capacitatii si
capabilitatii combative pentru astfel de situatii, cu precizarea ca astfel de
actiuni au un caracter limitat in timp si spatiu. Astfel, se impune
diferentierea pregatirii initiale si continue a personalului in raport cu
conceptele doctrinare in domeniu, dotarii adecvate etc., mai ales cid este
dificil de definit concepte juridice fard ca aplicabilitatea acestora sa poata fi
verificata in teren.

Sistemul unitar de forte reclama ,,crearea unei intelegeri comune a
mediului operational, a scopului actiunilor, a problemelor si abordarilor de
rezolvare ale acestora, ca 0 provocare pentru comandanti si personal”.
Analizand deopotrivd, misiunile si atributiile, asa dupd cum sunt ele
prevazute in lege, cu toate cd nu existd o delimitare clara a acestora si ca nu
este o prevedere explicitd a statutului de fortd de politie a jandarmeriei,
totusi, consideram ca angajarea structurilor de jandarmi in domeniul ordinii
publice evidentiaza natura politieneasca a actiunilor care presupun strategii
operationale specifice oricarei forte de politie care nu are statut militar, desi
se observa o tendintd de militarizare a acestora sub aspectul dotarii. Poate
tocmai acest sistem unitar de forte impune o abordare moderna si unitara
prin modalitatea de aplicare a legii Tn domeniul ordinii publice Tn raport cu
evolutiile specifice.

Din practica, se constatd ca cele mai frecvente actiuni ale structurilor
de jandarmi sunt in domeniul ordinii publice, fapt ce conduce la ideea ca
jandarmeria este o forta de politie, de ordine publica. Observam, de altfel, si
caracterul militar al unei forte de politie — jandarmeria, prin organizare,
statut, culturd, traditii. Ori, din aceastd perspectiva, ,,dezbaterea academica
privind militarizarea politiei este concentrata si pe dezvoltarea democratiilor
care ridica intrebari cu privire la modul de democratizare/demilitarizare a

® Nathan K. Finney, Jonathan P. Klug, Mission Command in the 21st century: Empowering
to Win in a Complex World, Fort Leavenworth, Kansas, The Army Press, 2016, p. iii.
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fortelor de politie pentru a raspunde tuturor cerintelor unui stat
constitutional modern™°.

Tn tabelul de mai jos, avem in vedere o departajare a misiunilor si a
atributiilor, desi in cadrul atributiilor regasim unele misiuni care sunt
considerate ca fiind atributii. Astfel, este nevoie de o clarificare conceptuala
a ceea ce reprezintd misiunea si atributia. Potrivit dictionarului, prin misiune
se intelege ,,insarcinare datd cuiva de a face un anumit lucru”ll, ,,sarcind pe
care 0 primeste sau si-o asuma cineva™? sau ,rol, rost, menire”™?. Astfel, se
poate aminti si alte sensuri ale misiunii, misiune diplomatica, misiunea
scolii, misiunea bisericii, misiunea guvernului, misiune permanenta (ONU),
misiune spatiala, misiuni de consolidare a pacii etc.

Din perspectiva militard prin misiune se intelege ,,sarcina, impreuna cu
scopul, care indica clar actiunea care trebuie intreprinsa si motivul”** iar
prin referire la esaloanele tactice mici ,,indatorirea atribuitd unei persoane
sau unei unitati; o sarcind”®. Atributia reprezinti ,,sfera de autoritate, de
competenta, de activitate a cuiva; Insarcinare datd cuiva pentru
indeplinire”®®. Se poate deduce ca toate aceste sarcini, indatoriri au un
anumit specific determinat de statutul militar al jandarmeriei, de natura
politieneascd a unora dintre aceste Tndatoriri, de respectarea drepturilor
omului, de respectarea unor standarde de aplicare a legii, de urgenta
indeplinirii acestora, de respectarea unor principii Tn utilizarea fortei, in
utilizarea mijloacelor de protectie si interventie in aplicarea legii etc. Daca
ne raportam la continutul art. 1 si 2 din lege'’, se contureazi domeniul de

1 Marleen Easton, Military Policing, The Sage Encyclopedia of War: Social Science
Perspectives, Sage Publications; 2017, p. 1117.

" Dictionar enciclopedic, Editura Cartier, editia a V-a, revizuitd si actualizata, 2004, p. 541.

2 |bidem.

B Ibidem.

14 Department of Defense, Dictionary of Military and Associated Terms, p. 144, https:/
/www. jes.mil > Portals > Documents > Doctrine > pubs > dictionary.

5 Ibidem.

' Dictionar enciclopedic, Editura Cartier, Editia a V-a, revizuita si actualizata, 2004, p. 71.
Y Art. 1, (1) Jandarmeria Romani este institutia specializatd a statului, cu statut militar,
componenta a Ministerului Administratiei si Internelor, care exercitd, in conditiile legii,
atributiile ce 1i revin cu privire la apdrarea ordinii si linistii publice, a drepturilor si
libertatilor fundamentale ale cetdtenilor, a proprietatii publice si private, la prevenirea si
descoperirea infractiunilor si a altor incélcari ale legilor in vigoare, precum si la protectia
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autoritate, de competenta, ca fiind ordinea publica ,,perceputd ca un anumit
regim al societatii iar mentinerea acesteia predetermind securitatea si
stabilitatea publica™®.

Misiuni

Modalitatea de
executare

Atributii

Modalitatea de
executare

a) Inconditii de

normalitate (pe timp de pace), in calitate de institutie specializata, cu statut
militar, ca forta de politie, componenta a Ministerului Afacerilor Interne

actiuni, misiuni de
mentinere a pacii, art.

3,aln. (2)

participare,
Tndeplinire, art. 3, aln.

@)

misiuni specifice Tn planificare, atributii Tn ndeplinire
municipiul Bucuresti — | organizare, municipiul
DJMB, art. 8, aln.(1) conducere, executare Bucuresti, DGIMB,
art. 8, aln.(1)
misiuni de asigurare si | executare independent
restabilire a ordinii sau Tn cooperare,
publice, asigurare a asigurare,
protectiei institutiilor neutralizare,
fundamentale ale Bg.S.IJ.R., art. 9,
statului si neutralizarea | aln. (1)
amenintarilor grave la
adresa acestora,
Bg.S.I.JR,, art. 9, aln.
@
misiuni specifice, 137, planificare, atributii, 13J, art. ndeplinire
art. 10, al. (1) organizare, 10, al. (1)

conducere, executare,
133, art. 10, al. (1)

misiuni de asigurare si
restabilire a ordinii
publice si de combatere

organizare, executare,
G. Mb. J., art. 11, aln.

(©)

atributii, structuri
specializate, art. 19,

aln. (1), art. 20, aln.

aparare, executare
misiuni, executare
misiuni la solicitare,

institutiilor fundamentale ale statului si combaterea actelor de terrorism. (2) Jandarmeria
Romaéna, prin atributii, organizare, pregatire si dispunere teritoriald, contribuie la garantarea
suveranitdtii, independentei, autoritdtii, unitafii §i securitdtii statului, democratiei
constitutionale pe intregul teritoriu national atat in timp de pace, cat si in situatii de criza.
Art. 2. Jandarmeria Romana 1si desfasoara activitatea in interesul cetatenilor, al comunitatii
si In sprijinul institutiilor statului, exclusiv pe baza si In executarea legii.

8 Vladas Tumalavi¢ius, Janis Ivanéiks, Oleksandr Karpishchenko, Issues of Society
Security: Public Safety under Globalisation Conditions in Lithuania, Journal of Security
and Sustainability Issue, 2016 June Volume 5 Number 4, pp. 547 — 548.
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Misiuni

Modalitatea de
executare

Atributii

Modalitatea de
executare

a infractionalitatii, G.
Mb. J., art. 11, aln. (1)

O]

executare misiuni pe
baza planurilor de
cooperare, executare in
cooperare, executare
misiuni de interventie
antiterorista, asigura paza
sau protectia, participare
n cooperare la misiuni,
participare Tn cooperare,
participare la misiuni Tn
afara teritoriului statului
roman, asigurare masuri
de ordine si de protectie,
efectuare acte necesare
inceperii urmaririi penale

misiuni specifice,
B.J.S., art. 12, aln. (1)

executare, B.J.S.,
art. 12, aln. (1)

misiuni de paza sau de
protectie si aparare a
unor obiective, bunuri,
valori de importanta
deosebita, alte misiuni
pe un anumit domeniu
de competent al
jandarmeriei, U.S.,
art.14, aln. (1) .

executare, U.S.,
art.14, aln. (1)

misiuni specifice,
Dt, Cp., PL,, art. 13.

Tndeplinire,
independent ori Tn
subordine, Dt, Cp.,
Pl., art. 13.

b)  Pe timpul starii de urgenta — n cali
componenta a Ministerului Afacerilor Interne

tate de institutie special

izatd, cu statut militar,

misiuni specifice, stare
de urgenta, art. 21

Tndeplinire, aplicare
ordonante militare,
art. 21

c)

Pe timpul starii de asediu, la mobilizare §i in timp de razboi -
n calitate si de componenta a fortelor armate

atributiile prevazute
la art. 19, atributii in

calitate de
componenta a
fortelor armate art.
22, aln. (1).

indeplinire atributii
prevazute la art. 19

- executare, participare,
asigurare, executare in
cooperare, executare
orice alte misiuni

Tabelul nr. 1 Departajarea misiunilor si atributiilor structurilor specializate de jandarmi
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Astazi, tot mai mult, atat politia cat si jandarmeria sunt ,.cele mai
vizibile manifestari ale autoritdtii guvernamentale responsabile de securitatea
publicului (...) si trebuie s functioneze in conformitate cu legile nationale si
internationale si s respecte drepturile omului Tn orice moment™. Marea
provocare pentru aproape toate fortele de ordine publica sunt protestele care
iau o varietate de forme de exprimare prin caracterul de spontaneitate si
nereglementare si care, ,,sub influenta internetului si a retelelor sociale sunt
din ce n ce mai frecvente”®, sunt ,,in mare parte miscari fara conducere cu
putin atasament fatd de gruparile sau ideologiile politice tradi‘gionale”21.
Multe proteste par ,,a fi alimentate de noua tehnologie de comunicare,
imbratiseaza o viziune redusd asupra construirii institutiilor dincolo de o
respingere a elitelor existente si a structurilor de putere consacrate”*. Astfel
de mobilizari civice impun fortelor de ordine publicd adecvarea tacticilor de
raspuns potrivit formelor de manifestare si obiectivelor protestelor. Retinem
in acelasi timp ca ,,dat fiind ca sunt retele nemarginite deschise, care se
reconfigureazd mereu in functie de nivelul de implicare a populatiei in
general, aceastd structurd descentralizatd deschide noi oportunititi de a se
alatura la miscare si reduce, de asemenea, vulnerablitatea miscarii la
amenintarea cu represiuni, caci existd putine tinte specifice care si fie
reprimate, cu exceptia locurilor ocupate™. Tn raport cu aceste elemente de
noutate ale manifestarii protestelor in spatiul public, se impune nevoia de
revizuire si consolidare a aplicarii legii privind proble-matica libertatilor
civile pe timpul adundrilor publice, ,,aplicarea uniforma a standardelor de
utilizare a fortei, elaborarea de instructiuni clare cu privire la necesitatea

autocontrolului, a muncii in echipa si respectarii ordinelor™?,

19 Guidebook on Democratic Policing by the Senior Police Adviser to the OSCE Secretary
General, Vienna, May 2008, 2nd Edition, p. 6.

% Facilitating Peaceful Protests, Academy Briefing, No. 5, Geneva Academy of
International Humanitarian Law and Human Rights, January 2014, p. 12.

2! Thomas Carothers and Richard Youngs, The Complexities of Global Protest, Carnegie
Endowment for International Peace, 2015, p. 4.

2 |bidem.

2 Manuel Castells, Comunicare si putere, Editura Comunicare.ro, 2013, p. XXXiX.

24 Tony Narr, Jessica Toliver, Jerry Murphy, Malcolm McFarland, Joshua Ederheimer,
Police Management of Mass Demonstrations: Identifying Issues and Successful
Approaches, Police Executive Research Forum, 2006, p. 22.
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Revenind la misiuni si atributii, este nevoie de a aduce in atentie
sintagma de forte si mijloace intrebuintate pentru desfasurarea unei adunari
publice in conditii de sigurantd, prin care intelegem ,agregarea”
personalului din structurile specializate, a mijloacelor de protectie si
interventie, a echipamentelor de suport, o combinare a acestora, care in final
se configureaza ca forma de actiune tacticd specificd, actiune tacticd de
jandarmi (actiune tactica politieneascd, operatiune politieneasca). Aceasta se
exprima si prin modul, pozitia, atitudinea in care sunt sincronizate fortele si
resursele la dispozitie in timp si spatiu, in raport cu scopul (vazut ca
finalitate, rezultat, obiectiv, misiune), strategii si tactici, ca optiuni, pentru a
executa actiuni simultane, succesive si secventiale, dar care au in centru
valorile democratice cu privire la respectarea drepturilor fundamentale ale
omului intr-o societate democratica.

Prin raportare la structurile fortelor armate, forma de actiune
evidentiaza si atitudinea adoptata ca raspuns fata de atitudinea adversarului,
altfel spus, este nevoie de existenta manifestarii unui adversar care pune in
pericol integritatea teritoriald, independenta si suveranitatea statului.
Trebuie totusi, sa precizdm ca pentru fortele de jandarmi cu atributii in
domeniul ordinii publice, raspunsul exprimat ca atitudine este fatd de
evenimentul de multime, de manifestarea acesteia in raport cu legea, si mai
importanta este cerinta de protectie si garantare a drepturilor constitutionale.
Consideram cd in cazul de fatd suntem mai degraba in situatia de
management al multimii, de control al multimii, ca operatiune politieneasca
si nu in situatia adoptarii unei forme de actiune. Ceea ce este comun consta
in planificarea, organizarea si desfasurarea unor activitati si masuri in baza
unui plan operational prin care sd se asigure siguranta participantilor la o
adunare si, implicit, a fortelor de ordine, protejarea unor bunuri etc.
Intervine aici mentinerea unui echilibru in raportul autoritate — libertate,
astfel Tncat prin mijloacele si metodele prevazute de lege sa se apere ,,viata,
integritatea corporald si libertatea persoanei, proprietatea publicd si privata,
interesele legitime ale cetatenilor, ale comunititii si ale statului”®,

BArt. 19, alin (1), lit. a), Legea nr. 550 din 29 noiembrie 2004 privind organizarea si
functionarea Jandarmeriei Romane, Monitorul Oficial al Romaniei nr. 1175 din 13
decembrie 2004, cu modificarile ulterioare.
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n situatiile 1n care se executd mai multe actiuni tactice specifice, se
configureazi operatiunea tactici de jandarmi. In esentd, forma de actiune
reprezintd un ansamblu de masuri si activitati concepute, planificate,
organizate si desfasurate pentru indeplinirea unei misiuni, pentru realizarea
unui obiectiv specific. Pentru actiunile specifice din domeniul ordinii
publice, n procesul de planificare ,,planificatorii trebuie sd stabileasca
misiunea de protejare a drepturilor constitutionale ale tuturor participantilor,
oferind, Tn acelasi timp, un mediu sigur si pasnic. Este esential ca aceastd
viziune sd fie impartasitd intregii echipe de planificare, intdritd prin
antrenament si monitorizare in timpul evenimentului”®®. Inexistenta
manifestarii unui adversar din perspectiva conflictualitatii militare, in
domeniul ordinii publice, Tn special pe timpul evenimentelor de multime,
nu mai putem considera adoptarea si operationalizarea unei forme de
actiune, ci mai degraba managementul mulfimii centrat pe asigurarea
protectiei si sigurantei participantilor.

Intervine desigur si aici, nevoia unui plan de actiune (plan
operational) proiectat si conceput pe trei etape, etapa pre-eveniment, etapa
operationalda (pe timpul evenimentului) si etapa post-eveniment, in care
comunicarea tactici este esentiald. Intregul proces de planificare are ca
rezultat planul de actiune (planul operational) pe baza caruia se desfasoara
actiunea tacticd sau operatiunea politeneasca.

Pentru domeniul de ordine publica trebuie avut in vedere ca
»aplicarea legii raspunde la o gama largd de incidente si operatiuni de
securitate care sunt de obicei gestionate de o singura unitate sau
departament®’, de unde rezultd nevoia de elaborare a unui sistem de
gestionare a incidentelor, cu precizarea ca atributele de coordonare si
conducere revin acelei forte care are in competentd domeniul, are cele mai
multe forte si are operationalizate structuri de conducere. Fata de toate cele
prezentate si intr-o perspectivdi a actualizdrii legii de organizare si
functionare a jandarmeriei prin care sa se delimiteze clar misiunile de
atributii si implicit de elaborare a unui manual al actiunilor jandarmeriei, ca
metodologie de aplicare a legii prin care sa se defineasca tipologia formelor
de actiune, aducem in dezbatere fata de prevederile legii actuale, raspunsul

% Bureau of Justice Assistance, Managing Large-Scale Security Events: A Planning Primer
for Local Law Enforcement Agencies, May 2013, p. 18.
" Ibidem, p. 33.
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ca forma de actiune, excluzand reactia, cu particularizarile si adaptarile
necesare, 1n situatii de urgente civile, altele decat cele din domeniul
evenimentelor de multime.

Toate acestea au 0 contributie substantiala in a redefini, adecva si
moderniza stiinta tacticii de specialitate (de jandarmi), care in esenta se
referd la ,,capacitati, tehnici si proceduri care pot fi masurate, cuantificate si
utilizate pentru indeplinirea sarcinilor specifice”?. Este deja recunoscut ci
,»tactica necesita si adaptare la circumstantele unice ale unei situatii, in care
tehnicile si procedurile adoptate, ca modele sau procese stabilite, pot
conduce si la crearea de noi tehnici si proceduri”®® ca pasi standard,
detaliati, care prescriu modul de indeplinire a sarcinilor specifice.

In literatura de specialitate s-a consacrat si sintagma de procedeu de
actiune (luptd) care se poate defini ca modalitate de actiune avand o sfera de
cuprindere mai limitatd in timp si spatiu decat forma de actiune. Este
evident ca forma de actiune se exprima prin tactici, procedee de actiune,
tehnici si proceduri care au ca finalitate misiunea si care la randul acesteia le
influenteaza, ceea ce face ca forma de actiune sa fie intr-un proces de
interrelationare a acestor elemente si, totodatd, de modernizare. Tehnicile
sunt metode detaliate, utilizate de catre forte sau comandanti in indeplinirea
sarcinilor atribuite. FEle descriu elementele de bazd 1n utilizarea
echipamentelor si a personalului”®. Procedurile se concretizeaza in ,,cel mai
scazut nivel de detalii al unui anumit curs sau mod de actiune, descriu
modul de a efectua o anumiti sarcind™®'. Toate aceste procedee, tehnici si
proceduri, prin caracterul lor permanent includ ,,moduri de operare pentru
arme si echipamente, actiuni ale fortelor si coordonarea lor”™* si au ca
finalitate ,,caracterul unitar al unei actiuni, eficienta acesteia si completarea

. o . ... 133
reciproci a elementelor de dispozitiv’’

%8 ADP 3-90 Offense and Defense, Headquarters Department of the Army Washington, DC,
31 July 2019, pp. 1-3.

% Ibidem, p. 1-1.

* Field Manual, FM 3-19.1 Military Police Operations, Headquarters Department of the
Army, Washington, DC, 22 March 2001, Appendix B Doctrine and Training Literature, 22
March 2001, p. 2 of 2.

* Ibidem.

% Ibidem.

% Ibidem.
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BREXIT - SI VIHITORUL POLITICII EXTERNE SI DE
SECURITATE COMUNA A UNIUNII EUROPENE

BREXIT - AND THE FUTURE OF EXTERNAL AND COMMON
SECURITY OF THE EUROPEAN UNION

Lt. col. lector univ.dr. Bogdan-Cezar CHIOSEAUA
Academia Fortelor Aeriene ,,Henri Coanda”
E-mail: b.chioseaua@gmail.com

Rezumat: Uniune, aliantd, parteneriat, imperiu,... sunt termeni care din punct de
vedere conceptual sunt diferifi, insa atunci cand ne raportam la etape istorice, in care au
avut loc aceste ,, coalitii”, observam ca toate au urmarit in principal acelasi lucru. Puterea.

Dominatie, suprematie, detinerea controlului total, termeni ce pot fi asimilati ca §i
atribute ale puterii, analizati la nivel national tind spre o imagine a unei crude dictaturi,
insd raportati la repere istorice, constatam cd, cel mai adesea acestea s-au instaurat prin
violenta §i prin subminarea puterii celui mai slab. Unele forme moderne ale razboiului
(Razboiul Hibrid) ne demonstreaza faptul cd, mai nou, violenta poate fi inlocuita de
nseldciune si manipulare a maselor.

Cuvinte cheie: Brexit, securitate. alianta, uniune, referendum, Mare Putere.

Abstract: Union, alliance, partnership, empire,... all of them are terms that are
different, conceptually speaking, but when we refer to historical stages, in which these
"coalitions" took place, we notice that they all pursued mainly the same thing. The power.

Domination, supremacy, total control, terms that can be assimilated as attributes
of power, analyzing them at national level they offer an image of a cruel dictatorship, but
compared to historical landmarks, we find that, most often they were established by
violence and by undermining the power of the weakest. Some modern forms of warfare (like
Hybrid Warfare) recently show us that, violence can be replaced by deception and mass
manipulation.

Keywords: Brexit, security, alliance, union, referendum, Great Power.

Introducere

In data de 31 ianuarie 2020, la miezul noptii, Marea Britanie
paraseste marea familie europeand, dupa aproape o jumadtate de secol de
,,convietuire”.
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Harta geopolitica a Europei se schimba. Anglia, un actor important
pe scena europoliticd si un personaj principal atunci cand se discuta despre
Politica Externa si de Securitate Comuna (PESC), pardseste Uniunea
Europeand (U.E.), insd cu promisiunea ca nu va parasi si Europa1 si 1si va
onora angajamentele fata de securitatea si apararea comuna a Europei.

De ce s-a ajuns aici? A fost o surpriza referendumul din 23 iunie
2016? Reprezintd Brexitul o forma a razboiului hibrid? Si, mai ales, ce efecte
va propaga Brexit-ul asupra PESC a U.E.? Sunt intrebari care inca se mai aud
pe holurile si 1n sdlile de sedinte ale multora dintre cancelariile europene.

In incercarea de a gisi raspunsuri pertinente se simte nevoia unei
scurte radiografii a ceea ce a fost U.E. Tnainte si, mai ales, dupa aderarea
Regatului Unit al Marii Britanii.

Repere in timp

La 25 martie 1957, Belgia, Germania, Franta, Italia, Luxemburg,
Olanda, membre ale Comunitatii Europene a Carbunelui si Otelului, pun
bazele unei comunitdti economice, Comunitatea Economica Europeana
(CEE), predecesoarea Uniunii Europene (U.E.) de astdzi, o structurd, o
»alianta” menitad sa isi aducd aportul la integrarea si cresterea economicad a
statelor membre prin intermediul comertului. Pentru a consolida aceasta
»aliantd”, membrii ei fondatori lanseaza in 1950 si un proiect de constituire
a unei Comunitati Europene pentru Aparare, o armata europeand, initiativa
ce nu a avut insd succes, unul dintre motive fiind proaspata infiintatd alianta,
Organizatia Tratatului Atlanticului de Nord (North Atlantic Treaty Organi -
NATO, care venea cu misiunea de a asigura protectia statelor membre prin
mijloace politice §i militare.

Réand pe rand, in timp, se alitura CEE mare parte din statele
europene. Astdzi U.E., continuatoarea CEE, are 27 de membri care,
impreund, au dezvoltat vechea CEE si au construit o uniune politicd si
economica ce are la dispozitie o piatd unicd internd, cu un sistem de legi
modern si standardizat.

L N.A. Interviu acordat de primul ministru britanic Theresa May publicatiei Bild Tn 20
ianuarie 2018 [https://www. bild.de/politik/ausland/brexit/will-you-miss-us-mrs-may-
54535638.bild.html], accesat la 02.04.2020.
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Dupa 16 ani de la constituirea CEE, la 1 ianuarie 1973, Regatul Unit
al Marii Britanii si al Irlandei de Nord, curtat de mai multe ori i cu cateva
tentative esuate de aderare, reuseste cu scepticism si indoiald sd se alature
Comunitatii Europene. Voalul de neincredere care plutea pe continent
referitor la incompatibilitatea economica a Regatului Unit precum si pozitia
rezervatd a acestuia atunci cand se discutau unele proiecte europene” nu s-a
risipit total chiar daca, referendumul din 1975, ne releva faptul ca peste 67%
dintre britanici si-au manifestat intentia de a raméne in Uniunea Europeana.

Astfel, Regatul Unit se aldtura familiei europene chiar daca, uneori,
directiile impuse de la Strasbourg, Bruxelles si Luxemburg ® nu sunt tocmai
pe placul britanicilor, o natiune obisnuitd sd fie tratatd diferentiat, de pe
pozitia sa de mare putere economica i militard si pentru care normele si
regulile europene, obligatorii pentru alte state membre, sunt adesea supuse
unor discutii si dispute la Palatul Westminster®.

Londra accepta din ce in ce mai greu pozitia sa de ,,stat membru” in
defavoarea statutului de ,,Mare Putere Mondiald”, iar prioritatile acesteia
sunt reprezentate de interesul national in pastrarea uniunii insulare (Anglia,
Scotia si Tara Galilor) si preocuparea majord privind Imbunatdtirea
relatiilor, deja privilegiate, pe care le are cu Statele Unite ale Americii in
sectorul economic si mai ales militar. In plus, jocurile politice si
confruntirile dintre conservatori si laburisti® au 0 noud miza, riménerea sau
nu in Uniunea Europeand, iar peste toate acestea, criza migratiei din
perioada 2015-2016 si faptul ca Regatul Unit, a doua mare economie
europeand participd cu contributii importante la bugetul european

2 N.A. Guvernul britanic refuzi implementarea Sistemului Monetar European. Primul

ministru britanic, Margaret Thatcher, sustine importanta mentinerii suveranitatii Marii
Britanii i 1si exprimd neincrederea fatd de acest proiect european,
[https://www.margaretthatcher.org/document/107332], accesat la 02.04.2020.

® Strasbourg, Bruxelles si Luxemburg — Cele trei sedii ale Parlamentului European,
[https://www.europarl.europa.eu/sides/getDoc.do... ], accesat la 02.04.2020.

* Locul unde se afla cele doud camere ale Parlamentului Regatului Unit al Marii Britanii si
Irlandei de Nord: Camera Lorzilor si Camera Comunelor, [https://www.parliament.uk/ ],
accesat la 02.04.2020.

® N.A. Partidul Conservator — partid politic de centru dreapta, Partidul Laburist - partid
politic de centru stdnga, partide politice din Regatul Unit consacrate ca fiind rivale,
[https://www.openpolitics.ro/conservatorii-si-laburistii-lupta-pentru-brexit/], accesat la
02.04.2020.
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(aproximativ 9 miliarde de lire sterline anual, echivalentul a 0,5% din PIB-
ul tériie), nu face altceva decét sa contureze drumul Angliei in afara Uniunii
Europene.

Asadar, la intrebarea, De ce s-a ajuns aici? desi nu este acceptabil
din punct de vedere stiintific, putem raspunde cu o intrebare retorica si
anume: Si-a dorit oare, cu adevdrat, Marea Britanie apartenenta la Uniunea
Europeana?, iar la aceasta addugand si aspectele prezentate, formuldm o
concluzie pe care poate ca ar fi trebuit sd o anticipeze si decidentii de la
Bruxelles: Regatul Unit si Uniunea Europeana sunt doua entitati ce nu pot fi
compatibile intotdeauna, mai ales atunci cand vine vorba despre interes
national, influente economice si financiare sau jocuri politice.

Brexitul si dorinta britanicilor

Ideea ,Brexitului” a aparut relativ repede, raportat la momentul
aderarii Regatului Unit la U.E., anul 1973, atunci cand, printr-o procedura
legislativa, propusa si sustinutd de guvernul conservator aflat la putere,
Anglia devine stat membru al U.E. Metoda abordata de conservatori a fost
vehement contestatd de guvernul laburist care, un an mai tarziu, dupa ce a
preluat puterea, a considerat ca nu este legald, iar pentru ca Marea Britanie
sd devind membra a Uniunii, trebuie consultati cetatenii britanici. Drept
urmare, in 1975 se organizeaza primul referendum pe problema apartenentei
Regatului Unit la U.E., laburistii onorandu-si astfel si promisiunile din
campania electorala.

Este o perioadd marcatd de schimbari si fluctuatii ale raporturilor de
putere. Majoritatile politice in Camerele Palatului Westminster se modifica
ca urmare a rezultatelor alegerilor democratice, precedate de campanii
electorale indelung pregatite din care nu lipsesc discursurile populiste in
care se preaslaveste maretia Imperiului Britanic si se criticd faptul ca
deciziile Londrei au ajuns sa fie monitorizate si analizate pe continent.

Cu toate acestea, prima tentativd de Brexit esueaza. Electoratul
Regatului Unit decide cu 67,2% ramanerea in Uniunea Europeand aratand,
pe deoparte, ca este interesat de dezvoltarea si implicarea in proiectele
comune cu partenerii europeni, iar pe de altd parte, incearcd sa-si men{ina

6 https://business24.ro/international/ue/de-ce-vrea-marea-britanie-sa-iasa-din-ue-15649,

accesat la 02.04.2020.
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prin aceasta apartenentd, o cale prin care poate influenta si controla un mare
centru de putere al lumii.

Uniunea Europeanda este Tn ascensiune. Dezvoltarea ei pe toate
palierele implica si implementarea unor directii noi $i comune de actiune,
masuri de coordonare, monitorizare si control, toate acestea stand la baza
elaborarii unor pachete de legi si reglementari restrictive. Marea majoritate
decide adoptarea unor principii §i sisteme la care toate statele europene
trebuie sa se conecteze.

Marea Britanie este pusd In situatia in care trebuie sa accepte
initiativele Uniunii Europene, chiar daca ele sunt propuse de Franta sau
Germania.

Pozitia conservatoare a Regatului Unit incepe sa fie una incomoda,
nu se simte deloc confortabil atunci cand se decide implementarea unui
Sistem Monetar European, iar prin refuzul de a accepta implementarea
acestuia, Anglia nu face alt ceva decat sa confirme faptul ca incd mai este
tributara rivalitatii istorice franco-engleza, iar conditiile si deciziile
,Bruxelles-ului”’sunt din ce Tn ce mai greu digerabile.

Se conturecazd deja o noud incercare de referendum. Noi partide
politice apar pe scena Regatului Unit, nascute din dorinta vehementa de a
realiza ruperea de U.E., dorinta atat de puternica incat unul dintre partidele
nou constituite poartd numele obiectivului lor principal ,Partidul
referendumului”. Acesta se autodizolva in anul 1997, marea majoritate a
membrilor sai intdrind randurile unui alt partid eurosceptic, Partidul
Independentei Regatului Unit (UKIP).

Cu toate acestea, Marea Britanie ,,supravietuieste” in continuare in
cadrul Uniunii, Tnsa odatd cu numirea, la 10 mai 2010, a lui David Cameron
in functia de premier, lucrurile aveau sa se schimbe.

Cameron primeste misiunea de a forma prima coalitie
guvernamentald liberal-democrata de dupa cel de-al Doilea Razboi Mondial,
alianta politica pe care, cel mai tanar prim-ministru al Angliei din ultimii
200 de ani trebuie sa o conducd in mandatul proaspat incredintat. Urmeaza o

Discursul primului ministru britanic Margaret Thatcher sustinut la Bruges in 1988
conform [https://www.margaretthatcher.org/document/107332], accesat la 02.04.2020.
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perioada agitatd din mai multe puncte de vedere, atat pe plan intern cat si pe
plan extern.

Astfel, pe plan intern, pentru a mentine coeziunea in cadrul coalitiei,
liderul conservatorilor englezi lanseaza promisiuni i promoveaza idei si
opinii despre care nici el nu este mereu convins. Desi sustine ideea ca Marea
Britanie ar trebui sa raimana in Uniunea Europeana, David Cameron propune
guvernului pe care il conduce organizarea referendumului, cedand astfel
presiunilor UKIP, condusi de Nigel Farage, un vehement sustindtor al
Brexitului.

Pe plan extern criza refugiatilor pune presiune atat pe U.E. cat si pe
Marea Britanie, iar la nivel european se gandesc directii si masuri ce prevad
chiar si stabilirea unor cote-parte de refugiati pentru fiecare stat in parte.
Aceste actiuni destabilizeazd piata muncii din Regatul Unit, motiv pentru
care deciziile Bruxelles-ului sunt primite cu scepticism si reactii virulente la
Londra, mai ales de catre liderii pro-Brexit, care folosesc acest motiv pentru
a atrage de partea lor pe cei care intdmpind dificultati in gasirea unui loc de
munca.

In aceste conditii rezultatul referendumului nu mai rerezinti o
surprizd. Cu 51,9% pentru Brexit, 72% dintre cetatenii britanici decid iesirea
din U.E. a Regatului Unit si obliga guvernul de la Londra sa isi asume toate
costurile si mai ales riscurile la care se expune Marea Britanie odatd cu
acceptarea si validarea rezultatului referendumului.

Pe scurt, Brexitul, privit din perspectivele expuse, a fost determinat
de doua cauze principale: lipsa de fermitate a guvernului Cameron si criza
refugiatilor suprapusa pe nemultumirea clasei sociale de mijloc din Marea
Britanie.

Brexit - o forma de rizboi hibrid

Analizdnd cauzele prezentate anterior si modul cum au fost ele
propagate si diseminate spre populatia britanicd cu drept de vot, putem
observa faptul ca o serie de trusturi de presa au abordat problema Brexitului
atat de pe pozitii pro-ramanere in U.E., cat si din perspective eurosceptice,
impotriva continuarii colaborarii cu U.E., folosindu-se astfel puterea presei
pentru a influenta electoratul.

Continuand acest demers si analizand interesul mass-mediei pentru
subiectul Brexit, nu putem omite un aspect ce poate fi considerat amenintare
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la adresa sistemului national de securitate al Regatului Unit, si anume
»bombardarea” spatiului public cu informatii transmise prin intermediul
presei, al retelelor de socializare sau prin emisiuni la posturile de radio si
televiziune unde, dezbaterile politice publice capitd aspect de ,,show de
divertisment” unde se ironizeazd apartenenta la Uniune si se prezintd
aspectele pozitive ce pot rezulta Tn cazul ruperii de aceasta.

Un alt aspect extrem de cunoscut vanatorilor de paradisuri fiscale si
in contradictie cu politica fiscala a U.E. il reprezintd faptul cd Marea
Britanie este renumitd ca fiind extrem de permisiva, neaplicind taxe pe
veniturile produse/dobandite in afara Regatului Unit, fapt care a generat un
exod al miliardarilor din toatd lumea spre capitala britanica, cu investitii in
domenii precum cel imobiliar, mass-media, sport etc.

De remarcat este si faptul ca guvernul de la Londra si mai ales
britanicii cu drept de vot, nu au parut deloc deranjati de prezenta oligarhilor
rusi, a magnatilor din India sau a printilor miliardari din statele arabe care
investesc masiv in proprietatile imobiliare, iar pentru a-si asigura conturile,
cumpdra publicatii locale si nationale, actiuni la cele mai importante
platforme de socializare si sponsorizeza campanii electorale.

Prezenta lor in cele mai exclusiviste cluburi si achizitionarea unor
resedinte 1n cele mai scumpe zone rezidentiale din Londra nu este privitd la
fel de ingrijorator precum este vazuta si propunerea U.E. de a repartiza
Regatului Unit® o cotd de imigranti.

In sistemul bancar britanic sunt virsate sume uriage reprezentand
infuziile de capital ale investitorilor imigranti, sume considerabile obtinute
nu n totalitatea lor si nu intotdeauna prin cele mai cinstite si curate metode.

Un mare interes pentru investitiile din Marea Britanie 1l manifesta
»crema” miliardarilor rusi, iar dintre ,,personalitatile” acestei clase sociale,
nu putem sd nu amintim pe unele dintre cele mai interesante personaje,
precum: miliardarul rus Alexander Lebedev - fost agent KGB, cel care
cumpara publicatiile engleze ,,The Independent” si ,,Evening Standard”,

§ N.A. Londra, in toamna anului 2015 refuzi cota de 17.000 de refugiati din totalul de

aproximativ 160.000, [https://www. ziare.com/invazie-imigranti/stiri-invazie-imigranti/
presa-britanica-dezvaluie-planul-ue-romania-cota-de-7-000-de-imigranti-marea-britanie-
nu-primeste-niciunul-infografic-1380816], accesat la 02.04.2020.
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Aliser Usmanov- membru important in conducerea Gazprom, cel care
investeste in actiunile Facebook si in cele ale clubului londonez de fotbal
Arsenal FC, bine-cunoscutul Roman Abramovici - cel care a investit n
afaceri cu resurse naturale si care detine clubul londonez de fotbal Chelsea,
Oleg Deripaska - regele rus al aluminiului, proprietar a unor imobile de lux
n Belgrave Square si Surrey, care, de altfel, este un apropiat al presedintelui
Vladimir Putin si totodatd bun prieten cu oameni politici puternici din
Marea Britanie, iar lista ar putea continua...

Ceea ce insd este evident din afirmatiile anterioare este faptul cd, sub
0 forma sau alta, prin coordonarea unor medii politice si prin influentarea
populatiei in masa s-a reusit ruperea Regatului Unit de Uniunea Europeana.
Motivele principale au fost sicanarile politice si teama ca Marea Britanie sa
nu se scufunde sub valul de imigranti.

Motivele reale insa sunt de altd natura. Ele, chiar daca par a fi
desprinse dintr-o teorie a conspiratiei, sunt realitati de necontestat. Faptul ca
0 mare putere precum Rusia, Tsi trimite spionii si oamenii de afaceri potenti
intr-o tard unde acestia influenteaza clasa politicd si electoratul prin
sponsorizari dubioase si aparitii spectaculoase in presa de scandal poate fi
interpretat ca implicare n treburile interne ale Angliei.

Motivul?

Mentinerea deschisa a unei principale rute comerciale si surse de
venit ilicit pentru o mare putere aflatd de o perioada importanta de timp sub
presiunea sanctiunilor internationale si a unor masuri restrictive.

Astfel, putem concluziona afirmand: Marea Britanie se afld sub
asediul si loviturile perfide ale unui razboi hibrid, o confruntare in care insa
se complace pentru as acoperi golurile din visteria Regatului, goluri create
urmare a deciziei influentate de a se rupe de U.E. Este o confruntare ce nu
se va incheia curénd, ultima sperantd a Regatului Unit ramanand puternica
sa legatura cu NATO si Statele Unite ale Americii.

Concluzii

Uniunea Europeand, impreund sau farda Marea Britanie, isi continud
drumul. Una dintre principalele sale rute ramane dezvoltarea unei gandiri
strategice in domeniul Politicii Externe si de Securitate Comune (PESC) si in cel
al Politicii de Securitate si Aparare Comuna (PSAC).

114




Revista Academiei de Stiinte ale Securitdtii Nationale ~ 1/2020 | \j ;

Extinderea U.E. spre estul continentului, precum si aderarea mai
multor state din Europa de Est la Alianta Nord-Atlantica, creazd un
sentiment de neliniste pentru Federatia Ruséd ale carei reactii au fost de
consolidare a pozitiei in bazinul Marii Negre, prin anexarea Crimeei si de
impresionare a tarilor membre NATO si U.E,. prin manevre militare navale
in Marea Barents® si Marea Baltica'® si prin raiduri aeriene', la limitele
spatiilor aeriene nationale.

Ruperea Regatului Unit de Uniunea Europeana urmare si a actiunilor
specifice unei confruntari de tip razboi hibrid, nu reprezinta decét o batalie
castigatd in razboiul Uniunii spre o aliantd europeand moderna si puternica
din punct de vedere economic si militar.

Structura PESC nu este altceva decat insumarea politicilor nationale
de securitate ale statelor membre. Directiile de evolutie ale acestei structuri
vizeazd implementarea unei strategii globale care are n vedere aspecte ce
tin de securitate si aparare, in toate dimensiunile sale, de rezilienta statala si
societald in vecindtate, de abordarea integrata a crizelor si conflictelor
externe, precum si de realizarea ordini regionale Tntr-o maniera cooperanta.

Cu toate ca Marea Britanie a facu pasul in afara Uniuni, ea nu a
parasit si Europa, motiv pentru care va participa in continuare la proiectele
comune ale PESC, indeplinindu-si angajamentele deja luate, iar pentru
viitor, pe baza unor acorduri de cooperare si colaborare va ramane un
partener de Tincredere in flancul nord-vestic european, iar odata cu
dezvoltarea relatiilor de colaborare cu siguranta va renaste dorinta Regatului
Unit de a fi iarasi Impreund, intr-o Europa mai bund si mai puternica

o N.A. Exercitiul militar Zapad-2017 prin care s-a simulat un razboi conventional

impotriva trupelor NATO din Europa, [https://www.hotnews.ro/stiri-international-
22188277-manevrele-militare-zapad-...], accesat la 05.04.2020.

1 N.A.  Exercitiul militar naval Scutul Oceanic-2019, [http:/www.paginade
rusia.ro/marina-rusa-desfasoara-manevre-de-anvergura-in-marea-baltica/], accesat la
05.04.2020.

1 https://moldova.europalibera.org/a/rusia-violeaz%C4%83-spa%C8%9Biul-aerian-nato-
pe-fundalul-manevrelor-din-estonia/30181312.html, accesat la 05.04.2020.

115


https://www.hotnews.ro/stiri-international-
http://www.paginade
https://moldova.europalibera.org/a/rusia-violeaz%C4%83-spa%C8%9Biul-aerian-nato-

e Revista. Academici de Stiinge ale Securitdfii Nationale ~ 1/2020 |3

1. Rudolf G. Adam

Thomas
2. Christiansen,
Diane Fromage

3 **k*%k
4 **k*%k
5 **k*%k
6 **k*%k
7 **k*%k
8 **k*%k
9 **k*%k

Bibliografie

Brexit: Causes and Consequences, Publisher:
Springer, 2020.

Brexit and Democracy: The Role of Parliaments in
the UK and the European Union, Publisher: Springer
International Publishing, 2019.
https://www.bild.de/politik/ausland/brexit/will-you-
miss-us-mrs-may-54535638.bild.

https://www. margaretthatcher.org/document/107332.
https://www.europarl.europa.eu/sides/getDoc....
https://www.openpolitics.ro/ conservatorii-si-
laburistii-lupta-pentru-brexit.
https://business24.ro/international/ue/de-ce-vrea-
marea-britanie-sa-iasa-din-ue.

https://www. ziare.com/invazie-imigranti/stiri-
invazie-imigranti/presa-britanica... .
https://www.hotnews.ro/stiri-international-
22188277-manevrele-militare-... .

116 m————————————————————————————————————————


https://www.bild.de/politik/ausland/brexit/will-you-
https://www.margaretthatcher.org/document/107332.
https://www.europarl.europa.eu/sides/getDoc....
https://www.openpolitics.ro/
https://business24.ro/international/ue/de-ce-vrea-
https://www.
https://www.hotnews.ro/stiri-international-

— Revista Academiei de Stiinte ale Securitatii Nationale ~ 1/2020 \j ~

INFORMATIA PENTRU APARARE iN CONTEXTUL
CONFRUNTARII INFORMATIONALE

DEFENSE INFORMATION IN THE CONTEXT OF INFORMATION
WARFARE

Drd. lon-Sorin MOLDOVAN
E-mail:moldovan.ion.sorin@gmail.com

Rezumat: Asa cum ne aratd exemple relativ recente (cyber-atacul ,,Oplsrael” din
2013, atacurile cibernetice §i informatice din acelasi an din Singapore, agresiunile
cibernetice din 2010, Tn Burma, Japonia si Coreea de Sud, cele din 2009, in SUA si Coreea
de Sud etc.) in ultimii ani, operatiile militare menite sa afecteze componenta militard a
securitatii §i care categorial se plaseazd in domeniul apararii, sunt desfdasurate in multe
cazuri prin utilizarea unor mijloace non-armate, cel pufin nu prin utilizarea armelor in
nfelesul traditional al termenului. Aceste schimbari sunt produse de mutatiile inregistrate
de societatea modernd, in special din cauza evolutiei tehnologice deosebite. Aceste evolutii
au anulat de multe ori previziunile Intocmite de mulgi specialisti militari inca din perioada
razboiului rece, bazdandu-se pe conceptiile clasice. Autori precum Alvin Tc folerl au sugerat
totusi apropierea momentului in care se va dezvolta intr-atdt societatea informagionald,
ncat Tnsusi mediul de confruntare se va transfera de pe campul clasic de lupta in mediile
virtuale ale cdmpului informafional. Clipa in care informatia a obtinut o asemenea
valoare, devenind totodata ,,scut” si ,,arma”, a condus la conexiunea logica dintre situatia
controlului asupra informayiei si detinerea puterii. Astfel incdt, in cadrul confruntarii
moderne duse intr-un spafiu multidimensional, dimensiunea informationald a capatat o
importansa aparte. Ramdne asadar de vazut din perspectiva informagiei pentru aparare,
cum se modifica ,, regulile jocului”, in contextul generalizarii confruntdrii informagionale.

Cuvinte cheie: informayii, informatii pentru apdrare, mediu informatic, mediu
virtual, retele de calculatoare.

Abstract: As the relatively recent examples show us ("Oplsrael” cyber-attack of
2013, cyber-attacks of the same year in Singapore, cyber-attacks in 2010, in Burma, Japan
and South Korea, in 2009, in the US and Korea South etc.), in recent years, military
operations aimed at affecting the military component of security and being categorically

1 Alvin Toffler, Heidi Toffler, Razboi §i antirazboi. Supravietuirea in zorii secolului XXI,
Editura Antet, Bucuresti, 1995.

117


mailto:E-mail:moldovan.ion.sorin@gmail.com

—— Revista Academiei de Stiinte ale Securitatii Nationale ~ 1/2020 \j ~

placed in the field of defense, are carried out in many cases with the use of non-armed
means, or at least not with the use of weapons in the traditional sense of the term. These
changes are caused by the changes of the modern society, especially due to the special
technological evolution. These developments have often cancelled the forecasts made by
many military specialists since the Cold War, based on the classical concepts. Authors such
as Alvin Toffler suggested, however, that the information society would develop in such a
way that the confrontation environment itself would be transferred from the classic
battlefield to the virtual media of the information field. The moment when information
gained such a value, becoming "shield" and "weapon", led to the logical connection
between the state of control over information and the holding of power. Thus, in the context
of the modern confrontation in a multidimensional space, the information dimension has
acquired a particular importance. Therefore, it remains to be seen from the perspective of
defense information, how the "rules of the game™ change, in the context of generalizing the
information confrontation.

Cuvinte cheie: information, information for defense, IT environment, virtual
environment, computer networks.

Introducere

Tn contextul conflictului multidimensional modern?, confruntarea a
ajuns la un moment dat sa se transfere din mediul material in dimensiunea
informationala, acest fapt avand influentele sale specifice asupra modului in
care trebuie sa fie gestionatd, mai nou, informatia pentru aparare. Conflictul
purtat in era informationala vizeazd in mod predilect informatia pentru
aparare, iar in acest sens in ,,luptd” sunt trimise forte specializate in actiunile
cibernetice si informatice, alaturi de actiunile informationale mai mult sau
mai putin traditionale.

O astfel de confruntare neconventionald ne arata informatia de
aparare devenitd scop si tintd, dar in situatia In care poate fi folositd de o
maniera ofensiva sau defensiva, sub forma unor actiuni (contra)informative
desfasurate fie independent, fie Tn cadrul unor operatii mai vaste
(desfasurate de obicei si in alte dimensiuni ale confruntdrii) care au drept
scop nu doar aspecte legate de mediul informational, ci la fel de bine, legate
de mediul psihologic (psihosfera) si interactiunea dintre personalul uman si
aparatura de gestionare a informatiei. Noile tipuri de operatii (implicand
informatiile de aparare) se duc de asa maniera incat vizeaza si sfera mentala

2 Gheorghe Aridivoaice, Valentin Stancu, Razboadiele de azi §i de mdine, agresiuni
nonconventionale, Editura Militara, Bucuresti, 1999.
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a adversarului, cautand pe cat posibil sa evite recurgerea la mijloacele de
lupta traditionale si, in general, la activitati purtate in mediul material, 3D.
Lupta pentru apdrarea sau atacarea informatiilor pentru aparare tinde sa se
poarte in mediul informational si, in mod particular, in cel informatic sau
cibernetic®.

Cum  afecteazd  confruntarea  informationali  mediul
informatiilor pentru apirare

Tn momentul de fati, actiunile de confruntare informationald se
desfisoara in diverse forme®, vizand cel mai adesea doar anumite categorii
de informatii, in special informatiile pentru aparare care, de reguld, sunt
considerate foarte bine protejate. In conditiile conflictului multi-
dimensional®, aceastd protectie a informatiei pentru aparare devine tot mai
dificila, mai ales ca noile forme de confruntare se pot prezenta:

> sub forma confruntdrilor desfasurate la esalonul de
comanda/control, cel mai adesea, aceste actiuni fiind insotite si de forme
traditionale (clasice) de luptd, mai ales in ceea ce priveste modalitatile de
lovire a tintelor; acestea constituie o importantd componenta a confruntarii
desfasurate in mediul informational, bazata cel mai adesea pe modalitati de
utilizare a informatiilor din domeniul militar, in special informatiile pentru
apirare, atunci cand acestea sunt gestionate la nivelul C2°;

» in cadrul confruntarii psihologice, prin modificarea perceptiei
corecte asupra realitdtii a persoanelor care contribuie la obtinerea sau
prelucrarea datelor ce stau la baza formarii informatiilor pentru aparare; prin
influentarea starii psihice si morale a emitentilor de informatii pentru
aparare, se poate influenta forul decizional, astfel incat succesul unei
operatii militare survine fara recurgerea la violenta;

> sub infitisarea inseltoare a unei actiuni virtuale’, in mod uzual
aflatd In mediul informatic sau/si cibernetic, prin aceastd actiune spatiul

3 Stan Petrescu, Arta si puterea informatiilor, Editura Militara, Bucuresti, 2003.

* Abram Shulsky, Gary Schmitt, Rizboiul téicut, Editura Polirom, Iasi, 2008.

% Constantin Mostoflei, Gheorghe Vaduva, Tendinte in lupta armatd, Editura Universitatii
Nationale de Aparare, Bucuresti, 2004.

® Mircea Muresan, Gheorghe Vaduva, Razboiul viitorului, viitorul rdazboiului, Editura
Universitatii Nationale de Aparare, Bucuresti, 2004.

" Maxim Dobrinoiu, Infractiuni in domeniul informatic, Editura C.H.Beck, Bucuresti, 2006.
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virtual este alterat si astfel se creaza imagini false, aparatura cibernetica sau
informatica apartinand adversarului, inducandu-l pe acesta in eroare si,
astfel, permitand prejudicierea informatiei pentru aparare sub o forma sau
alta;

> sub forma unei actiuni propagandistice si imagologice,
acestea venind cel mai adesea impreund cu actiunile psihologice, si avand
un efect de obicei indirect asupra informatiilor pentru apérare;

» 1in cadrul confruntirii (radio)electronice® menite, de obicei,
sa distrugd ori sd altereze fluxurile de informatii care sunt transmise prin
campuri electromagnetice sau care sunt stocate in aparate influentate de
actiunea campului electromagnetic indus;

»  sub forma actiunilor de lupta purtate in mediul cibernetic si
n cel informatic, vizate fiind retelele adverse (,,razboiul in retea”), care sunt
supuse unor agresiuni sub diverse forme, menite de obicei Tmpiedicarii
proceselor de achizitionare, preluare, stocare si prcelucrare a datelor si a
informatiilor pentru aparare, de catre retelele militare adverse (ori asociate
acestora);

»> in cadrul confruntarii mediatice, prin influentarea unor
factori de decizie care au rol important in managementul informatiei pentru
aparare, dar si prin crearea unor false perceptii asupra realitdtii, asemanator
modului Tn care se actioneaza si in mediul propagandistic sau imagologic.

Apararea nationald constituie un domeniu al securitatii in care este
de primd importantd ca datele si informatiile sa fie corecte, utile si primite
de factorii decidenti in timp real. Dezvoltarea tehnologicd a ultimelor
decenii a condus la situatia in care aceste operatii sunt cel mai adesea
realizate prin intermediul mijloacelor informatice si cibernetice. Asa se face
ca operatiile purtate n aceste dimensiuni (cibernetica, informatica etc.) au
ajuns sa intereseze in mod direct informatia pentru aparare.

Vizénd tocmai informatiile pentru aparare, adversarul poate desfasura
actiuni de lupta sau chiar ansambluri de actiuni (operatii) cum ar fi:

8 Niculescu, Marian Mitea, Constantin Gh.Balaban, Gabriel Nastase, Confruntarile
electronice §i psihologice - vectori de succes in conflictele internationale inalt
tehnologizate, Editura Victor, Bucuresti, 2003.
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v actiuni destinate achizitiondrii de date/informatii clasificate;
mijloacele obisnuite de protectie a informatiilor pentru aparare se dovedesc
de multe ori ineficiente Tn fata tehnologiilor moderne tot mai sofisticate;

v agresiuni destinate anihilarii sau chiar distrugerii retelelor
adversarului® sau aducerii acestuia in stare de neintrebuintare si, astfel,
zadarnisirea accesului la informatiile pentru aparare stocate acolo;

v’ actiuni destinate impiedicarii accesului la retea in situatia in care
reteaua propriu-zisd ramane totusi intactd; astfel, emitentii de informatii
pentru aparare pot fi impiedicati sa livreze in timp util informatiile solicitate
de utilizatorii din cadrul sistemului de aparare sau, sistemul de senzori care
transmite acest gen de informatii, desi functioneaza, nu mai este in masura
sd le trimitd catre utilizatori, deoarece accesul acestora a fost impiedicat;

v  actiuni menite deturnarii directiilor si sensurilor obisnuite de
activitate ale retelelor prin care informatia de securitate este manageriata,
astfel incat utilizatorii acestor retele sunt trimisi (in mediul
informatic/cibernetic) pe directii gresite, fie in scopul de a se intoxica
informational, fie de a le produce intarzieri in activitate;

v" unul dintre scopurile cel mai des Tntalnite este spargerea de coduri
ori parole de acces si, astfel, infiltrarea in reteaua adversarului fara ca acesta
sd sesizeze actiunea respectiva; binenteles, direct vizate sunt in special
informatiile de aparare, data fiind importanta lor in cadrul ecuatiei
confruntérii, indiferent sub ce forma ar fi purtata;

v agresiuni care nu vizeaza in mod direct reteaua adversa si nici
personalul advers unde activeazd emitentii de informatii pentru aparare, ci
chiar continutul datelor si informatiilor care ajung la un moment dat sa fie
percepute de catre adversar si sunt in masura sd contribuie la elaborarea
informatiilor pentru aparare.

Viitorul informatiilor pentru aparare

Aspectele prezentate ne indicd faptul cd 1n contextul mediului
multidimensional de confruntare informatia capata deopotriva rolul de tinta
side arma'®. Cum in mod special in domeniul aparérii informatiile au un rol
determinant, este de la sine inteles ca in cadrul mediului informational (cu

® Tudor Niculescu, Rézboiul electronic, Editura Militara, Bucuresti, 1991.
1 Stan Petrescu, Arta si puterea informatiilor, Editura Militara, Bucuresti, 2003.
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toate componentele sale) se pot produce efecte dintre cele mai importante
care sd priveascd apdrarea nationald. Actiunile de luptd specifice mediului
informational'!, tind si se extindid de la simpla afectare a informatiei, la
afectarea mentalului celor care gestioneaza informatiile pentru aparare si
influentarea proceselor de decizie ale acestora, de o maniera apta sa produca
anumite consecinte asupra gestionarii informatiei de aparare si eficacitatii
acesteia.

Analiza situatiei existente in momentul de fatd ne indica faptul ca in
cadrul confruntarii informationale ce vizeazd in mod predilect informatia
pentru apdrare, sunt implicate aproape toate dimensiunile confruntarii
moderne.

Astfel Tncat, rerelele in care sunt gestionate informatiile pentru
aparare, in viitorul apropiat vor fi supuse unor riscuri specifice legate de
tendintele dezvoltarii tehnologice, asa cum o percepem in momentul de fata.
Astfel, am putea preconiza urmatoarea tendintd de evolutie a situatiei in
ceea ce priveste informatia pentru securitate in contextul confruntarii
moderne:

v mediul de confruntare devenind multidimensional,
informatia pentru aparare va trebui sid se dezvolte dupd toate aceste
coordonate, capatind forme specifice fiecareia dintre dimensiuni;

v Tn situatia in care actiunile de lupta se indreapta din ce in ce
mai clar catre forme hibride, neconvetionale (nu neaparat din categoria
NBC) si asimetrice, efectele lor nu vor mai semana cu acelea clasice, iar
informatia pentru apdrare va trebui sa se adapteze unor noi tipuri de
utilizatori - un personal combatant absolut atipic, apt si elaboreze,
prelucreze si utilizeze informatia pentru aparare in moduri de neconceput
pentru generatiile precedente de militari sau utilizatori ai acestui gen de
informatie;

v actiunea contrainformativd vizand informatiile pentru
aparare tinde sd afecteze medii sau colectivitati care aparent nu au nicio
legatura cu emitentii si utilizatorii informatiilor pentru aparare; se va cauta
tot mai mult realizarea unor actiuni ce vizeazd psihologia maselor si

Y Sorin Topor, Razboiul informagional, Editura Universitatii Nationale de Aparare ,,Carol
I, Bucuresti, 2006.
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mentalul colectiv, influentarea informatiilor pentru aparare devenind
indirecta dar nu mai putin eficace;

v indreptarea agresiunii nu atat asupra informatiei pentru
aparare sau personalului care o gestioneaza, cat mai ales asupra refelei, in
scopul de a le deteriora si a le face sa inducd 1in eroare decidentii
adversarului.

Concluzii

Astfel de tendinte conduc la necesitatea reconceperii modului de
organizare a sistemelor menite gestionrii sub orice forma a informatiilor
pentru securitate si o schimbare a insusi managementului general al
informatiilor pentru securitate, in sensul adaptarii la noile conditii impuse de
dezvoltarea tehnologica.

Altminteri, ne putem trezi in situatia in care un potential adversar ne
nvinge de la distanta, fard ca micar si-i putem vedea chipul si fara®®
utilizarea violentei in formele ei clasice.
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