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EDITORIAL

SECURITATEA NATIONALA EXTINSA

Dinamica arhitecturilor de securitate globale, zonale sau regionale,
sub cupola marilor actori si a structurilor de securitate colectivd, comuna
sau prin cooperare, au pus si pun din ce in ce mai pregnant problema
redefinirii rolului factorilor politici, economici si militari, in special in
construirea (impunerea) unor noi modele societale. Aceasta pentru ca, desi
toti marii actori aseaza la baza constructiei in principal, acesti trei factori,
conceptia de folosire este diferiti. In acest context domeniile/dimensiunile
securititii nationale extinse a Romaniei!, trebuie s reglementeze in mod
corect si coerent atributiile si competentele tuturor institutiilor, iar scopul
fundamental sa fie cresterea gradului de siguranta al cetatenilor.

Paradigma securitatii traditionale trebuie sd ne conducd spre o
constructie realisti  a securitatii. Intrucit dupd seismul geopolitic,
geoeconomic si geomilitar de la sfarsitul de secol si mileniu, devine din ce
in ce mai evident ca securitatea cetatenilor a fost si este amenintatd de
dificultatile aparute in activitatile interne ale statului, precum si din cauza
agresiunilor externe. In mod alarmant, rizboaiele civile frecvente, alituri de
sardcie, boli, foamete, violente si abuzuri indreptate impotriva drepturilor
omului au marcat dimensiunile securitatii. De multe ori, politicile de
securitate traditionale au ascuns aceste nevoi de securitate ale fiintei umane
in raport cu securitatea de stat. Justificarea si abordarea sigurantei
cetateanului este mai potrivitd si mai eficientd in lumea moderna, puternic
interconectatd si interdependentd, In care amenintarile globale privind

L Strategia Nationala de Apararare a Tarii pentru perioada 2015-2019 - O
Roménie puternicd in FEuropa si in lume, Administratia prezidentiala,
Bucuresti, 2015, publicata in M. Of. Nr. 450 din 23 iunie 2015, pp. 27-35.
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sdracia, poluarea mediului si terorismul inlocuiesc amenintirile din
securitatea traditionald, cum este amenintarea interstatala si razboiul.
Argumentele bazate pe interesul statal cu privire la securitatea umana
reflectd faptul ca sistemul international este mult prea interconectat pentru
ca un stat sa reuseasca si sa mentind o politicd internationald de izolare. De
aceea, putem aprecia ca un stat, inclusiv Romania, poate asigura cel mai
bine suveranitatea sa si a cetatenilor sai prin asigurarea securitatii altora.

Tematica principald a abordarilor din acest numar al revistei ne
indeamna sa facem o precizare. Convietuirea sociala optimala intr-un stat
presupune o ordine politicad, economica, militara, socialda, financiara etc.
care, pe langad asigurarea prosperitatii tuturor cetatenilor, sa cuprinda si
valorile fundmentale ale statului intrucét starea acestora, la un moment dat,
reprezinta un etalon al securitatii, apararii si sigurantei nationale. Multe din
amenintarile la adresa securitdtii si apararii nationale a Roméaniei sunt
corelate direct cu ordinea de drept, datoritd contextului geopolitic si
strategic global, regional si local, putdndu-se ajunge la agresiuni care,
uneori, angajeaza actiuni militare de amplori diferite pentru restabilirea
valorilor fundamentale ale statului sau pentru restabilirea ordinii de drept.

Realitatea Inceputului de secol, din care iatd cd s-a scurs aproape un
sfert, aratd ca nu a adus nici un fel de minuni in securitatea lumii, ci, a
reliefat mai mult si mai periculos insecuritatea, conflictualitatea, dezordinea.
Polul Bogatiei si Polul Saraciei se indeparteaza din ce in ce mai mult,
milioane de oameni mor anual de foame si malnutritie, planeta se Incalzeste,
vulcanii erup, uraganele, furtunile, catastrofele naturale, fenomenele
complexe precum tornadele si tsunami se tin lant, migratia creste,
mortalitatea din tarile civilizate scade, periferiile unora din marile metropole
europene, asiatice si africane devin pestilentiale, cersetorii si neajutoratii
inundd lumea, birocratia creste, organizatiile se Inmultesc, reteaua
vulnerabilizeaza totul, noile arme prolifereaza si amenintd. Am incercat sa
prezentam tabloul inceputului de secol.

In fata acestui tablou stau marile realizari ale omenirii, progresele
civilizatiei informationale si tehnologice, eforturile cercetdrii stiintifice de
protectie a Cosmosului, a Mediului si Fiintei umane. La toate aceste realitati
se adaugd reactia societald grava, reactia colectiva din ce in ce mai
puternica, mai greu de gestionat. Are loc o confruntare majora intre spiritul
identitar si cel de expansiune al societdtii informatice, dominata de puternice
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retele economice, politice si comunicationale. Expansiunea este cu totul
noud, de tip total si integral, care se bazeaza, pe langd forta economica,
stiintifica si militard, pe universalitatea retelei.

De aceea, securitatea nationald, numitd si extinsa, cel putin in
aceasta etapa de intrare intr-un complicat sistem de interdependente, se afla
intr-o situatie speciala, in care legile se bat ,,cap in cap” cu obiceiurile,
normele cu realitatile, interesele colective cu cele individuale, structurile cu
functiunile, conditiile concrete cu aspiratiile oamenilor, restrictia cu
libertatile etc.

La inceput de secol lumea se teme de arma nucleara, mondializare,
birocratism, terorism, retele mafiote si criminale, lipsa protectiei reale, lipsa
locurilor de munca, reactiile se socializeaza, sperantele se socializeaza, nota
protestatara creste, reteaua favorizeaza o altfel de ordine la fel de reala si de
imprevizibila.

Toate schimbarile survenite in lume in ultimele decenii, dinamismul
si complexitatea acestora, au plasat evolutiile de securitate sub semnul
incertitudinii, Romania nefiind ocolita de analiza si dezbaterea temelor
vitale la care se adauga o serie lungd si variata de alte problematici, foarte
bine analizate in Strategia nationald de aparare a tdrii, care reprezintd
vectorul principal de intdrire a securitdtii nationale a Romaniei. O abordare
strategicd reclamd coroborarea intereselor directiillor de actiune si a
obiectivelor pentru fiecare dimensiune in parte, lipsa de coerentd sau
secventialitate putand crea dificultati pe partea de implementare.

Apreciem ca, ,,din afirmarea principiilor, valorilor, din elaborarea
directiilor de actiune, sa transpara un stat inteligent, capabil si credibil care
sa performeze mai mult si mai bine atat pentru cetatenii sdi, cat si pentru

aliatii si partenerii sai”?,

Colectivul de redactie

2 Colectiv, Elemente conceptuale pentru fundamentarea noii Strategii nationale
de aparare, Strategia nationald de aparare, vector de intdrire a securitatil
nationale a Romaniei, ASSN, Bucuresti, 2015, p.11.
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SECURITATEA VIETII CETATEANULUI
iN RAPORT DE NIVELUL DE EDUCATIE AL INDIVIDULUI
IN SOCIETATE

THE SECURITY OF CITIZEN'S LIFE IN REGARD TO THE
LEVEL OF EDUCATION OF THE INDIVIDUAL IN SOCIETY

Prof. univ. dr. Costel DUMITRESCU
dumitrescucostell @gmail.com

Rezumat: Fiecare cetdtean raspunde pentru faptele sale si pentru consecinfele
acestora, iar cei aflati la putere trebuie sd dea socoteald celor care i-au ales sau i-au numit
pentru indeplinirea mandatului lor. Personalizarea invagarii este o consecin{d a nevoii de
individualitate a omului modern, care nu mai invafd ca sa ocupe un rol randuit de altii, ci
ca sa-si defineasca liber si dinamic propriile roluri.

Cuvinte cheie: dezvoltare sociald; valori sociale; familie; scoald,; bisericad;
delincventa, diversitate culturald; asimilare culturala.

Abstract: Each citizen is responsible for their own actions and for their
consequences, and those in power are to render an account to those who elected or
appointed them to fulfill their mandate. The personalization of learning is a consequence of
the modern man's need for individuality, who no longer learns in order totake on a role
assigned by others but to freely and dynamically define their own roles.

Keywords: social development; social values; family; school; the church;
delinquency,; cultural diversity, cultural assimilation.

Modelele de schimbare culturala depind de strategiile la nivel
individual. Inserarea acestor strategii din date este complicatd de lipsa de
date individuale. Cercetatorii Tncearca de obicei sd deduca strategii in locul
datelor disponibile la nivel de populatie. Aceste date sunt utile In moduri
limitate, dar valoroase. Aceste rezultate reprezinta un progres substantial si
o rafinare a gandirii atdt la limitele, cat si la potentialul utilizérii datelor
agregate pentru a deduce procesele individuale.

Oamenii traiesc si isi dezvoltd potentialul in grupurile sociale. De-a
lungul istoriei recente, grupul etnic si statul national au definit
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caracteristicile societdtii umane. De-a lungul secolului al XX-lea si in
secolul XXI, oamenii s-au aflat din ce in ce mai mult Intr-o lume
globalizata, cu influente economice, sociale si culturale provenind din multe
surse diferite. Acest proces a provocat drepturile umane si sociale si a
afectat dezvoltarea individuala si sociala. Statul national si ideile de etnie si
coeziune sociald au fost contestate de aceste influente. Acest proces a
devenit cunoscut sub numele de globalizare.

Séracirea structurald, degradarea mediului, pauperizarea si
excluderea sociald si economicd sunt contrare valorilor fundamentale,
universale ale drepturilor omului si ale muncii sociale, sunt nesabuite din
punct de vedere economic si ignorda interdependenta dintre diferitele
sectoare ale societdtii la nivel national si international. Munca sociald nu
poate evita confruntarea cu aceste realitati si cdutarea de solutii.

Actorii sociali trebuie sa colaboreze indeaproape in mod solidar cu
cei afectati cel mai mult de politicile de globalizare si de adaptare structurala
in lupta pentru a aduce schimbari de baza in relatia lor cu restul societétii si
a asigura includerea lor in planificarea, desfasurarea si evaluarea bunastarii
sociale si a muncii sociale politica si practicd. Persoanele si comunitatile pot
f1 angajate pentru a depasi dezavantajele si marginalizarea.

Educatia este esentiala pentru a intra in ciclul in care sardcia si
privarea severa pentru parinti sunt reproduse in sanse de viatd diminuate
pentru copiii din gospodarie. Oportunitatile educationale trebuie sa fie puse
la dispozitia tuturor membrilor societatii. Aceasta va implica o incercare
constientd si deliberatd de a crea un acces sporit pentru familiile care traiesc
in conditii defavorizate pentru a depdsi obstacolele sociale cu care se
confrunta.

Munca permite oamenilor sa se sprijine pe ei insisi si pe cel aflati
in intretinerea lor si sd se simtd o parte a societdtii lor. Asistentii sociali sunt
in contact cu multi oameni care intdmpina dificultati in a se intoarce la un
loc de munca sau de a intra in cAmpul muncii sau care au probleme fizice,
mentale sau emotionale sau responsabilitati care le impiedica sa ia slujbe
standard. Ei au nevoie de asistentd in gasirea de locuri de muncasi/sau
alternative la ocuparea fortei de munca standard. Programele de lucru
sustinute, de exemplu pentru imbunatitirea mediului sau pentru
imbunatatirea nivelului de sprijin social pentru grupurile marginalizate, sunt
acceptabile numai daca promoveaza demnitatea participantilor si platesc un

9
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venit realist deasupra nivelului de subzistentd. Oricat de eficiente ar fi
programele de creare a muncii, comunitatea va trebui intotdeauna sa sustina
anumite persoane care nu pot lucra din cauza dizabilitatii sau bolii lor sau a
membrilor familiei.

Munca sociala in diferitele sale forme abordeaza multiplele
tranzactii complexe dintre oameni si mediile lor. Misiunea sa este de a
permite tuturor oamenilor sd-si dezvolte Iintregul potential, sa-si
imbogdteasca viata si sa previna disfunctia. Activitatea sociala profesionald
este axatd pe rezolvarea si schimbarea problemelor. Ca atare, lucratorii
sociali sunt agenti de schimbare in societate si in vietile indivizilor,
familiilor si comunitétilor pe care le deservesc. Munca sociald este un
sistem interdependent de valori, teorie si practica.

Munca sociala abordeaza barierele, inegalitatile si nedreptatile care
existd In societate. Ea raspunde crizelor si situatiilor de urgenta, precum si
problemelor personale si sociale de zi cu zi. Activitatea sociald foloseste o
varietate de abilitati, tehnici si activitati, In concordantd cu concentrarea sa
globald asupra persoanelor si mediilor lor. Interventiile in domeniul
asistentei sociale variaza de la procese psihosociale, in primul rand, la
persoane, la implicare in politica sociala, planificare si dezvoltare. Acestea
includ consilierea, munca sociald clinicd, munca in grup, munca pedagogica
sociald si tratamentul familial si terapia, precum si eforturile de a ajuta
oamenii sd obtina servicii si resurse in comunitate. Interventiile includ, de
asemenea, administrarea agentiilor, organizarea comunitatii si angajarea in
actiuni sociale si politice pentru a influenta politica sociala si dezvoltarea
economica. Orientarea holistici a muncii sociale este universala, insa
prioritdtile practicii de munca sociala vor varia de la o tara la alta si din cand
in cand in functie de conditiile culturale, istorice si socio-economice.

Autonomia si interculturalitatea se afla intr-o corelatie biunivoca.
Un individ nu se poate deschide catre altul decat in masura in care acel
individ are sentimentul de a fi unic. Ori, viceversa, in masura in care
societatea dezvolta relatii pozitive si binevoitoare, ca individ poti avea
sentimentul propriei identitati.

Suntem fiinte sociale indiferent de intensitatea credintei noastre in
individualism. Trdim intr-o epoca a unui individualism expresiv. In societati
bogate, mai mult indivizii urmeaza ,auto-exprimarea” individualista,
seculard si post-materialistd valori. De la [luminism, am crezut in autonomia

10
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morald a unui individ rational luminat. Astdzi credem intr-o autenticitate a
epersonalitdtii individuald si in realitatea morala a experientei subiective atat
ca indivizi si ca grupuri. Totusi, ca oameni, suntem cu totii fiinte sociale.

Este foarte probabil ca pentru majoritatea dintre noi libertatea
individuald care - cel putin cand Inseamna o responsabilitate individuala
pentru alegerile ne influenteaza si modeleaza existenta individuala - este
mai degrabi o povari emotionald decat o eliberare psihologici'.

Probabil, majoritatea dintre noi sunt prin natura lor inclinati sa
imite si sd urmeze normele si valorile unui grup si ale unei comunitati, mai
degraba decat sa fie cei care exercitd o influentd autonoma asupra celor din
urma. Chiar si aceia dintre noi care suntem indivizii autonomi de natura pot
f1 in mod rezonabil considerati ca fiinte sociale.

Sistemele de convingeri sociale in cultura europeand contemporana
se concentreazd pe consumism si individualism. Se apreciazd autonomia
drept alegerea unui individ in gusturi culturale, relatii sexuale, moduri
deconvietuire, locurile de resedintd si optiunile de credinta
religioasa. Persoane fizice mai ales ca privarea psihologica, implinirea
asteptdrilor individuale -statutul social, subiectiv inferior sau superior,
personal si succes (toate acestea pot fi considerate indicatori ai sistemului de
credinte sociale sau ,,stocul social al cunoasterii”) nu depind de statutul lor
de membru sistatut intr-o anumitd comunitate religioasd sau
ideologica. Indivizii saraci se pot simti multumiti si bogatii nemultumiti, dar
eisituatia sociala, ,,bunatatea” ei, limitele si oportunitétile ei, sunt evaluatede
catre co-membri sociali, in functie de nivelul consumului pe care il pot
permite. Se crede cd nivelul consumului demonstreaza in mod evident si in
exterior meritele, bundtatea si continutul moral al caracterului unui individ,
care este, de asemenea, perceputa ca fiind sursa celei mai mari fericiri.

Inegalitatea apare atunci cand pozitia unei persoane in ierarhia
sociald este legatd de un acces diferit la resurse si depinde in mare masura
de diferentele de avere. De exemplu, o persoana bogata poate primi asistenta
medicala de calitate superioara decat o persoand saracd, poate avea acces
mai mare la alimentele nutritive si poate sd participe la scoli de calibru mai

'Eric Hoffer. Adevaratul Credincios: Géanduri despre natura miscarilor de masd. New

York: Harper&Row, 2010 (Ed. 1,1951), pp. 31, 142.
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mare. Resursele materiale nu sunt distribuite in mod egal persoanelor din
toate stdrile economice.

Oamenii din tdrile din intreaga lume se confruntd cu un acces
diferit la resurse si oportunitati si la diferite standarde de trai, In functie de
pozitia lor 1n ierarhia globala.

In primul rand, unii sociologi folosesc o teorie a dezvoltarii si a
modernizarii pentru a sustine ca natiunile sarace raman sarace deoarece tin
cont de atitudinile si credintele, tehnologiile si institutiile traditionale, cum
ar fi sistemele economice traditionale si formele de guvernare. Modernismul
considerd ca cresterea economica mare este cheia reducerii sdraciei in tarile
sarace.

In al doilea rand, teoria dependentei dduneaza colonialismului si
neocolonialismului (dependenta economica continud fatd de fostele tari
coloniale) de sardcia globala. Tarile s-au dezvoltat intr-o ratd inegald,
deoarece tarile bogate au exploatat tarile sarace In trecut si astazi prin
intermediul datoriei externe si al corporatiilor transnationale (TNC). Potrivit
teoriei dependentei, tarile bogate nu ar fi la fel de bogate ca si astazi dacd nu
ar avea aceste materiale, iar cheia pentru inversarea inegalitatii este de a
scuti fostele colonii de datoriile lor, astfel incat sa poatd beneficia de
industria si resursele proprii.

In sfarsit, teoria sistemelor mondiale sugereazi ci toate tarile sunt
impartite Intr-o ierarhie pe trei niveluri bazatd pe relatia lor cu economia
globald si c@ pozitia unei tari in aceastd ierarhie determind dezvoltarea
economica proprie.

Conform teoriei sistemelor mondiale, asa cum este articulata de
sociologul Immanuel Wallerstein, tarile de bazad se afld in fruntea ierarhiei
globale, deoarece pot extrage resursele materiale si forta de munca din tarile
mai putin dezvoltate. Aceste tari principale detin majoritatea capitalului si
tehnologiei mondiale si au un mare control asupra comertului mondial si a
acordurilor economice. Tarile semiperiferice furnizeaza, in general, fortd de
muncd si materiale pentru tarile principale, care beneficiaza tarile de baza,
dar, de asemenea, sporesc venitul in tara semiperifericd. Tarile periferice
sunt, In general, indatorate unor natiuni bogate, iar terenurile si populatiile
lor sunt adesea exploatate pentru castigul altor tari.

12
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Din cauza acestei ierarhii, persoanele care trdiesc in tarile de baza
au, in general, standarde mai inalte de viatd decat cele din tarile
semiperiferice sau periferice.

Tarile industrializate au niveluri mai mari de bogétie si dezvoltare
economicad decat tarile mai putin industrializate. O tard industrializata,
cunoscutd si ca o tard dezvoltata, este un stat suveran cu o economie foarte
dezvoltata in raport cu alte natiuni. Cel mai frecvent, criteriile utilizate
pentru a evalua nivelul de dezvoltare al unei tari sunt produsul intern brut
(PIB) pe cap de locuitor. Cu toate acestea, multe alte variabile sunt luate in
considerare frecvent. Factorii utilizati pentru a masura dezvoltarea unei tari
pot include: venitul pe cap de locuitor, nivelul de industrializare, amploarea
infrastructurii, speranta de viata, rata de alfabetizare si standardul general de
viatd. Criteriile de utilizare si tarile de clasificare asa cum sunt dezvoltate
sunt chestiuni controversate, dupa cum se discuta mai jos.

Tarile industrializate au un nivel scazut de trai, o industrie
nedezvoltatd si indicele redus de dezvoltare umana (IDU). O tara
industrializata, cunoscutd si ca o tard in curs de dezvoltare sau o tard mai
putin dezvoltata, este o natiune cu un nivel de trai scazut, o baza industriald
nedezvoltatdsi un indice de dezvoltare umana redus (IDU) relativ la alte
tari. HDI este mdsura de dezvoltare folositd de Natiunile Unite. IDI
considera cad produsul intern brut (PIB) pe cap de locuitor, venitul pe cap de
locuitor, rata de alfabetizare, speranta de viata, infrastructura de baza si alti
factori care influenteazd standardul de viatd pentru a determina cat de
dezvoltata este o tard este consideratd HDI. Tarile industrializate au IDU
intre tarile cel mai putin dezvoltate si cele mai putin industrializate din
lume.

Tarile cel mai putin industrializate din lume au venituri mici, putine
resurse umane si sunt vulnerabile din punct de vedere economic.Spre
deosebire de tarile industrializate si dezvoltate, tarile cel mai putin
industrializate din lume manifestd o crestere economica extrem de slabd si
au cele mai scazute masuri privind indicele dezvoltarii umane (IDU) in
lume. Pentru a fi considerata tara cel mai putin industrializatd sau tarile cel
mai putin dezvoltate (LDC), asa cum sunt numite in mod obisnuit, o tard
trebuie sd aiba o economie mica si un nivel scazut de trai.

Existd un decalaj mare intre bogatia tarilor cele mai bogate din
lume si cele mai sdrace. Existd o mare discrepanta intre bogatia tarilor cele
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mai bogate din lume si cea mai saraca din lume, ducand la un acces diferit la
resurse si oportunitdti pentru populatia fiecarei tari. Pentru a discuta aceasta
inegalitate globald, sociologii se pot referi la ,,varfurile gemene” din lume
sau la doud grupuri din cele mai bogate si cele mai sirace tari. In partea de
sus a ierarhiei, un grup de tari care include Statele Unite, Japonia,
Germania, Marea Britanie, Franta si Australia are 13% din populatia lumii,
dar primeste 45% din veniturile sale (ajustate pentru puterea de cumparare
international) . In partea de jos a ierarhiei, un grup de téri, inclusiv India,
Indonezia si China, ocupa 42% din populatia lumii, dar primeste numai 9%
din venituri (ajustate pentru puterea de cumpdrare internationald). Existenta
acestor varfuri gemene demonstreaza cd existd un decalaj mare intre
natiunile cele mai bogate si cele mai sarace ale lumii.

Sociologii care studiazd inegalitatea globald au propus teoria
reproducerii sociale ca o modalitate de a explica persistenta inegalitatii.
Conform teoriei reproducerii sociale, indivizii si institutiile bogate si
puternice  perpetueaza inegalitatea pentru a-si  proteja  statutul
ridicat. Controlul bogat si puternic al mijloacelor de productie (cum ar fi
fabrici, terenuri si transporturi) si care au adesea o influenta puternica in
guvern. Mai mult, ei de cele mai multe ori controleazd mass-media, scolile
si instantele judecatoresti, extinzandu-si influenta in diverse domenii
sociale. Deoarece indivizii si institutiile aflate in fruntea ierarhiei economice
beneficiaza de statutul lor, ei isi folosesc influenta pentru a-si proteja
pozitiile.

O explicatie asemanatoare pentru persistenta inegalitatii este ideea
ca cultura Invata acceptarea ierarhiei economice existente. Conform acestei
conceptii, indivizii sunt invatati sa creada cd cei bogati si puternici sunt mai
talentati, mai harnici si mai inteligenti decat cei saraci. Aceasta explicatie
sustine cd ideea gresitd ca oamenii sdraci sunt lenesi sau iresponsabili este
larg rdspanditd si ca, prin urmare, oamenii pot accepta cad oamenii sdraci
meritd sd fie sdraci. Persoanele care atribuie credintei culturale cd bogatii
meritd bogatia lor sunt putin probabil sa provoace inegalitatea economica,
astfel Incat sa o perpetueze.

Cresterea populatiei la nivel mondial si progresul tehnologiei intr-
un ritm debordant au creat situatii de excluziune sociald, de convulsii
sociale si confruntari violente.
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Fiindca scoala nu mai formeaza caractere morale si sociale, aceasta
permitand copiilor sa copieze asa-zise modele de succes pe care mass-media
din spirit comercial le promoveaza ca false valori fiind ghidate de castigul
pe termen scurt, nerealizdnd sau poate realizdnd dar, avand convingerea
eronatd ca monstrul creat de ea nu se intoarce si catre ea la un moment dat.
In mod normal copilul vine la scoala pentru a dobandi un set de aptitudini si
deprinderi care se vor regasi in bagajul sdu de competente care ar trebui sa-1
pregateascd pentru integrarea in societate. Societatea mai face loc pentru
tinerii pregatiti? Sau acestia vor trebui sa-si caute acest loc 1n disputa cu cei
asa-zisi ,,descurcareti” care de reguld sunt la limita legalitatii, ca sa nu fim
transanti in a spune ca de cele mai multe ori ocolesc legea daca nu o incalca.
In acest ritm, societatea umani si analizez aici in special societatea
europeana si transatlantica, daca nu se ,,autoimunizeaza” in scurt timp va
avea loc la nivel social fenomenul de rasturnare a aisbergului si cheia
valorilor sociale va fi cu totul alta intr-o partiturd in care cei pe care ii
blamam astizi vor conduce noile societiti. In istorie, au mai fost situatii
similare precum regatul Vandal, regatul hunilor, imperiul otoman in faza de
inceput, formarea SUA, ulterior avand loc autoreglarea sociald cu un produs
nou social , dar si cu totul alti membrii ai societétii.

Cea mai veche si mai simpla justificare pentru guvern este ca
protector: protejarea cetdtenilor de violenta.

,Leviathan-ul” lui Thomas Hobbes descrie o lume a nesigurantei
neincetate fara ca guvernul sd asigure siguranta legii si ordinii, protejand
cetdtenii unul de celdlalt si de alti dusmani straini. Ororile guvernului putin
sau deloc dispus de a furniza aceastad functie sunt expuse pe plan mondial in
numeroasele state fragile din lume si In regiunile esentiale
neguvernamentale. Intr-adevar, atunci cand haosul rizboiului si al
dezordinii se ridica prea mult, cetdtenii vor alege chiar guverne despotice si
fanatism, cum ar fi talibanii si ISIS, in legatura cu distrugerile de trupe de
razboi.

Ideea guvernarii ca protector necesitd impozite pentru a finanta,
instrui si echipa o armata si o fortd de politie; sd construiasca instante si
inchisori; si de a alege sau de a numi functionarii sd treacd si sd pund in
aplicare legile cetitenilor nu trebuie si se rupi.In ceea ce priveste
amenintarile strdine, guvernul ca protector necesita abilitatea de a se Intalni
si a trata cu alte guverne, precum si de a se lupta. Aceastd viziune
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minimalista asupra guvernarii este in mod clar prezenta in primele zile ale
Republicii Americane, compusd din Presedinte, Congres, Curtea Suprema si
departamentele Trezoreriei, Razboiului, Statului si Justitiei.

Ca sa se dezvolte, un copil are nevoie sd se simtd in sigurantd
printr-o aplicare fermad a regulilor si legilor care au fost concepute de
legislativ in spiritul inaltelor valori morale si crestine. Este binecunoscut ca
in antiteza cu dezideratul normal enuntat mai inainte se afla un numar mic
de asa-zisi parinti (pentru ca sunt din punct de vedere anatomic, dar nu si
social) care 1si ,,educd” copiii spunandu-le: ,,Fiule, pentru tine este permis
tot ceea ce este interzis de lege!”. Ca si in familie, la scoald se exercita o
autoritate care defineste faptul de a fii parinte, de a fi incadrat in normele
societdtii. Acest fapt este necesar, educativ si pozitiv. Scopul este de a
conferi securitate copilului de astazi, cetateanul matur de maine care va fi la
randul sau parinte. Este identic cu sentimentul de a fi un cetatean care nu va
fi amenintat, care nu trebuie sa se teama, pentru ca societatea il protejeaza.

Familia poate si trebuie sa asigure acest climat binevoitor, protector
si Tncurajator. Scoala il poate determina pe copil sau mai tarziu pe tandr sa
se realizeze 1n acest mediu care il incurajeaza si-l valorizeaza. Fundamentul
educatiel insd il constituie familia ca celuld de baza a societatii.

Normativitatea poate fi in doud moduri, astfel schimbandu-se tot.
Daca mi se intdmpla sa incalc o normad, educatia primita si formata ma face
sa fiu responsabil sd recunosc fapta si sd incerc sa indrept greseala facuta.
Ca parinte in societate in raport cu alti parinti subscriu criticilor sociale
constante si foarte severe, mentinand copilul intr-o permanentd stare de
veghe. Astfel devin rigid, tensionat, crispat, uneori prea exigent,
nemaiacceptand dialogul. Daca, dimpotrivd, devenim prea clementi, nu-l
ajutam, neindoielnic este faptul ca nu-1 ajutam in sensul bun al cuvantului.
Nu facem altceva decat sd ne substituim lui, vrand sa-1 salvam, ca si cum
acesta nu ar putea sa se descurce. Dorind binele copilului putem ajunge la o
tutelare excesiva, care ar putea produce un efect pervers de nedezvoltare a
increderii in sine.

In societatea moderni un parinte trebuie si fie capabil si asculte, sa
ofere siguranta, sd consoleze, sd ajute, sa incurajeze, sd devind mai putin
exigent. Cu alte cuvinte, trebuie sd facd concesii in privinta sarcinilor
copilului sdu, doar asa il va pregéti pentru a deveni un bun cetatean.
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Daca acesti copii ar fi educati In spiritul respectului fatd de
autoritate, atunci am avea si adulti care sd accepte respectarea normelor
sociale. Acestia se afla intr-o dependenta, ca si In copildrie. Devin extrem
de docili, prea umili. Putem observa si situatia opusd, cand adultii refuza
autoritatea printr-o atitudine rebeld. Discutdm 1n aceasta situatie de
comportament deviant de la lege.

Cultura romana este cristalizata in jurul unor semne mitice, cu alte
cuvinte, este una istoricd, si eminamente conservatoare. In acest mod
poporul roméan si-a pastrat originalitatea identitard de-a lungul unei istorii
zbuciumate. Aparifia sistemului comunist a interferat in mod negativ asupra
sistemului cultural romanesc, acesta a implementat variate modalitati prin
care a Incercat sa capteze atentia asupra unor valori mai putin relevante
pentru poporul roman. Una dintre ideile principale ale partidului comunist a
reprezenta-o loialitatea ca monedd de schimb pentru securitatea vietii.
Sistemul 1iti oferea securitate personald in schimbul unor performante
onorante, printr-o motivare negativa ce implica frica si spalarea creierului.
Ca urmare, indivizii care ar fi trebuit sd aibd atitudine cetdteneasca au
inceput sa aiba convingeri ca nu trebuie pentru a obtine rezultate i a avea
succes sd munceasca mai mult, deoarece, eforturile zadarnice in acest sens
erau estompate de recompensarea in mod egal a muncii. Societatea avea un
sens nou orientdndu-se nu pe performanta individuald si colectiva, ci mai
mult pe faptul ca nimeni nu avea voie sa iasd din front, pe atitudinea de a
depersonaliza si uniformiza societatea pana la distrugerea completd a
indivizilor ca personalitdti distincte.

in mod real, comunismul a rasturnat ierarhizarea valorilor bazata pe
logicd promovand mediocritatea, obedienta i a incercat cu disperare sa
distrugd valorile reale. Urmare acestui comportament anormal este ca, si in
prezent, se poate observa la nivel de masd sindromul “caprei vecinului”,
adica o preocupare contraproductivd de proportii ingrijoratoare avand ca
scop principal sa-i impiedice pe altii sa traiasca mai bine pentru a se mentine
echilibrul sistemului la un nivel scazut.



B Revista Academiei de Stiinte ale Securitdtii Nationale ~ 1/20]8 — ———

REFERINTE BIBLIOGRAFICE
1. Balahur Doina, Protectia europeana a drepturilor omului, suport de curs,
Universitatea Alexandru loan Cuza, lasi, Centrul de Studii Europene, 2012,
WWW.CS€.Uaic.10.
2. Burlacu Florentina, Uniunea FEuropeana si Drepturile Omului,
cogito.ucdc.ro/2012/v90l4n1/7.
3. Cetean-Voiculescu Laura, Protectia Europeana a Drepturilor Omului
prin normele Conventiei pentru apararea drepturilor omului si a libertatilor
individuale, note de curs, Universitatea 1 Decembrie 1918 Alba Iulia, 2012.
4. Fota Iulian, Conceptualizare, eficienta si legitimitate in sistemul de
securitate nationald, Revista 22, nr.864, 2006.
5. Hoffer Eric. Adevaratul Credincios: Ganduri despre natura miscarilor de
masa, New York: Harper&Row, 2010 (Ed. I, 1951).
6. Lawson Stephanie, Relatii Internationale, O scurta introducere, Cluj-
Napoca, 2009.
7. Popescu Cornel Liviu, Protectia internationala a drepturilor omului,
Editura All Beck, Bucuresti, 2004.
8. Robinson Paul, Dictionar de securitate Internationala, Cluj-Napoca,
2010.
9. Selejan-Gutan Bianca, Protectia europeana a drepturilor omului, Editura
All Beck, Bucuresti, 2004.
10. Selejan-Gutan Bianca, Sistemul jurisdictional european de protectie a
drepturilor omului, curs universitar, Editura Universitatii ,,Lucian Blaga”,
Sibiu, 2003.




—— Revista Academiei de Stiinte ale Securitdfii Naionale ~ 1/2018 | \E3¥
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ROMANIAN SECURITY REFERENCES -
ACTUAL CONTEXT AND RATING PERSPECTIVES

Gl.bg.(r.) prof.univ.dr. Constantin ONISOR
Membru corespondent al Academiei Oamenilor de Stiintd din Roméania
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Rezumat: Mediul international determina modelarea continud a securitdatii
moderne, ceea ce implica in perioada actuala eforturi deosebite §i sustinute pentru
elaborarea unei strategii nationale de securitate extinsa.

Cuvinte cheie: securitate; securitate modernd,; arhitecturi de securitate; securitate
extinsd.

Abstract: The international environment determines the ongoing shaping of
modern security, which implies, in the contemporary period of time, sustained efforts in
order to elaborate an extended national security strategy .

Key words: security; modern security; security architectures; extended security.

Constatdm cu interes cd In ultimii ani s-au produs si continua s se
produca schimbdri dramatice §i profunde in planul evolutiilor politico-
diplomatico-militare regionale, zonale si continentale, cu determinari directe
asupra sistemelor de securitate moderna si strategiilor nationale de securitate.

Acum identificam securitatea modernd ca o fazd in cadrul unui
amplu proces tranzitoriu complex, cu parametri structurali, operationali si
actionali dinamici si In permanentd  modificare. Sunt vizate cu
preponderenta reconfigurarea unor centre cu resurse principale de putere,
relatiile complexe intra/interstatale si, mai ales, crearea de modele
conceptuale si operationale necesare eficientizarii proceselor de securitate
regionald si zonala.
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Modelarea pe plan international a continutului securititii moderne a
facut sa creasca amploarea proceselor cu relevantd in domeniul securitatii
nationale, ceea ce implica 1n perioada actuald eforturi intrunite si sustinute
pentru elaborarea unei strategii nationale de securitate moderna
corespunzatoare.

Nu pot ramane in afara unei noi arhitecturi de securitate valorile si
standardele democratiei, libertatilor si drepturilor omului, coordonatele
definitorii ale statului de drept, cerintele si exigentele economiei de piata,
pentru ca in ansamblu sa se asigure stabilitate globala, zonala si regionala.

Prin repere ale securitdtii Romaniei trebuie sa intelegem acele
determindri, orientdri si cai de actiune de naturd interna si preponderent
externd, care impun modelarea dinamica a componentelor/dimensiunilor
securitatii nationale moderne, ideatic exprimate in programe politice ale
puterii si transpuse in practica printr-o strategie nationald de securitate.

Mediul international de securitate din arealul geopolitic de existenta
perend a Romanei este cuprins de tensiuni etnice si interconfesionale (de
multe ori istoric determinate), de o criminalitate organizata tranfrontaliera si
multinationald (sub diverse forme si sustineri) si de focare de instabilitate
politica in diferite regiuni, cauzate de obsesia redefinirii spatiilor de interes,
influenta si control manifestate de puteri euroatlantice, europene si din
vecindtatea euroasiatica.

Acum mai mult ca oricdnd securitatea nationald, deci si a Romaniei,
depinde de stabilitatea regionala, iar cerinta strategicd pentru stabilitate nu
poate fi realizata fard o economie puternicd si o bund guvernare, ambele
generatoare de prosperitate sociala.

Securitatea modernd a Romaniei, in toate dimensiunile ei si la toate
nivelele, se realizeaza si intretine bazat in interior numai pe o economie
sandtoasd. Aceasta, in continuare, ramane elementul capabil sa sustind
durabil eforturile necesare intretinerii active a elementelor de stare din toate
dimensiunile de securitate.

In viziunea noastra securitatea europeand si euroatlantica, in care se
integreaza securitatea Romaniei, poate fi relativ ancoratd in prezent si in
perspectiva problemelor de capabilitate necesard apdrarii in fata unui atac
militar de amploare. Este bine ca la nivel strategic sa se orienteze si dirijeze
eforturile de securitate in spiritul interpretarii unui dicton latin, acum fiind
nesesar - ,,ca sa nu fie razboi, ai grija de pace” .
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In consecinti, o importanti tot mai mare se poate acorda capacitatii
de a gestiona riscurile de securitate si a contracara noile tipuri de amenintari
(inclusiv hibride) la adresa securitatii, rezultate din actiunea conjugata a
unor factori de insecuritate tot mai prezenti in arealul de interes de
securitate al Romaniei.

Intr-un asemenea context, trebuie sa apara si sa se dezvolte o noua
arhitecturd de securitate, care nu poate fi decat strins legatd de sfera
relatiilor cu NATO si UE si de interesele dintre statele vecine sau aflate in
vecindtate, bazate pe parteneriate si aranjamente bilaterale si regionale.
Practica a demonstrat ca, acestea conduc cel mai rapid si sigur la
indeplinirea obiectivelor de securitate nationald moderna.

In actualul context geostrategic, se impune analiza in permanenti a
mediului de securitate la nivel zonal si regional, deopotrivd si la nivel
national, cu scoaterea in evidentd de fiecare data a catorva modificari
substantiale. Relatiile interstatale sunt completate si amplificate prin
integrarea In NATO, UE si parteneriatele existente, devenind astfel tot mai
complexe, cu cateva modificari, care sunt orientate catre o cale ce pare fara
intoarcere.

Toate acestea genereaza o dficultate fatd de felul in care la nivelul
tarii este perceputd acea stare in care populatia simte ca intradevar este la
adapost de orice factor de insecuritate $i are o garantie de protectie
individuala, de apdrare colectivd/comund si de independenta totala.

Dar nu trebuie sa uitam ca securitatea modernd devine generatoare
de procese cu cerinte si componente interne — conducerea statului fiind
elementul strategic-cheie, dar si procese externe ce derivd din importanta
statului din punct de vedere geopolitic si geostrategic.

Pentru Romania apreciem cd securitatea proprie a dobandit un
caracter pluridisciplinaro-sistemic ca urmare a faptului ca dimensiunile
acesteia se interconditioneaza permanent si destul de activ. Aplicand rigori
matematice afirmdm ca suma lor nu poate fi decat un produs factorial, al
carui rol determinant va fi diferit, in functie de natura, amploarea si
profunzimea factorilor de insecuritate (riscuri, amenintiri, pericole,
provocari, sfidari, tensuni si agresiuni neconventionale).

Facem precizarea cd in momentul de fata, privind securitatea
modernd a Romaniei in context, sunt vehiculate mai multe pareri si chiar
teorii de sorginte interna si externa, ce ne determind sd exprimam punctul
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de vedere ca nu poate fi absolutd, ci mai degraba relativa, si in consecinta
transpunerea ei In plan national sau international tine cont de anumite
particularitati ale statului, arealului de existentd statala si mediului de
securitate, ceea ce reclama o anumita gradualitate a abordarilor in momentul
de fata si fianlizarii lor In perspectiva.

In ultima vreme a devenit tot mai evident faptul cd securitatea
Romaniei depinde atat de factori interni gestionati politic la nivel strategic,
cat si de factori externi, generati de cerintele si exigentele securitatii
colective si comune si Parteneriatului Strategic cu SUA, toate fiind
subsumate la ceea ce inseamna securitate internationala.

Scoatem 1n evidentd Incd odatd adevarul ca securitatea nationald se
afla din ce Tn ce mai mult in stransd interdependentd cu securitatea
internationala, ale carei mecanisme de operationalizare, functionare si
actiune au devenit deosebit de active si complexe. Din cele prezentate
rezultd, n legatura cu raportul securitate nationald/securitate internationala,
ca trebuie precizat - numai tdrile cu statut de actori internationali puternici
dobandesc capacitatea de a-si asigura securitatea prin forte proprii. Celelalte
state, cum este si cazul Romaniei, pot beneficia de integrarea in parteneriate.

Parteneriatul strategic cu SUA creazd obligatii reciproce partilor.
Avem 1in vedere prezenta militarda americana pe teritoriul Romaniei in
diferite forme si cu durate variabile, operationalizarea impreund a fortelor
intrunite, stocarea de tehnicd de lupta modernd, inzestrarea cu mijloace de
actiune performante si poate cel mai important manifestarea Legii Ofset in
industria de aparare.

Este evident ca obiectivul principal rdmane realizarea
interoperabilitdtii actionale pentru misiuni de securitate si aparare in arealul
de stabilitate dorit, in cadrul caruia stabilitatea In regiunea Marii Negre este
dezideratul strategic principal. Efectele in planul securitatii Romaniei vor fi
mai evidente in mod esalonat, prin derularea de proiecte si programe si mai
ales ca rezultat al realizarii unui areal de securitate colectiva si comuna de la
Marea Baltica la Marea Neagra.

Ca perspectiva de securitate a Romaniei, apreciem ca trebuie sa fie
rationala, atat ca gandire si ratiune superioard, cat si ca utilitate strategica.
Pentru aceasta afirmatie aducem in continuare in dezbatere cateva aspecte.

Romaénia, in cadrul NATO, prin onorarea obligatiilor contractate,
poate focaliza cel putin un obiectiv strategic colectiv pentru securitatea la
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Marea Neagra si gurile Dundrii, desigur coordonat cu elementele
Parteneriatului Strategic cu SUA. In aceasti situatie este bine si se evite o
supraaglomerare de tehnica militard de generatii mai vechi, care ar putea
atrage lovituri punctiforme adverse cu efecte dezastruoase asupra teritorului
tarii.

Opindm ca realizarea unui dispozitiv strategic defensiv pe teritorul
Romaniei sd fie rezultatul unei planificari judicioase a unei desfasurdri
strategice de forte NATO, nicidecum o prezenta de capabilitdti actionale din
timp, in baze situate pe teritorul tarii.

Participarea la problemele de securitate regionala a UE presupune
esalonare in timp, prezenta mai evidentd de capabilitati ce se vor plasa in
sfera securitatii la Marea Neagri si Fluviul Dunidrea. In aceastd idee
apreciem ca prezenta militarda a UE in Romania poate fi benefica daca se
face prin rotatie, dobandind in felul accesta experientd manageriala,
operationala si actionala.

Analizele strategice din ultimii ani aratd fard dubii c@ securitatea
nationald a Romaéniei poate fi eficientd, in fata diversitatii factorilor
combinati si conjugati de insecuritate, mai ales sub forma amenintarilor
hibride, daca se realizeaza in context regional (fluvio-maritimo-balcanica).

Dar aceasta integrara regionala de securitate a Romaniei se impune a
se racorda in plan zonal pe coordonate Nord-Sud, intr-un sistem de
securitate colectiva cu participarea Tarilor Baltice, a Tarilor de la Visegrad,
a statelor Balcanice din riveranitatea Marii Negre si Greciei.

In mod treptat, in cursul citorva ani, acest sistem modular de
securitate in Europa de Est si de Sud-Est poate fi preluat ca responsabilitate
operational-actionala de citre UE. In felul acesta se realizeazi dezideratul
continental ca securitatea europeana sd apartind in exclusivitate UE Intr-un
format modern corespunzator dezvoltarilor la nivel global.
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Rezumat: Un mod de evaluare a asimetriei este de a compara primul si al doilea
razboi mondial cu razboiul erei informatiei. In vreme ce primul folosea slibirea iar al
doilea manevra, razboiul erei informatiei accentueazd controlul. In vreme ce primul
folosea epuizarea, iar al doilea anihilarea, rdzboiul erei informatiei cautd sa paralizeze. In
vreme ce mijloacele primului erau armele de foc, iar ale celui de-al doilea mecanizarea,
razboiul informational dispune de calculatoare ieftine interconectate prin sisteme globale
de comunicatii

Cuvinte cheie: asimetrie, conventional, neconventional, slabirea, manevra,
controlul.

Abstract: One way of assessing asymmetry is to compare the First and Second
World Wars with the Age of Information War. While the former used weakness and the
second maneuver, information warfare accentuates control. While the former used
exhaustion and the second annihilation, the information age war seeks to paralyze. While
the first means were firearms and the second mechanism, the information warfare has
computers interconnected by global communication systems.

Keywords: asymmetry, conventional, non-conventional, weakness, maneuver,
control.

Schimbarea paradigmelor militare in a doua jumdtate a secolului
XX, mai ales in perioada interbelica, este datoratd in special progresului
stiintific si tehnic, proces de schimbdri calitative unic in sistemul
cunostintelor stiintifice si tehnice. Studiind acest fenomen, mai ales in
primele decenii ale Inceputului de secol, ganditorii problematicii stiintei
securitdtii nationale au realizat o serie de scrieri, abordari, pareri,
documentari privind cunoasterea trecutului, intelegerea prezentului si
descifrarea viitorului. Amintesc aici o lucrare cu multe invataminte, bine
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documentata, cu titlul incitant, ,, Ora care a schimbat lumea “. Multitudinea
schimbarilor calitative a deschis usa unei lumi in care ,, ciclotroanele sunt
asemenea catedrelor, in care transmutatiile se efectueaza atdt in materie cat
si in creier, in care stiintele matematice s-au transformat intr-un cant
gregorian, microelectronica, prin natura §i caracteristicile sale, a
determinat ipoteze greu de inteles, situatii diferite, care sfideaza intelegerea
traditionala a dezvoltarii, tehnologiei si industrializarii. Conflictele militare
din primele decenii ale noului secol au aratat cu prisosinta ca dimensiunilor
traditionale li s-au aldaturat confruntarile aeronavale, aeroterestre. A
crescut exponential componenta verticala, rolul spatiului aerocosmic si al
sistemelor aerospatiale de cercetare, avertizare, alarmare §i lovire de inalta
precizie. Ca urmare, pericolele sunt omniprezente si amenintarile
omnidirectionale. S-au rdsturnat toate conceptiile legate de razboi,
credndu-se un sistem geopolitic, geostrategic si geoeconomic cu totul nou,
noi arme,noi conceptii”’.

Precizia si viteza transferului de informatii, evolutia continud si
uniform acceleratda a mijloacelor de analizare, tehnologiile performante
(majoritatea cuceririlor revolutiei tehnico-stiintifice se materializeaza cu
prioritate in domeniul militar, n.a.), au determinat unii autori militari sa
aprecieze cd ,, viitorul ne va oferi perfectionarea unor categorii si sisteme de
armament, cu o putere enorma de distrugere, capabile sa actioneze prin
vectori de purtare in cele patru medii (terestru, aerian, apd, cosmos), sd
loveasca obiective si tinte la distante impresionante, in timp scurt si cu
maximd precizie, in orice conditii meteorologice ‘.

Spatiul Europei Centrale si de Est, Romania, resimt procesele
regionale si globale, dar, in plus, au propriile caracteristici si aspecte de
dezechilibrare si criza, in planul securitatii in general, cat si in plan
economic, militar si social. Aceasta stare de lucruri, asimetria creata,
genereaza stari de incertitidini §i tensiune, care pot degenera in conflicte,
ceea ce aduce un prejudiciu grav evolutiilor in general pozitive, avand drept
scop consolidarea unei arhitecturi de securitate In Europa si in lume. Ca

' Dr. Naghi Gabriel, dr. Toma Gheorghe, Ora care a schimbat lumea, asimetria
inceputului de secol, Editura Presa Nationala, Bucuresti, 2004, p. 4.

2 Colectiv, Arta operativi intre contrarii, Editura Academiei de Inalte Studii
Militare, Bucuresti, 2001, p. 39.
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urmare, mediul de securitate europeand, previzibil pentru mileniul trei,
trebuie sa gaseasca Romania si, mai ales, Armata ei, pregatita sa faca fata
oricarei provocari, oferindu-i prilejul participarii active la toate actiunile ce
reprezinti interesele nationale si de securitate’.

Dupa seismul geopolitic, geostrategic si geoeconomic din anii ’89,
unii apreciaza chiar incheierea razboiului rece, dar , nu stim §i nu exista
criterii de a aprecia invingatorul (n.a.), natura si caracterul conflictelor au
evoluat; astazi beligerantii se confrunta in numele religiei, al etniei, al
tribului. De aceea, simbolurile culturale si mijloacele de exprimare
culturala ale adversarului (patrimoniul istoric, lacasele de cult, bibliotecile,
muzeele, radio, televiziuni etc.) figureaza de acum inainte printre
obiectivele de distrus .

Actiunile asimetrice sunt specifice acestui inceput de secol, mai ales
datoritd faptului ca dau raspuns unor intrebari/reclamatii/obiectii aduse de
politicieni, analisti geostrategici si planificatori militari privind formele
clasice de desfasurare a conflictelor. Unele aspecte, specifice actiunilor
asimetrice, nu reprezintd nimic nou. In acest sens, filozoful chinez Sun Tz
descria acum 25 de secole: ,, Toate razboaiele sunt bazate pe stratagema. De
aceea, cand suntem gata de atac, trebuie sa dam impresia ca nu suntem,
cdand ne folosim de fortele proprii, trebuie sa parem inactivi; cand suntem
aproape, trebuie sa-l facem pe inamic sa creada ca suntem departe; cand
suntem departe, trebuie sa-l facem pe inamic sa creada ca suntem aproape.
Ofera momeli adversarului, simuleaza dezordinea §i zdrobegste-1*.

Asimetria este principala cale spre eficacitatea actiunilor impotriva
terorismului. Aceasta deoarece, actiunea terorista fiind globald, este nevoie
de cooperare si masuri globale dar, in acelasi timp, trebuie ca fiecare tard sa
aplice masuri eficace impotriva neoterorismului (inamic neidentificat, difuz,
nelocalizat), care atacad lumea democratica si civilizatd. Asimetria da efect
actiunilor teroriste prin care o fortd micd poate ataca o forta mai mare, pe
care nu ar putea-o angaja intr-o actiune militara de tip clasic. Noul tip de
razboi care a iInceput dupda atacurile din 11 septembrie 2001, atipic,

3 M. Mircea, Interoperabilitatea operationald - obiectiv strategic al Armatei
Romaniei, Editura AISM, Bucuresti, 2000, p. 30.

* Michel Mathieu, L information dans les conflicts armes, Ou Golf au Kosovo,
L’Harmattan, Paris, 2001, p. 10.
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asimetric si asincron, mult diferit de cele de pana acum, necesita alte tipuri
de abordari strategice, globale, multidisciplinare, omniprezente, omnidirec-
tionale si multinationale.

Apreciem ca, din pacate, acest razboi este de foarte multa durata,
mediatizat selectiv, bazat pe informatii incerte, cu metode conventionale si
neconventionale, silentios, cu foarte putine tinte de interes strategic,
impotriva unor forte care afirma cd nu au ce pierde si nu respectd nici o
regula a razboiului.

Asimetrismul se manifesta cel mai ades prin: dependenta de materii
prime sau energetice, de tehnologii avansate, ingerintd politica,
dezinformare, producerea de dezastre sau catastrofe ecologice, directionarea
efortului comunitatii internationale sau statale pe mai multe planuri, slabirea
capacitatii de prevenire §i contracarare a actiunilor asimetrice.

Totodata, astazi, asimetria este profund evidentiatd de amenintarile,
riscurile si pericolele transfrontaliere, de fenomenul de proliferare care
afecteazd securitatea zonald si regionald, Incercand sd capete un caracter
global. Infiltrarea in statele de destinatie (fintd), capacitatea de actiune
simultana la nivel regional, zonal, global, le confera o mare libertate de
actiune, flexibilitate si rapiditate.

Pentru intelegerea deplind a tabloului asimetric al inceputului de
secol este necesarda o gama diversificata de actiuni, dintre care evidentiem:
regandirea, reevaluarea si redimensionarea amenintarilor la adresa securitatii
nationale si, permanent, ierarhizarea prioritdfii acestora; restructurarea si
modernizarea structurilor care se ocupd cu contracararea actiunilor
asimetrice, optimizarea coordonarii §i cooperdrii actiunilor structurilor care
se ocupa cu prevenirea si contracararea actiunilor asimetrice; imbunatatirea
cadrului intern §i international pentru asigurarea sprijinului si a protectiei
fortelor angajate in prevenirea si combaterea actiunilor asimetrice la nivel
international.

Apar zilnic o multitudine de analize care scot in evidentd cauzele si,
mai ales, efectele actiunilor asimetrice. Ne punem deseori intrebarea de ce
omenirea, cu toate progresele evidente in toate dimensiunile securitatii
nationale si internationale, nu a gasit si, putin probabil sa gaseasca antidotul
pentru aceste actiuni care s-au transformat intr-un razboi hibrid.

Am ales sd prezint, din multitudinea de cauze, cateva seturi de
probleme care stau la baza actiunilor asimetrice.
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Conflictul intre civilizatii. In lume se identifici astizi sase mari
tipuri de civilizatii: simicd (chineza), japoneza, islamica, ortodoxa,
occidentald, latino-americand si africand. Raporturile dintre ele se dezvolta
de la tolerare pana la confruntare. Parca, in ultima perioada, se manifesta din
ce In ce mai vizibil un anumit tip de confruntare, asimetricd sau razboi
hibrid intre lumea occidentala si cea islamicd. Occidentul se pare cd este
grabit sd raspandeascd ideea suprematiei sale, marcatd de pluralism,
calitatea individului, de stat de drept, de respectatea drepturilor si libertatilor
fundamentale ale omului. Se ignord faptul cad fiecare cultura are propriile
identitati si valente, neacceptand impunerea prin fortd a altor culturi. De
partea cealaltd, aceastd influentd este consideratd brutald, singura cale
eficientd 1n conceptia lor fiind razboiul hibrid sau razboiul asimetric.
Apreciem ca unica modalitate de a impune un anume tip de civilizatie nu
este conflictul ci respectarea reciproca a istoriei si culturii fiecarei civilizatii.

Conflictul intre religii. Alaturi de multiplele tipuri de civilizatii,
exista la fel de multe tipuri de religii. Interesant este faptul ca anumite tipuri
de religii se suprapun cu zone mai dezvoltate din punct de vedere economic.
In zonele in care oamenii au adoptat catolicismul si protestantismul,
economia a cunoscut o dezvoltare mai bund, avand in vedere paleta de
directii ale dezvoltarii economice, in timp ce in alte regiuni/zone mai sarace,
sunt raspandite religii cum ar fi: ortodoxia, islamismul, budismul,
hinduismul. Conflictul dintre religii care alimenteaza actiunile asimetrice nu
va putea fi eradicat, din cauza modului uneori intolerant de abordare/tratare
a acestor probleme de catre fortele angrenate in conflict.

Conflictul dintre sdardcie si bogdtie. De la tribuna organizatiilor
internationale, de cele mai multe ori s-a afirmat, cu aroganta, cd evitarea
razboiului asimetric presupune, Tnainte de toate, eradicarea sardciei.
Discrepantele uriase dintre térile sarace si cele bogate cresc considerabil.

Astazi, aproape 20% din produsul mondial brut este consumat de
tarile sarace (care reprezintd 80% din populatia globului) si aproximativ
80% din produsul mondial brut apartine tarilor bogate (care reprezinta 20%
din populatia globului). Prognozele evidentiazd pentru urmatorii 25 de ani,
cresterea cu doud miliarde a populatiei globale, dar din noii locuitori doar
aproximativ 50 de milioane vor trii in tarile bogate. In asemenea situatii,
sardcia extremd poate conduce usor la gesturi disperate, la actiuni
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asimetrice/teroriste la limita, apreciindu-se o serie de atentate sub cele mai
diferite forme.

Comunitatea internationald, in totalitate, trebuie sa fie constientd de
escaladarea actiunilor asimetrice si sd ia masuri de armonizare a legislatiei,
astfel incat actele teroriste sa fie pedepsite in toate tarile pe teritoriul carora
au avut loc. Necolaborarea este de neconceput si, pe cale de consecinta,
orice formd de cooperare trebuie realizatd cu respectarea suveranitatii
statelor.

In final, apreciem faptul ca statele mici si mijlocii nu pot si tina
pasul, nu-si permit, cu asigurarea resurselor financiare si umane pe care le
ridicd potentialul militar modern. Ele sunt obligate sa se realinieze in jurul
centrelor de putere de pe arena mondiald, cautand sa-si valorifice cat mai
eficient capitalul de inteligentd de care dispun, In schimbul unui plus de
securitate.

Iatd numai cateva probleme ale momentului pe care incercam sa le
evidentiem, Tncercand un schimb de idei si generand un dialog continuu.
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Rezumat: Uniunea Europeand, ca spatiul de libertate, securitate §i justitie, s-a
edificat intr-un context bazat pe relatii de convietuire pasnicd i bund-vecindtate intre
popoare. Or, in special de la inceputul anilor 2000, suntem martorii unei multiplicari fara
precedent a crizelor, care se amplifica si se apropie tot mai mult de Europa. Evenimentele
violente din Ucraina, din Africa de Nord si Orientul Mijlociu inconjoard Europa, iar buna
vecindtate este tot mai mult pusd in pericol. La aceste fenomene s-a adaugat criza
migrantilor, care a fdacut ca Europa sa congtientizeze limitele capacitatii sale — in primul
rand de a anticipa aceasta crizd -, iar apoi de a o gestiona intr-o manierd coordonatd.

Cuvinte cheie: amenintare; informatii; inter-operabiltiate; migratie; securitate;
terorism.

Abstract: The European Union, as the area of freedom, security and justice, has
been built in a context based on peaceful coexistence and good-neighborly relations
between peoples. But, especially since the early 2000s, we are witnessing an unprecedented
multiplication of crises, which is amplified and is getting closer to Europe. Violent events in
Ukraine, North Africa and the Middle East surround Europe, and good neighborliness is
increasingly jeopardized. These phenomena have added to the crisis of migrants, which has
made Europe aware of the limits of its capacity - first of all to anticipate this crisis - and
then to manage it in a coordinated manner.

Keywords : threat, information, interoperability; migration, security; terrorism.

In anul 2001, Consiliul European a calificat terorismul drept ,,0
adevarata provocare la adresa lumii si a Europei” si a decis ca prevenirea
si combaterea acestui flagel reprezintd un obiectiv prioritar al Uniunii
Europene.
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Cu toate acestea, dupa anul 2001, la nivelul Uniunii Europene
atacurile teroriste au avut tendinta de a deveni un fenomen aproape obisnuit,
iar incepand din 2015, odata cu intrarea in scend a ,,Statului Islamic”, pe
fondul destabilizarii generate in Orientul Mijlociu de interventia SUA in
unecle state arabe, ca si de ,,revolutiile” din lumea araba, cunoscute sub
sintagma de ,,primavara araba”, fenomenul terorist practic s-a globalizat.

Incetarea de facto a aplicarii prevederilor Acordului Schengen de
catre unele state si chiar ridicarea de garduri la frontierele unor state ale
Uniunii Europene (ca in Ungaria, de exemplu) pentru a bloca ,ruta
balcanicd” a migrantilor, au demonstrat ca Europa nu dispune de capacitatea
de a mentine controlul asupra teritoriului sdu si nici de un dispozitiv de
control eficient al frontierelor externe.

Intr-un astfel de context, terorismul reprezinti azi prima amenintare
pentru securitatea interna a statelor, iar responsabilii de prevenirea acestui
fenomen aproape s-au resemnat, sustindnd un addagio corect din punct de
vedere rational, dar a carui demonstrare nu ar trebui sa reprezinte un
obiectiv: securitate perfecta nu exista!

Analiza modului in care au fost organizate si s-au desfasurat
atacurile teroriste comise in ultimii ani la nivelul Uniunii Europene, dar mai
ales legaturile si complicitatile pe care teroristii le au in diferitele state ale
Uniunii, ne indreptateste sa concluziondm cad in domeniul luptei antiteroriste
Uniunea Europena este nca fragila si incapabila sa actioneze intr-o maniera
unitara, concertata.

Eurosceptic vs eurofil

Aceasta stare de fapt, pe langa numeroase alte argumente, genereaza
sau amplificd euroscepticismul i, totodatd, contribuie la cresterea
numarului de eurofili - cei care sustin crearea/infiintarea si dezvoltarea de
structuri institutionale europene cu atributii concrete in acest domeniu.

In acelasi timp, de fiecare datd cand in Europa are loc un atentat
euroscepticii criticd incapacitatea Uniunii Euopene, sustin ca Uniunea
Europeana est moarta, Incepand cu zona euro, spatiul Schengen, s.a.m.d.

Aceste abordari diametral opuse sunt consecinta unei viziuni
dihotomice asupra Uniunii Europne: Europa popoarelor opusd Europei
natiunilor. Aceastd dualitate dateazd din secolul trecut si pare cd s-a perimat,
epuizandu-si resursele. In realitate, fatd de situatia concretdi a Uniunii
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Europene niciuna dintre cele doua abordari nu este adecvata, Europa
regasindu-se intre cele doud curente si probabil ca va continua sa ramana in
aceatd situatie catd vreme nu sunt stabilite obiective comunitare in acest
domeniu si catda vreme prevenirea §i combaterea terorismului ramane
exclusiv in competenta statelor membre.

Desigur, atentatele teroriste ce au avut loc Tn mai multe state ale
Uniunii Europene in anii 2015-2017 au avut unele consecinte extrem de
negative. Dar, concomitent, comiterea acestora a determinat un nou elan in
dezvoltarea cooperdrii intre statele membre 1n prevenirea si combaterea
acestui flagel.

Nu trebuie sa fii un mare specialist pentru a observa ca fiecare atac a
contribuit — indirect - la intarirea securitdfii europene. Spre exemplu,
atentatele de la aeroportul din Bruxelles din 22 martie 2016 au fost urmate
de numeroase masuri luate de catre ministri de interne ai statelor membre,
reunifi la 24 martie, in special masurile ce urmeazd sd fie aplicate in
domeniul frontierelor inteligente, de inter-operabiltiate a bazelor de date
europene si internationale si de utilizare a informatiilor in materia prevenirii
si combaterii terorismului. Or, toate aceste masuri vin sa demonstreze
tocmai viabilitatea Uniunii, care se preocupda de lupta Tmpotriva
amenintarilor teroriste.

Privite din perspective cetatenilor Uniunii Eurpene, producerea de
atentate teroriste n Europa poate fi perceputd intr-o manierd negativa, mai
ales atunci cand atacurile au loc intr-un stat, pregétirea acestora se face in
alt stat, iar coordonarea actiunilor este asiguratd dintr-un al treilea stat sau
chiar din afara Uniunii. O astfel de situatie pune in evidentd existenta unui
deficit organizatoric si operational la nivelul structurilor cu atributii in
prevenirea §i combaterea acestui fenomen. Dealtfel, stucturile nationale
responsabile sunt pe deplin constiente de aceastd apreciere din partea
cetatenilor Uniunii, chiar daca nu o recunosc public.

La nivelul factorilor de decizie, de fiecare datd, dupa producerea
unui atac terorist apare momentul discursului politic — axat adesea pe
retorica statului puternic, activ In comparatie cu Europa pasiva si
neputincioasd. Dar in plan operational trebuie sd vind vremea actiunii
concrete, pragmatice, cand autoritatile si institutiile competente se implica
efectiv in identificarea si aplicarea celor mai eficiente solutii, demersuri care
nu se fac cu atata mediatizare precum discursurile politicienilor nationalisti.
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Daca ar fi sa ne referim, cu titlu de exemplu, la aceleasi atentate de
la Bruxelles, lucrurile s-au desfasurat foarte rapid. Consiliul JAI a adoptat
proiectele deja aflate in lucru dupa atentatele de la Paris din 2015. Multe
dintre aceste proiecte fuseserd deja adoptate in decembrie 2015, precum:
armonizarea incrimindrii In ceea ce priveste ,,luptatorii straini” vizandu-i pe
tinerii europeni care au participat la actiunile armate (Jihad) in Orientul
Mijlociu (Siria, Irak), instituirea controalelor sistematice la frontierele
externe ale spatiului Schengen (care 1i vizeazad pe resortisantii extra-
europeni, indiferent daca sunt sau nu suspectati de jihadism) si intdrirea
mecanismelor de control in privinta achizifionarii si detinerii armelor de foc,
crearea unui corp european de politie de frontierd si gardd de coasta. Alte
masuri fusesera prezentate incd din ianuarie 2016, precum: extinderea
cazierului judiciar european la resortisantii extracomunitari, iar altele chiar
in februarie 2016, precum lupta contra finantdrii terorismului (prin
identificarea detindtorilor de cartele preplatite, crearea de registre nationale
centralizate a conturilor bancare, convergenta Unitdtilor de Informatii
Financiare (din domeniul prevenirii §i combaterii spdldrii banilor si finatarii
terorismului).

Toate aceste masuri datdnd din 2 februarie 2016, incluse intr-un plan
de actiune de luptd contra finantirii terorismului', au fost aprobate de
ministrii celor 28 de state membre la 12 februarie 20162 Trebuie doar puse
complet in aplicare, mai ales cad unele dintre acestea vizeaza in mod direct
,»Statul Islamic” si sursele de finatare a acestuia. Veniturile ,,Statului
Islamic” sunt rezultate ilicite ale ocupdrii de teritorii, furtului de opere de
arta, exploatarii puturilor de petrol si a rafinariilor. lar, planul de masuri are
tocmai rolul de a elimina aceste surse de venit prin intarirea competentelor
structurilor vamale, Tmbuntatirea masurilor de inghetare a averilor, precum
si lupta impotriva traficului de bunuri culturale.

1 Planul de actiune destinat intaririi luptei contra finantarii terorismului, expus in cadrul
Comunicarii Comisiei catre Parlamentul European si Consiliu, COM(2016) 50 final,
adoptata la Strasbourg la 02.02.2016.

2 Concluziile Consiliului privind combaterea finantirii terorismului din data de 12.02.2016.
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Securitatea Europei depinde de nivelul de securitate a statelor
membre

Pentru imbunatatirea colaborarii in materia prevenirii $si combaterii
terorismului, statelor Uniunii Europene le revin responsabilitati majore,
incepand de la schimbarea mentalitatii in privinta vointei de a coopera.
Aceasta deoarece principala cauzd a deficitului de cooperare in materia
prevenirii §i combaterii terorismului pare sa fie lipsa de angajament a
statelor membre, iar uneori, chiar i atunci cand aceste angajamente exista
oficial/formal, ele nu sunt riguros indeplinite.

Fiecare stat membru este in primul rand responsabil in domeniul
securitatii sale, astfel contribuind la securitatea Uniunii. Uniunea in
ansambulul sdu are putine parghii pentru asigurarea securitatii si pentru a
face fata amenintarilor teroriste. Mijloacele (politienesti si militare) utilizate
in acest domeniu apartin statelor membre, care trebuie sd elaboreze si
planurile de gestionare a crizelor si sd pund in aplicare dispozitivele
specifice Tn asemenea de situatii.

Intr-un astfel de context, ar fi o ,,onoare” prea mare sd se impute
Uniuii Europene vreun esec in domeniul luptei antiteroriste. Mai degraba
am putea constata cd o astfel de abordare se include in retorica ce doreste sa
faca din Uniune ,,tapul ispasitor” pentru toate nerealizarile statelor membre.

In optica eurofililor, este necesari dotarea Uniunii Europene cu
mijloace adecvate in domeniul prevenirii §1 combaterii terorismului, prin
crearea, de exemplu, a unei structuri similare FBI, sau a unei agentii de
informatii, cu competente la nivel european. Contradictiile si neintelegerile
dintre state pe aceastd tema, ca si parerile publice exprimate de responsabili
nationali determind intarzieri in identificarea si adoptarea de solutii la nivel
comunitar, fapt ce poate vulnerabiliza Uniunea.

Crearea unor structuri de prevenire si combatere a terorismului la
nivelul Uniunii Europene este, de asemenea, o viziune idealistd deoarece, pe
plan juridic, este pur si simplu imposibila infiintarea acestora fara revizuirea
tratatelor. Pe plan politic este Insd total contraindicatd o astfel de abordare
deoarece in circumstantele politice actuale, in special in contextul Brexit-
ului, ar fi inoportund ideea convocdrii unei conferinte interguvenamentale
pentru negocieri care sd conducd la semnarea unui nou tratat care sa fie
ratificat de toate cele 28 de state.
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in domeniul prevenirii si combaterii terorismului Europa nu este
suficient integrata

Anumite domenii, precum agricultura sau concurenta sunt foarte
integrate la nivelul Uniunii Europene, fiind adoptate regulamente
comunitare care se aplica uniform in toate statele membre. Securitatea este
in situatia exact opusd: securitatea energetica, apdrarea, cyber-securitatea
sau lupta antiteroristd sunt, inainte de toate, domenii care au ramas in
competenta exclusiva a statelor membre.

Bineinteles cd niciodata statele nu vor recunoaste cd nu existd o
colaborare suficient dezvoltatd la nivel european in domeniul asigurarii
securitatii interne, care ramane inca la un nivel embrionar in comparatie cu
alte politici comunitare. Aceasta nu Impiedicd 1nsd Europa, in pofida
drumului redus parcurs pana in prezent, sd progreseze in domeniul coperarii
in materia preveniri $i combaterii terorismului.

Ceea ce este In mod special caracteristic pentru problemele
antiteroriste, € ca nu existd inca prioritati europene operationale si nici un
raport detaliat de evalure a amenintarilor teroriste. Raportul Europol chiar
dacd contine si aspecte privitoare la lupta impotriva terorismului, nu este la
nivelul de complexitate necesar acestui domeniu.

Pe de alta parte, pe plan strict juridic, dacd am presupune ca Europa
si conducadtorii acesteia doresc o integare mai profunda, aceasta nu se va
putea realiza in domeniul informatiilor, pentru cad Uniunea nu este
competentd in acest domeniu. Cu alte cuvinte, statele pastreaza esenta luptei
antiteroriste.

Prin urmare, Europa se dezvolta intre cele doua abordari - politici
integrate/politici nationale -, cu un pol integrat, ce vizeaza politicile usoare
s1 un pol interguvernamental, pentru politicile dificile, precum antiterorismul.

Ideea cd Tratul de la Lisabona a extins domeniul comunitar si in
materia securitdfii are limitele sale. Trebuie sa vedem care este spiritul
coperarii de la ora actuala, cand statele au toate prerogativele in domeniul
securitatii. De exemplu, in ianuarie 2016, in cadrul Europol a fost creat
Centrul European de lupta impotriva terorismului, pentru imbundtdtirea
schimbului de informatii intre statele membre cu privire la acest subiect.

Exista deja din 2010 un centru international de lupta contra
terorismului cu sediul tot la Haga. Era vorba despre un ,,organism
independent insarcinat sa studieze aspectele juridice ale luptei contra
terorismuului, de a formula recomanddri cu privire la aceste probleme si
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sa identifice cele mai bune practici in materie de prevenire a terorvismului”.
O analiza atentd a actului sau de infiintare demonstreaza ca structura
institutionald mentionatd era de fapt un institut de cercetare care avea ca
obiectiv sd examineze aspectele juridice ale luptei contra terorismului si
analizarea diferitelor masuri preventive adoptate in acest scop, formuland
recomandari. Rezultatele activitatii sale puteau veni in sprijinul cooperarii
intre statele membre ale Uniunii, dar ele nu asigurau cooperarea si
conlucrarea prin actiuni concrete impotriva terorismului, derulate in comun.

Pentru asigurarea unei cooperdri asupra aspectelor operative nu era
suficienta crearea unui institut de cercetare ci a unui centru european dedicat
luptei efective contra terorismului, ca un veritabil instrument de
imbunatatire a partajarii informatiilor si, daca este cazul, de cooperare in
actiuni concrete.

Centrul European de luptd impotriva terorismului era prevazut a se
infiinta incd cu cateva luni inaintea atentatelor de la Paris, iar aceste
evenimente au demonstrat ca sistemul european de lupta contra terorismului
avea falii importante; in speta evocata, o mai buna cooperare dintre Franta si
Belgia in schimbul de informatii in domeniu prevenirii §i combaterii
terorismului ar fi asigurat o mai bund cunoastere a suspectilor.

Dar o cooperare eficientd este conditionata de existenta increderii
intre parteneri. Asadar, odata infiintat Centrul European de lupta impotriva
terorismului, este necesar ca statele Uniunii sa fie acum in masura sa lucreze
impreund cu incredere. De acum este necesard crearea la nivelul centrului a
unei echipe comune de legatura a expertilor nationali in domeniul luptei
contra terorismului, care sd sprijine serviciile specializate ale statelor
membre®. Concret, aceastd echipa va avea ca sarcind analizarea informatiilor
referitoare la ,luptatorii strdini” si fluxurile de finantare a terorismului,
traficul de arme si propaganda on-line.

Este insa de datoria statelor membre de a detasa in cadrul centrului
experti nationali calificati in acest domeniu. Apoi, este necesar ca serviciile
specializate ale statelor sa conlucreze efectiv cu Centrul european. Daca nu,
acesta va ramane ca o constructie goald pe dinauntru, iar detractorii Europei
unite vor putea sd acuze in continure ca prin crearea acestui Centru banii lor
au fost aruncati pe fereastra!

3 Centrul are 35 de membri permanenti si 5 experti nationali detagati.
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Ideea crearii unei agentii europene de aplicare a legii

Ideea crearii unei agentii europene de informatii (pe modelul FBI) a
aparut dupi atentatele din gara Atocha de la Madrid*. Aceasta a fost reluati
dupa fiecare nou atentat produs in statele Uniunii Europene.

Pe plan strategic si operational, ideea nu pare fezabild intrucat
crearea de noi structuri, suplimentare, care s se interpund pe lantul de
decizie sau de interventie in cazul actelor teroriste, ar Tngreuna procesul de
luare a unei decizii tocmai atunci cand este mai mare nevoie de
operativitate. De aceea, concluzia care s-a cristalizat Tn urma analizelor
efectuate este cad in cazul producerii unor acte teroriste trebuie sa
functioneze corect si eficient autoritatile si structurile nationale existente.

In ceea ce priveste normele legale aplicabile in domeniul prevenirii
si combaterii terorismului trebuie mentionat ca, chiar daca este un domeniu
de competenta exclusiva a statelor membre, pe 1anga normele nationale au
fost adoptate si reguli juridice comunitare.

Astfel, dupa atentatele de la Londra, Consiliul a adoptat la 20
septembrie 2005 o decizie referitoare la schimbul de informatii si
cooperarea in domeniul infractiunilor teroriste’. Acest text juridic
mentioneazd ca ,persistenta ameningarii terorviste §i complexitatea
fenomenului necesita schimburi de informatii tot mai importante”. De aceea,
documentul prevede o buni colaborare. Insd, in fapt, de foare multe ori,
aceasta nu se Intampla la nivelul necesar. Problema de care sufera Uniunea
Europeanad rezida in faptul cd statele membre nu isi indeplinesc la nivelul
necesar angajamentele juridice sau operationale asumate, prin
necomunicarea informatiilor catre Europol, respectiv  asigurarea
personalului i materialelor pentru Frontex.

Ceea ce s-ar putea face insd cu usurintd ar fi sd se asigure
functionarea mai buna a ceea ce existd deja la nivel european. Exista deja
structuri nationale la nivelul statelor membre, dar acestea functioenaza
interguvenamental... adicd greoi. Or, acestea ar putea functiona mult mai
bine daca cei care sunt adeptii teoriilor nationaliste nu s-ar opune.

4 Atentatele au avut loc la 11 martie 2004, iar in urma acestora si-au pierdut viata 191 de
persoanee, dintre care 16 romani.

> Decizia 2005/671/JAl a consiliului din 20 septembrie 2005 referitoare la schimbul de
informatii §i cooperarea in domeniul infractiunilor teroriste.
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Daca ne gandim, comparativ, la EU Intelligence and Situation
Centre, aceasta este o structura de schimb de informatii, ,,ghiseu unic pentru
analiza amenintarilor” atasat Serviciului European de Actiune Externa, ce
seamini foarte mult cu CIAS.

Numele de ,,Centru de informatii” poate parea un pic bombastic in
comparatie cu realitatea. IntCen nu are nimic in comun cu o CIA la nivel
european: IntCen nu are competenta de a desfasura anchete, nici filaj sau
interceptari telefonice sau a altor mijloace de comunicare la distanta, nu are
oameni pe teren si nici rol operational. Misiunea sa este mai mult una de
cunoastere. Este vorba mai degrabd de un centru de resurse destinate in
principal conducétorilor europeni, care are rolul de a analiza si sintetiza
informatiile provenite de la statele membre sau din surse deschise. IntCen
pregateste astfel, in primul rand, sinteze geografice sau tematice legate de
deplasarile Inaltului reprezentant al UE pentru Afacerile Externe sau cu
privire la subiectele de pe agenda Consiliului de Afaceri Externe sau
pentru intdlnirile de cel mai inalt nivel ale statelor UE. Analizele Centrului
sunt destinate, de asemenea Presedintelui Consiliului European,
coordonatorului european antiterorist sau comisarului pentru afaceri interne
ori chiar Presedintelui Comisiei Europene.

Cu toate ca activitatea IntCel este una la nivel strategic, acesta nu are
abilitatea de a desfasura actiuni operative si nici chiar de a face recomandari
directe asupra politicilor europene ce ar trebui adoptate.

Sursele de informatii folosite de catre IntCen sunt, in pricipal,
sursele deschise - adica presa si retelele sociale -, dar si alte informatii
clasificate trimise de diferite servicii europene. Partajarea informatiilor la
nivelul Uniunii Europene depinde insd de vointa statelor membre, acestea
fiind singurele care decid care informatii sunt puse in beneficiul comun al
Uniunii, al reprezentantilor abilitati ai acesteia, sau al celorlalte state
membre. Insd, de multe ori o structurd de informatii nationala are retineri in
a disemina informatiile obtinute chiar si catre o altd structura nationala,
competenta potivit legii in domeniul respectiv. Darmite la nivel european!

In plus, aceste schimburi de informatii nu privesc aspecte
operationale. Nu este vorba despre informatiile pe care le comunica politiile

6 Mai inainte, in 2002 fusese infinfat un asa-numit Centru de situatii (SitCen), iar in 2004,
dupa atentatele de la Madrid, i-au fost alocate si competente in domeniul terorismului.
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nationale cu privire la retelele de crima organizata, de trafic de carne vie sau
de droguri, in cadrul IntCen putand face schimburi de informatii cu privire
la anumite date despre analize cu referitoare la amenintari sau riscuri.

In timp ce EU Intelligence and Situation Centre se ocupd de
securitatea externd, Europol este o agentie creatd cu scopul de a asigura
partajarea informatiilor si realizarea de analize specifice, intre altele si
analize ale fenomenului infractional si in domeniul terorismului. insi
Europol este departe de a fi un adevarat FBI european.

Limite ale cooperarii in cadrul Europol

Raportul de activitate al Europol pentru perioada 2016-2017
evidentiazd ca aceasta institutie este in continuare o agentie ancoratd in
centrul securitatii Europei. Aceasta agentie este vehiculul greu in domeniul
securitdtii cu un buget de peste 100 de milioane de euro si cu resurse umane
de peste 100 de persoane. Agentia se dezvoltd in continuare, asa cum
demonstreaza fluxurile crescande de informatii gestionate sau noile servicii
specializate asigurate (de exemplu, europol most wanted list —
Eumostwanted).

Europol, creat in anii 90, ramane o agenfie care se ocupda cu
schimbul de informatii dar care nu are competenta de a culege singura
informatii. In aceste imprejurari, Europol depinde 100% de bunivointa
statelor membre de a o alimenta cu informatii. Or, tocmai in asta consta
slabiciunea Europol. Chiar dacd lucruile merg din ce in ce mai bine, mai
ales in ultimii ani, domeniile in care s-au facut progrese remarcabile sunt
lupta impotriva criminalitatii organizate si a cybercriminalitatii.

Cat priveste terorismul, lucrurile sunt mai complicate. Agentiile si
strucurile nationale cu atribufii in domeniul prevenirii §i combaterii
terorismului nu vor alimenta mai intai bazele de date ale Europol ci vor dori
sd se asigure ca vor preveni producerea de acte teroriste mai intai in tarile de
origine §i apoi vor putea manifesta disponibilitate pentru a partaja
informatiile si cu altii. Dovada 1n acest sens sunt rapoartele semestriale ale
coordonatorului pentru lupta antiterorista’. De altfel, chiar in ultimul raport

7 http://www.consilium.europa.eu/fr/policies/fight-against-terrorism/.
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publicat se mentionaza cd in domeniul ,luptatorilor strdini” numai 24 de
state au introdus informatii in baza de date Europol?®.

Totusi, o crestere a volumului schimbului de infornatii este evidenta.
Astfel, in anul 2016 serviciile de specialitate au schimbat circa 870.000
mesaje operatioale, adica circa 72.000 pe luna, au fost facute aproape 1,5
milioane de cautari in baze de date ale Europol, de catre mai mult de 7.000
de utilizatori din 28 de state membre. Totodatd, 7 servicii de securitate au
schimbat informatii cu privire la combatantii teroristi strdini, gratie
sistemului pus la dispozitie de agentie.

Mai mult, pentru a stimula comunicarea directa de informatii in baza
de date a Europol, acestd entitate europeana a infiintat Secure Information
Exchange Network Application (SIENA), o retea securizatd de comunicare,
care sd excluda posibilitatea interceptarii informatiilor comunicate de
autoritafile nationale competente in domeniul prevenirii si combaterii
terorismului catre Europol si viceversa (,,argument” utilizat in mod obisnuit
pentru a motiva lipsa de comunciare din partea autoritatilor nationale).

Extinderea acestei retele (SIENA) permite acum autoritatilor
nationale competente in domeniul terorismului sd procedeze direct la
schimbul de informatii intre ele. Pentru a incuraja schimbul bilateral de
informatii In domeniul asigurdrii securitatii, s-a mers pana acolo incat
implicarea in acest demers a Europol est facultativa. Or, chiar dacad aceasta
masurd este, aparent, destinatd facilitarii cooperdrii, ea poate avea
consecinte negative intrucat cooperarea bilaterald directd (fara implicarea
Europol) poate lasa in afara demersurilor utile state care pot eventual
contribui la gestionarea amenintarilor sau la Iintregirea informatiilor
privitoare la aceste amenintari.

Focalizarea Europol pe lupta antiterorista

ECTC reprezintd punctul unic in cadrul Uniunii Europene unde se
centralizeaza informatiile operationale in domeniul luptei antiteroriste
furnizate in scop de analiza de catre serviciile specializate ale statelor
membre, ca si de alte terte state. De exemplu, baza de date dedicata
,combatantilor straini” contine aproape 6000 de suspecti.

8 Raportul de activitate al Europol, p. 60.
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Echipe de specialisti compuse din analisti §i experti ai Europol
analizeaza aceste informatii pentru a furniza noi piste de cautare si actiune,
conexarea datelor operationale in timp real cu informatiile deja existente in
cadrul Europol si elaborarea unei imagini structurate a retelelor teroriste’. Pe
baza acestor informatii, care au depdsit volumul de 18 Tera-bytes, s-a
elaborat mai mult de 80 de rapoarte de specialitate folosite de catre
dedicentii operatiunilor antiteroriste!’.

In acelas timp, ECTC monitorizeaza informatiile care circuld in
mediul public cu privire la procesul de fabricare a bombelor, modul de
utilizare a precursorilor de explozivi, precum si cu privire la amenintarile
potentiale cu utilizarea de substante chimice, radiologice sau nucleare.

Europol sustine, de asemenea, cooperarea specialistilor din aceste
domenii (CBRN) prin intermediul retelei europene de eliminare a
explozibilor si munitiilor (EEODN) prin organizarea de seminarii de
formare 1n cadrul carora pot fi testate forme de raspuns la diverse scenarii de
atac terorist.

CONCLUZII

Asadar, daca exista un deficit de cooperare in privinta prevenirii si
combaterii terorismului la nivelul Uniunii Europene, acesta este datorat doar
statelor membre. Daca ceva nu functioenaza in Europa este numai pentru ca
noi nu facem destul pentru ca sd functioneze.

Singurele responsabile pentru faliile ce se creaza la nivel europeam
in lupta impotriva terorismului sunt chiar statele Uniunii. Fiecare atentat de
dupd 2015 a evidentiat carentele in materie de schimb de informatii'l.
Atentatele de la Bruxelles au pus in evidentd absenta cooperdrii Intre
structurile competente belgiene de la nivel local, regional si federal. Mai

° Asa s-a intAmplat si dupa atentatele de la Paris din noiembrie 2015 si de la Bruxelles din
martie 2016, context in care Europol a sprijinit autoritatile franceze si belgiene in
operatiunile lor de mare anvergura. Totodata, au fost puse in functiune birouri mobile ale
Europol in Franta si Belgia.

101 a elaborarea acestei sectiuni s-au folosit si informatii de pe site-ul oficial al Europol,
pagina https://www.europol.europa.eu/newsroom/news/information-sharing-counter-
terrorism-in-eu-has-reached-all-time-high.

! Atentatele din 2015 din Franta au evidentiat lipsa de cooperare chiar intre serviciile de
informatii franceze (si rivalitatea dintre ele) sau chiar caretele de comunicare din
interiorul acestora.
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mult, serviciile de sigurantd a statului belgian nu au cooperat cu politia
nationala belgiana, iar structura de coordonare belgiand Office central
d’analyse (OCAM) nu a functionat pentru cd nu a fost alimentatd cu
informatii de catre politie, parchet, ministerul afacerilor externe si apararii,
serviciile de siguranti a statului si cele de informatii militare!?.

La nivel european, statele au grijad sa pund in aplicare mecanisme
capabile sd ancheteze si sa auditeze cu regularitate serviciile lor specializate
in domeniul prevenirii si combterii terorismului. Este mai eficient pentru ele
sd nu se implice atunci cand e vorba despre cooperarea la nivel comunitar,
iar atunci cand un scandal mediatic se produce, este mai confortabil pentru
conducatorii politici (adesea sustinuti de o mare parte a clasei politice) de a
proceda la o supralicitare securitara, propunand solutii inutile (precum
reinstituirea controlului la frontiere) si chemand Europa sa actioneze chiar si
atunci cand, potrivit tratatelor, competenfa este exclsuiv nationald (de
exemplu, in cazul atentatelor de la Bruxelles, PNR- Passenger Named
Records neservind la nimic).

Intr-un asemenea context, conteaza mai mult sa deturnezi atentia, sa
lagi In umbrd anumite falii i sd propui mecanisme precum evaluarea la
nivel comunitar, pentru a le remedia. Respectarea suveranitafii este un
pretext util, ca si acuzarea Europei de lipsd de mobilitate reprezintd
argumente politice comode pentru a nu pune probleme care deranjeaza.
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Rezumat: Dinamica mediului international de securitate, marcat de instabilitate,
riscuri §i amenintari multiple, confruntari §i manifestari violente, genereaza schimbari de
paradigma in abordarea noilor forme de conflict.

In acest context, vom aborda schimbdrile de paradigmd privind caracteristicile si
fizionomia conflictelor conventionale, neconventionale, neregulate (asimetrice), non-
cinetice si hibride.

Abordarea cuprinzatoare a noilor forme de conflict, necesita cresterea rezilientei
structurilor de conducere in identificarea si cunoasterea schimbarilor de paradigma in
mediul de securitate, pentru a formula optiunile adecvate de raspuns la provocarile si
amenintarile actuale si viitoare.

Cuvinte cheie: paradigma, conflict conventional, actiuni asimetrice, operatii
non-cinetice, conflict hibrid, rezilientd.

Abstract: The dynamics of the international security environment, marked by
instability, multiple risks and threats, violent confrontations and manifestations, generates
a change in paradigm in approaching the new types of conflicts.

In this context, we will refer to the changes in paradigm regarding the
characteristic features and physiognomy of various types of conflicts: conventional,
unconventional, irregular (asymmetric), non-kinetic and hybrid.

The comprehensive approach of the new types of conflict necessitates an
increasing resilience of command structures in identifying and acknowledging the changes
of paradigm in the security environment in order to formulate the adequate response
options to the current and future threats.

Key words: paradigm, conventional conflict, asymmetric actions, non-kinetic
operations, hybrid conflict, resilience.

Dinamica fard precedent a mediului international de securitate,
intensitatea si amploarea riscurilor si amenintarilor emergente, diversitatea
actorilor si tendintele de influentare, dezinformare si descurajare manifestate
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in spatiul de interes strategic, produc mutatii conceptuale si schimbari de
paradigma in abordarea conflictului.

In acest context, apreciem faptul cd, schimbirile de paradigma
vizeazd, atat componenta cognitivd prin transformarea si adaptarea acesteia
la noile conditii, cat si identificarea tendintelor de evolutie si diversificare a
conflictelor Tn mediul multidimensional de securitate.

Altfel spus, schimbarile de paradigma se adreseaza in primul rand
nivelului cognitiv (mentalului) care trebuie sa cunoasca si sa Inteleaga noile
conditii create in spatiul de interes strategic, generatoare de noi forme de
conflict in cadrul carora, instrumentele de putere ,,hard”, bazate pe raportul
violenta-distructivitate se combina cu instrumentele de putere ,,soft”, fapt ce
implica o gama largd de forte, mijloace si procedee destinate indeplinirii
obiectivelor politice si militare.

Conceptul de paradigma opereaza cu metode stiintifice care vizeaza
identificarea modificarilor produse in domeniul supus analizei, iar in cazul
de fatd domeniul militar si intelegerea caracteristicilor noii realitdti de cétre
structurile de conducere politice si militare in vederea cresterii capacitatii de
adaptare la noile conditii.

In acest sens, Joel Barker ! afirma: ,, Sd ignori puterea paradigmelor
in a-ti influenta gandirea inseamna sa te expui unui risc foarte mare in
exploatarea viitorului. Pentru a reusi sa dai forma viitorului, trebuie sa fii
pregdtit si totodata sad fii capabil sa iti schimbi paradigmele”.

De aceea constatam faptul ca, o conditie de succes in abordarea
conflictualitdtii in etapa actuald si in viitor, vizeazd capacitatea structurilor
de conducere politicd, politico-militard si militara de a sesiza schimbarile
produse 1n acest domeniu, de a se adapta noilor conditii si de a manifesta
flexibilitate 1n formularea optiunilor care sa ofere raspunsul
interinstitutional adecvat, in raport cu provocdrile din mediul international
de securitate.

Dacd intelegem natura provocdrilor si sensul modificarilor in
dinamica si complexitatea mediului de securitate, atunci devine fireasca
intrebarea: Cum trebuie sa intelegem schimbarile de paradigma in
abordarea noilor forme de conflict?

L http://www.bogdanilie.ro/ce-sunt-paradigmele/ consultat in data de 25.02.2018.
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Folosind ca metoda de cercetare investigatia istoricd, vom aborda
noile forme de conflict in functie de natura provocarilor, actorii implicati,
amploarea, intensitatea, caracteristicile si fizionomia acestora.

In acest context, vom investiga principalele schimbari de paradigma
in abordarea caracteristicilor si fizionomiei noilor forme de conflict de
naturd conventionala (specifice luptei armate), neconventionald, neregulata,
non-cinetica si hibrida.

Conflictul conventional se manifesta 1n cadrul razboiului
(conflictului armat) si luptei armate si vizeaza desfasurarea unor operatii,
batalii si lupte pentru respingerea unei agresiuni.

Razboiul rdmane constant in natura sa, fiind un fenomen social si
politic complex, definit ca forma cea mai violentda de manifestare a
actiunilor unor mari grupari de forte, care folosesc lupta armatd, pentru
indeplinirea unui scop politic.

Astfel, rezultd faptul ci, 1n situatii de razboi (conflict armat),
instrumentul militar este directionat de factorul politic.

Lupta armatd reprezintd obiectul de studiu al stiintei militare si
aplica in plan militar legile si principiile razboiului. Lupta armatd consta in
angajarea violentd a doua grupari de forte opuse pentru executarea unor
operatii, batalii si lupte cu amploare diferitd, marcate de distructivitate,
asigurandu-se astfel, indeplinirea obiectivelor stabilite, realizarea efectelor
si starii finale dorite la nivel politic.

Principalul domeniu al stiintei militare este arta militard cu cele trei
componente: strategia militard, arta operativa si tactica.

Analiza strategiei razboiului (conflictului armat) si strategiei luptei
armate determind evidentierea urmatoarelor trasaturi specifice: cele doua
concepte formeaza obiectul strategiei militare; implicd forte armate regulate
(conventionale) de naturd statala, aliante sau coalitii de state; sunt
directionate de factorul politic si actioneazd pentru indeplinirea scopului
politic al razboiului; actiunile au un caracter violent si distructiv si vizeaza
respingerea unei agresiuni/cucerirea unor teritorii; operatiile, bataliile si
luptele se desfasoarda preponderant in spatiul fizic, au caracter intrunit si
cuprind nivelurile strategic, operativ si tactic ale artei militare.

Aceste caracteristici ale razboiului (conflictului armat) vizeaza sfera
conventionalului, bazatd pe simetrie, adicd pe existenta unui echilibru in
plan militar din punct de vedere conceptual, organizatoric, tehnologic si
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procedural, fapt marcat de violenta, distructivitate si duratd relativ mare a
confruntdrii.

Schimbarea de paradigma in abordarea razboiului (conflictului
armat) si luptei armate a fost determinata de revolutia tehnologica (revolutia
stiintifico-tehnica, revolutia in afaceri militare), care a produs mutatii la
nivel conceptual, doctrinar, organizatoric si al inzestrarii fortelor armate si a
generat aparitia noilor forme de conflict denumite ,,Batilia aeroterestra”,
»Razboiul bazat de retea”, ,,Operatiile bazate pe efecte” si ,,Apararea
inteligenta”.

Noile tipuri de conflict nu au modificat natura razboiului, care
continud sa fie un instrument al politicii, Tnsd au generat o noua fizionomie
bazatd pe cunoastere, intelegere si superioritate in Intreg spatiul de
confruntare. Acest lucru a transformat conceptul de simetrie in disimetrie,
ca urmare a decalajului tehnologic existent, fapt materializat in realizarea
superioritatii informationale, decizionale si actionale in mediul de
confruntare.

In acest context, Bdtdlia aeroterestrd, caracterizati prin desfasurarea
operatiilor intrunite in spatiul electromagnetic, aerian, naval si terestru,
vizeazd neutralizarea centrului de greutate al adversarului prin
reducerea/anihilarea capacitatii de lupta si infrAngerea vointei acestuia de a
lupta, asigurandu-se astfel, indeplinirea obiectivelor stabilite si realizarea
starii finale dorite la nivel politic. Schema de principiu a unei astfel de
operatii intrunite cuprinde: actiunile executate in spatiul electromagnetic
care preced declansarea propriu-zisd a conflictului; desfasurarea operatiei
aeriene de mare intensitate pentru lovirea si neutralizarea obiectivelor de
interes din intreg teatrul de operatii, combinate cu operatiile navale (daca
existd mediu maritim); manevra si executarea operatiei terestre, in conditiile
existentei avantajului operational in tot spectrul de confruntare, a carei
durata este redusa.

Razboiul bazat pe retea a valorificat avantajele oferite de sistemele
si echipamentele de comunicatii, informatica, informatii, supraveghere si
recunoastere (C2ISR), care au asigurat integrarea si interconectarea in retea
a senzorilor, decidentilor si platformelor de lupta aeriene, navale si terestre,
favorizand, astfel, circulatia datelor si informatiilor in timp real, obtinerea
superioritatii informationale si decizionale, oportunitatea comenzii si
potentarea actiunilor In zona de operatii Intrunite.

47



B Revista Academiei de Stiinte ale Securitdtii Nationale ~ 1/2018

Réazboiul bazat pe retea a marcat intrarea omenirii in era
informationald, care a generat cunoasterea si intelegerea contextului
strategic, evaluarea reald a potentialului adversar si formularea optiunilor de
raspuns 1n conditii de superioritate In spectrul complet, fiind create
conditiile necesare pentru obtinerea succesului si indeplinirea obiectivelor
stabilite, cu pierderi si distrugeri minime.

In acest sens, a fost redus timpul de luare a deciziei, informatiile au
fost diseminate in timp real la beneficiari, iar platformele de lupta inalt
tehnologizate au identificat, selectat si angajat tintele de interes ale
adversarului 1n vederea obtinerii efectelor preconizate.

Schema de principiu 1n cadrul razboiului bazat pe retea cuprinde:
realizarea scutului informational (culegerea, prelucrarea si diseminarea
informatiei In timp real, luarea deciziei in timp scurt); realizarea scutului
electronic (orbirea in spectrul electromagnetic si paralizarea reactiei
adversarului); realizarea scutului aerian (atacul aerian selectiv de precizie in
tot spatiul de confruntare); realizarea superioritatii in spectrul complet
favorizeaza initiativa, libertatea de actiune si manevra fortelor terestre, care
au ca suport mijloacele blindate, si Tnainteaza in dispozitivul adversarului
pentru controlul si gestionarea teritoriului.

Operatiile bazate pe efecte constituie o varianta particulara a
razboiului bazat pe retea si adauga sistemului de comanda si control C4ISR,
subsistemul TA (identificarea, selectarea si angajarea tintelor de interes),
avand ca rezultat realizarea sistemul integrat de comanda si control
C4ISTAR (comandd, control, comunicatii, computere, informatii,
supraveghere, recunoastere, achizitia tintelor).

In acest tip de operatii, intrunite si inalt tehnologizate, procesul de
planificare desfasurat in conditii de superioritate informationala, decizionala
si actionald, asigura identificarea si selectarea tintelor adversarului care
trebuie angajate, dupa importanta acestora, astfel incat, sa fie alocatd
munitia corespunzitoare pentru obtinerea efectelor dorite. In acest context,
se limiteazd pierderile si distrugerile, se creaza conditiile prin care este
afectatd componenta morala a adversarului si nu cea fizica, astfel fiind redus
gradul de distructivitate, asigurat controlul spatiului de interes si sprijinul
populatiei locale, care nu trebuie sa devina ostila.

Din corelarea caracteristicilor si fizionomiei acestor tipuri de
conflicte, rezultd evidente schimbari de paradigma, astfel ca, in viitor,
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conflictele conventionale vor fi intrunite, integrate si multinationale, inalt
tehnologizate si ultrarapide, bazate pe superioritate informationala,
decizionald si actionald, care vor asigura avantajul operational propriu,
initiativa strategica si succesul in raport cu actiunile adversarului si vor
garanta indeplinirea obiectivelor stabilite, realizarea efectelor preconizate si
a starii finale dorite.

Conflictele conventionale viitoare, prin valorificarea avantajelor
sistemelor si echipamentelor informationale si ale tehnologiilor de varf, vor
crea un decalaj tehnologic cert fatd de adversarul potential, vor genera
disimetrie (dezechilibru) in intregul spatiu de confruntare, superioritate in
spectrul complet, aceste elemente asigurdnd potentarea deciziei si
desfasurarea cu succes a actiunilor militare.

Aceasta fiind tendinta privind desfasurarea conflictului conventional
in viitor, se impune ca statele sd-si dezvolte acele capabilititi militare care
sa asigure planificarea, pregitirea si executarea eficientd a operatiilor
intrunite Tnalt tehnologizate si ultrarapide, intr-un mediul operational ostil si
complex.

In acest sens, apreciem ci trebuie reeevaluate schimbarile de
paradigmd in abordarea conflictelor conventionale viitoare si regandite
optiunile de rdspuns pentru a valorifica avantajul operational, rapiditatea
deciziei si capabilitatile fortei Intrunite in executarea manevrei dominante,
angajamentului selectiv de precizie, protectiei multidimensionale si
logisticii integrate in cadrul apdrarii nationale si apararii colective.

Conflictele neconventionale, in contextul actual, marcat de
dinamismul si complexitatea mediului de securitate, de intentiile si
interesele unor actori statali si nestatali, se desfasoara in sfera actiunilor
structurilor de forte speciale si a celor destinate descurajdrii, amenintarii sau
intrebuintarii armelor CBRN. In acest context, actiunile fortelor speciale si a
a structurilor ofensive CBRN, depdsesc sfera operatiilor conventionale si
genereazd schimbari de paradigma in abordarea acestui tip de conflict.

Actiunile fortelor neconventionale vizeaza in special indeplinirea
unor obiective strategice, fiind directionate catre centrele politice si
economice, sistemele de comanda si control, elementele infrastructurii
critice ale adversarului in scopul paralizdrii si neutralizarii activitatilor
acestora.
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Fortele pentru operatii speciale, de informatii, supraveghere s
recunoastere actioneazd atit In sprijinul fortelor conventionale, cat si
independent, pe baza planurilor, ordinelor si directiondrilor nivelului
militar-strategic?.

Proliferarea armelor CBRN si a vectorilor purtdtori in mediul
international de securitate mentine o permanentd stare de instabilitate si
incertitudine, care poate genera crize si conflicte in diferite zone de interes
strategic?.

Din aceasta cauza, se apreciaza faptul ca, detinerea armelor CBRN
de catre diferiti actori influenteaza decisiv echilibrul de putere la nivel local,
regional si global*.

PR

catre actorii statali si nestatali, sau de afectare a unor obiective industriale de
risc CBRN, amplifica acest tip de amenintare la adresa securitatii globale.

Totodata, analiza mediului actual de securitate demonstreaza faptul
ca granita dintre conventional si neconventional este foarte fragila, astfel ca,
in orice moment al confruntarii operatiile conventionale se pot suprapune
sau combina cu actiunile neconventionale, in functie de decizia factorului
politic.

In acest sens, actiunile neconventionale potenteazi operatiile
specifice luptei armate (de tip combatant), de aceea sunt tot mai importante
optiunile de rdspuns la aceste tipuri de provocdri si amenintari in mediul
operational strategic.

Desi sunt dezvoltate proceduri specifice de intrebuintare a fortelor in
operatiile neconventionale, contracararea actiunilor fortelor speciale si a
efectelor potentiale ale armelor CBRN constituie in continuare o prioritate a
conducerii politico-militare si militare a statelor.

Conflictul neregulat, bazat pe abordarea indirectd si pe asimetrie,
vizeaza raspunsul atipic al unor actori nestatali la actiunile actorilor statali,
in scopul indeplinirii obiectivelor stabilite In conditiile existentei unui
decalaj tehnologic, conventional si decizional intre partile adverse.

2 FT-1, Doctrina operatiilor fortelor terestre, Bucuresti, 2017, 11-16, 11-17.

3 Strategia Nationald de Apdrare a Tarii pentru perioada 2015-2019, Bucuresti, 2015,
p-15.

4 SMG-103, Doctrina Armatei Romdniei, Bucuresti, 2012, p.29.
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Confruntarea acestui cuplu de forte conventionale (regulate) si forte
neregulate (actori nestatali) a generat schimbari de paradigma in intelegerea
fizionomiei si caracteristicilor conflictului in noul context strategic, prin
aparitia unor strategii alternative care vizeaza rdspunsul la actiunile tip
separatist, criminalitate organizata, gherild, insurgenta si terorism.

Din manifestarea riscurilor si amenintarilor emergente au rezultat
noi tipuri de conflicte neregulate de tipul operatiilor de insurgentd/operatii
contrainsurgenta, operatii de gherild/operatii contragherila, operatii
teroriste/operatii antiteroriste, operatii de criminalitate organizata/operatii
anticriminalitate organizatas.

Operatiile neregulate, bazate pe asimetrie, au urmatoarele
caracteristici: folosesc tactici, tehnici si procedee atipice pentru a compensa
superioritatea tehnologica, conventionald si decizionalda a adversarului;
vizeazd uzura, exploatarea vulnerabilitatilor si afectarea moralului
adversarului; actiunile sunt directionate pentru crearea si mentinerea starii
de incertitudine si nesigurantd la adversar prin utilizarea unor mijloace
artizanale, improvizate, greu de detectat si contracarat; au in vedere
atragerea populatiei civile pentru sprijinirea actiunilor proprii; urmaresc
prelungirea conflictului peste limitele suportate de adversar din punct de
vedere al resurselor de personal, tehnice si financiare.

Complexitatea operatiilor neregulate nu este datd numai de
diversitatea actorilor participanti, de atipismul si asimetria actiunilor si de
scopurile vizate, ci si de ansamblul masurilor care trebuie executate dupa
incheierea perioadei de tranzitie si trecerea la desfasurarea operatiilor de
securitate (stabilitate, stabilizare si reconstructie). In acest caz, chiar daca se
reduce nivelul confruntdrii fizice dintre actorii statali si nestatali, isi fac
aparitia noi forme de actiuni specifice operatiilor de securitate.

De aceea apreciem faptul cd, operatiile neregulate vor constitui o
provocare importantd si in viitor, fapt ce impune abordarea cuprinzatoare a
acestui tip de conflict.

Diversitatea si dinamica mediului de securitate a generat schimbari
de paradigma in abordarea conflictului prin translatarea acestuia in mediul
non-cinetic, unde dimensiunea fizicda este inlocuitd de componentele
informationald, virtuala si cognitiva.

3 AJP-01, Allied Joint Doctrine, Edition E Version 1, Februarie 2017, 2-21.
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In acest context, au fost dezvoltate strategiile specifice conflictelor
(operatiilor) non-cinetice informationale, cibernetice, psihologice si
mediatice, care diferd de actiunile fortelor conventionale, neconventionale si
neregulate (asimetrice) prin scop, efectele vizate si structurile angajate.

Acest tip de abordare a conflictului care combind dimensiunile
informationale, virtuale si cognitive, utilizeaza forte, sisteme si echipamente
non-cinetice, iar efectele preconizate nu sunt orientate catre distrugerea
fizica a personalului si ocuparea (controlul) unor spatii, ci céitre
neutralizarea sistemelor, retelelor si echipamentelor de comunicatii,
informatica si aparare ciberneticd, controlul, influentarea si afectarea
moralului si comportamentului adversarului.

Operatia non-cinetica informationala se bazeazd pe evolutia
spectaculoasa a sistemelor si tehnologiilor de comunicatii si informatica,
integrate si interconectate in cadrul componentelor de securitate si aparare si
vizeaza un ansamblu de masuri si actiuni desfisurate de structurile
specializate pentru obtinerea si mentinerea avantajului informational in
domeniile politic, diplomatic, economic, social, tehnologic si militar, la
pace, in situatii de criza, conflict si razboi.

Scopul acestui tip de operatie vizeaza afectarea sistemelor de
informatii, comunicatii si informatica ale adversarului pentru a perturba si
influenta negativ desfasurarea oportund a ciclului informational, procesului
decizional, transmiterea si executarea cu eficienta a misiunilor, concomitent
cu mentinerea starii operationale a sistemelor proprii in vederea exploatarii
si valorificarii propriilor informatii.

Astfel, se observa faptul ca, operatia informationald implicd toate
instrumentele de putere diplomaticd, economica, militard, informationala si
civila, unde pot fi afectate sistemele de conducere a activitdtilor din aceste
domenii.

In acest sens, apreciem ca actorul care va avea initiativa si va realiza
surprinderea in mediul informational, va genera un dezechilibru intre
oponenti si va detine superioritatea informationald ale carei consecinte se
vor manifesta in perturbarea ciclului informational si procesului decizional
ale adversarului.

De asemenea, operatia non-cineticd informationala poate fi
independenta sau poate fi integratd conflictului conventional, avand
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caracteristici distincte, In raport cu actiunile desfasurate la nivelul
instrumentelor de putere si al componentei militare.

Abordarea integratd a operatiilor non-cinetice informationale in
cadrul conflictului conventional, la nivel strategic, vizeazd abilitatea si
capacitatea structurilor de comanda si control de a asigura securitatea si
protectia sistemelor si echipamentelor de comunicatii si informatica proprii,
a proceselor informationale si decizionale, a retelelor de conducere a fortei
si de a perturba prin actiuni specifice functionarea mijloacelor adversarului.

Acesta consideram ca trebuie sd fie sensul in care analizdm operatia
non-cineticad informationald, atat ca activitate distinctd desfasuratd asupra
sistemelor de conducere existente 1n cadrul instrumentelor de putere la pace,
crizd si 1n situatii postconflict, cat si ca ansamblu de actiuni integrate fortei
conventionale in caz de conflict (rdzboi).

Operatia non-cinetica cibernetica se desfdsoara in mediul virtual
(spatiul cibernetic), fiind directionatd catre infrastructura cibernetica a
adversarului  (oponentului) potential pentru interzicerea folosirii,
compromiterea sau manipularea acesteia in interes propriu.

Infrastructura ciberneticd are o arhitecturd complexa si include
sistemele, echipamentele si tehnologiile de informatii si comunicatii,
informatice, aplicatiile, retelele si serviciile de comunicatii electronice®.

Avand in vedere faptul ca, mediul virtual nu are frontiere, exista
amenintari asupra componentelor infrastructurii cibernetice si  a
infrastructurii critice din sectoarele financiar-bancar, transporturi, energie,
aparare, etc., fapt ce produce vulnerabilitati asupra securitdtii nationale,
regionale si globale.

In acest context, mediul global de securitate este penetrat de
amenintari si atacuri cibernetice care pot afecta grav infrastructura
cibernetica din diferite domenii de activitate la pace, criza, in situatii de
conflict si rdzboi.

Acesta este motivul pentru care, la nivelul NATO, s-a conferit
spatiului cibernetic acelasi statut ca mediului fizic (conventional) unde se
desfasoara operatiile militare.

Astfel ca, mediul virtual a devenit un domeniu operational, deoarece
include amenintari si atacuri cibernetice, vulnerabilitati la nivelul

6 Strategia de Securitate Ciberneticd a Romaniei, Bucuresti, 2013, pp. 4-5.
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infrastructurii de informatii, comunicatii si informatica, actori, tactici si
procedee specializate, directionate catre afectarea sistemelor de conducere
ale adversarului la nivel interinstitutional.

Amploarea si intensitatea amenintdrilor si atacurilor cibernetice au
generat schimbéri de paradigma in abordarea conceptelor de securitate
cibernetica, aparare cibernetica’, aparare cibernetica colectiva si capabilitati
cibernetice ofensive.

Securitatea cibernetica se adreseazd componentelor securittii
nationale, regionale si globale si cuprinde o gama larga de masuri proactive
si reactive destinate protectiei infrastructurilor cibernetice, managementului
identitatii persoanelor si managementului consecintelor din mediul virtual.

Apararea cibernetica vizeaza domeniul militar si include ansamblul
masurilor si actiunilor desfasurate in mediul cibernetic pentru protejarea,
monitorizarea, evaluarea si detectarea atacurilor cibernetice si asigurarea
oportund a raspunsului pentru contracararea efectelor acestora asupra
sistemelor de conducere si componentelor infrastructurilor cibernetice ale
fortelor proprii.

Apararea cibernetica colectiva este un concept formulat la nivelul
Aliantei, ca modalitate eficientd de raspuns la pace, in situatii de criza sau la
nevoie, in cadrul apararii colective, la amenintarile si atacurile cibernetice
ale adversarului potential.

Capabilitatile cibernetice ofensive sunt acele mijloace si procedee de
atac cibernetic asupra componentelor infrastructurii cibernetice a
adversarului, fard a respecta legislatia internationala in domeniu, disimulat
si mascat pentru a dezorganiza sistemele de conducere, control si
supreveghere a activitatilor in diferite domenii de activitate.

Problemele prezentate atesta faptul cd, asistdim la schimbari de
paradigma in spatiul cibernetic care devine global, domeniu operational si
armd, unde se produc agresiuni virtuale ale caror efecte vizeaza securitatea
statelor la pace, situatii de criza, conflict sau razboi.

In acest sens, apreciem ci viitorul va fi tot mai dependent de spatiul
cibernetic, unde se vor dezvolta si diversifica mijloacele de atac, se va
amplifica agresivitatea Tn mediul virtual si vor fi afectate componentele
infrastructurii cibernetice, ale carei beneficii in stabilitatea, dezvoltarea si

7 Strategia de Securitate Cibernetici a Romaniei, Bucuresti, op.cit. pp.4-5.
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securitatea statelor sunt evidente. Totodata, conflictele viitoare, indiferent de
tipologie, scopuri, intensitate si amploare, vor integra dimensiunea
cibernetica in fizionomia lor, pentru a asigura protejarea tehnologiilor si
echipamentelor de informatii, comunicatii si informaticd in cadrul
structurilor de conducere si executie ale fortei.

Operatia non-cinetica psihologica se desfasoard in mediul cognitiv
si vizeaza transmiterea prin mijloace specifice a unor informatii si mesaje
catre grupurile tintd si opinia publicd in scopul influentdrii si modelarii
atitudinilor, motivatiilor, credintelor si comportamentului in raport cu
obiectivele stabilite.

Acest tip de operatii se adreseaza grupurilor tintd, comunitatilor
locale, populatiei din teatrele de operatii sau opiniei publice internationale
pentru ,controlul mintii”, influentarea gandirii si comportamentului
acestora, precum $i acceptarea pasiva a situatiei existente.

O metoda utila folositd in cadrul operatiilor non-cinetice psihologice
este propaganda, formd de agresiune indirectd care imbind mesajele si
imaginile credibile cu cele neadevarate, pentru a influenta opiniile si
credintele adversarului (grupului tinta, populatiei, opiniei publice) si a
atinge scopul stabilit.

Dezinformarea constituie o alta metoda de infuentare a atitudinii si
comportamentului adversarului, iar mijloacele folosite in acest sens sunt tot
mai specializate si diversificate.

Protectia psihologicd devine un instrument important la nivelul
structurilor de conducere politico-militard si militard (nivel strategic,
operativ si tactic) in prevenirea si contracararea actiunilor de influentare,
prin propagandd si dezinformare, a fortelor proprii, grupurilor tintad sau
opiniei publice.

In laboratoarele specializate ale marilor puteri se depun eforturi
pentru dezvoltarea unor noi metode de control la nivel mental care sa
inlocuiasca violenta fizica, generatd de instrumentele de putere ,,hard”, cu
mecanisme ,,s0ft”, directionate catre componenta cognitivd a oponentului
(grupului tinta).

In acest sens, in literatura de specialitate sunt dezvoltate conceptele
de ,,control reflexiv”® si ,,razboi/conflict transcendental/transpersonal” care

8 Revista Impact strategic, nr.1/2017, p.58.
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mutad centrul de greutate al conflictului cétre sfera cognitiva si constituie
metode proactive de influentare a gandirii si comportamentului adversarului.

Aceste abordari au condus la aparitia conceptului de razboi cognitiv,
care vizeazd desfasurarea unor actiuni si masuri specifice in spatiul
cunoasterii (cognospatiul) in scopul influentarii si modelarii gandirii si
comportamentului oponentului.

Operatia non-cinetica mediatica constituie un domeniu conex al
mediului informational, fiind orientata catre informarea veridica a grupurilor
tintd, populatiei civile si opiniei publice internationale pentru a creste
credibilitatea actiunilor proprii si a obtine sprijinul necesar din partea
acestora.

Totodatd, acest tip de operatie vizeaza utilizarea unor mecanisme
specifice pentru contracararea riscurilor si amenintarilor imagologice si
mediatice generate de adversarul potential, precum si schimbarea/modelarea
comportamentului grupurilor tintd de a avea o atitudine favorabild actiunilor
proprii.

In acest sens, se utilizeazi o gamai larga de mijloace mediatice care
transmit mesaje, informari si imagini prin presa, televiziune si mediul on-
line.

De aceea, se apreciaza ca fiind importante strategiile de comunicare
si campaniile de relatii publice, ale caror obiective sunt corelate cu efectele
pe care trebuie sd le produca mesajele acestora asupra grupurilor tinta.

Pe langd aceste instrumente mass-media uitlizate in comunicarea si
informarea publicd, se folosesc tot mai mult ,,stirile false”, ca suport al unor
mesaje presupus corecte, care au rolul de a crea ambiguitati in cadrul opiniei
publice.

Introducerea unor noi paradigme genereaza o extensie a operatiilor
mediatice prin imbinarea informatiilor veridice cu stirile false, astfel incét,
impactul asupra grupurilor tinti si al opiniei publice sa fie cel preconizat. In
acest sens, apreciem faptul ca, drumul de la adevar la fals si de la informare
corecta la dezinformare si influentare devine foarte permisiv, fluid si de cele
mai multe ori nesesizabil, fapt ce implicd actiuni si masuri ale structurilor
specializate in sprijinul grupurilor tintd pentru Iintelegerea corectd a
mesajelor.

Dinamica mediului actual de securitate, amploarea, intensitatea si
diversitatea intereselor, amenintdrilor, vulnerabilitatilor si a altor factori
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implicati, au generat necesitatea unei aborddri cumulative a angajarii
instrumentelor de putere din spatiul de interes strategic.

Corelatia securitate-insecuritate in mediul operational strategic a
generat schimbari profunde de paradigmad in abordarea conflictului prin
aparitia, dezvoltarea si aplicarea conceptului de razboi (conflict) hibrid.

Conflictul hibrid intrd in categoria fenomenelor politico-sociale
complexe, insd nu are ca domeniu distinct de manifestare lupta armata,
acesta bazandu-se pe combinarea, integrarea si interconectarea actiunilor
conventionale, neconventionale, asimetrice si cibernetice, fortelor si
mijloacelor informationale, psihologice si mediatice, precum si
instrumentelor politice, economice si diplomatice, in scopul indeplinirii
obiectivelor strategice.

Astfel, se apreciaza faptul cd, razboiul hibrid vizeazd combinarea
actiunilor mediatice (stiri false, denaturate), psihologice (propaganda,
influentare, dezinformare) si cibernetice (troli, hackeri, virusi informatici)
desfasurate pe fondul utilizarii active a instrumentelor politice, economice si
diplomatice, la care se pot adduga, in functie de context, scopuri si interese,
actori terti (separatisti, intermediari), structuri neconventionale si chiar forte
conventionale.

Conflictul hibrid a evoluat de la concept la realitate si a produs
schimbari in arta militard prin mutatiile produse la nivelul fizionomiei si
caracteristicilor acestuia, tipologiei actorilor, locului si rolului factorului
militar, nivelului de violenta si distructivitate fizica, precum si prin
atenuarea delimitarilor dintre starile de pace, criza, conflict si razboi.

Avand 1n vedere complexitatea sa, conflictul hibrid a capatat diferite
denumiri, exprimate prin conflictul mozaic, multimod, ambiguu, proxy, cu
geometrie perversa etc.

Despre razboiul hibrid s-a scris si se va scrie foarte mult si in viitor,
deoarece este acceptatd afirmatia care vizeaza faptul ca, evolutia
conflictului, indiferent de tipologie, amploare si intensitate, va fi marcatd de
hibriditate, unde tehnologiile performante, informatiile globale, mediul fizic
si virtual, dimensiunea cognitiva si instrumentele de putere vor facilita o
larga paletda de variante ale actiunilor desfasurate prin combinarea,
integrarea si interconectarea elementelor specifice.

In acest sens, se poate desprinde concluzia ca, in viitor, conflictul va
fi de tip hibrid, fiind putin probabil sd existe numai o singurd forma
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dominantd de actiune (conventionald, neconventionald, neregulata,
informationald), avand la bazd combinarea mai multor tipuri de instrumente,
mecanisme, strategii, tactici, procedee, forte si mijloace.

Astfel, In opinia majoritatii specialistilor, caracteristicile generale ale
conflictului hibrid cuprind urmatoarele elemente: utilizeaza, de regula,
instrumentele de putere ,soft”; genereazd schimbdri in fizionomia
conflictului (strategii, tactici, procedee, actori), nu in natura razboiului, care
ramane una politicd; presupune intrebuintarea structurilor non-cinetice
(informationale, psihologice, cibernetice si mediatice) in toate fazele
conflictului; constituie un instrument de putere atat al actorilor statali, cat si
al celor nestatali, care pot utiliza o paleta larga de tactici, tehnici si procedee
de luptd; 1si mentine caracterul violent, Tnsd acesta nu este determinat
preponderent de factorul militar, ci de dimensiunea cognitiva/
informationald; estompeaza delimitarea clara intre starile de pace si razboi,
deoarece actiunile non-cinetice din sfera informationala, psihologica,
diplomaticd, cibernetica se pot manifesta in intreg spectrul confruntarii
(pace, stare de tensiune, criza, conflict, rdazboi); schimba viziunea de
abordare a centrului de greutate al adversarului, nu prin distrugerea fizica a
acestuia, ci prin influentarea si vulnerabilizarea moralului luptatorilor.

De aici rezulta mai multe variante ale fizionomiei conflictului hibrid
care pot combina o multitudine de actiuni, forte si mijloace si stau la baza
elaborarii unor scenarii strategice si ipoteze complexe.

In acest context, schema generald privind fizionomia conflictului
hibrid cuprinde trei faze: incipientd, confruntarea propriu-zisa,
postconfruntarea’.

In faza incipientd, care se desfisoard pe timp de pace si se
amplifica/intensificd anterior confruntarii propriu-zise, cuprinde actiuni non-
cinetice executate in mediul politic, diplomatic, economic, activitati
specifice informatiilor, operatiilor cibernetice, psihologice si mediatice,
combinate cu masuri active si pasive de descurajare si in unele cazuri de
amenintare. Aceasta este faza care cuprinde dimensiunea cognitiva/
informationald a conflictului in care sunt utilizate preponderent mijloacele
,s0ft”, dar sunt pregatite si capabilitatile ,hard” pentru indeplinirea
scopurilor politice si militare.

% Revista Impact strategic, nr.2/2017, p.15.

58



Revista Academiei de Stiinte ale Securitdtii Nationale ~ 1/2018 | 3}

Controlul cognitiv prin care se influenteaza si modeleaza atitudinea
si comportamentul grupului tintd, afectarea infrastructurii cibernetice,
descurajarea si amenintarea sunt obiective specifice conflictului hibrid, care
vizeazd actiuni combinate, integrate si interconectate din mai multe sfere de
activitate.

In faza confruntdrii propriu-zise, actiunile imbraca forme diverse, de
la cele de tip proxy (prin terti sau interpusi) la cele care vizeaza utilizarea
componentei militare cu scopuri politice si strategice bine definite. In
aceastd faza, se distinge dimensiunea fizicd/cineticdi a conflictului, iar
actiunile militare au ca scop impunerea unor blocade, controlul unor zone de
interes sau controlul si interzicerea accesului, stabilirea unor zone de
interdictie aeriand sau navald, executarea unor lovituri chirurgicale cu
sisteme de armamente aeriene, navale si terestre inalt tehnologizate si
sprijinul fortelor neregulate (separatisti, terti).

Dacd lipseste componenta militard conventionald, atunci se pot
intensifica actiunile proxy, unde adversarul are rolul de sponsor, se pot
disloca forte speciale la obiectivele de infrastructura criticd i se mentine o
presiune constantd asupra partii adverse prin descurajare si amenintare
militara.

In faza postconfruntare, in functie de natura, amploarea si
intensitatea actiunilor desfdsurate, se impune dislocarea unor forte de
mentinere a pacii, prepozitionarea unor structuri militare multinationale in
zonele de interes strategic si initierea unor actiuni politice, diplomatice si
economice asupra adversarului.

Daca actiunile s-au desfasurat cu intrebuintarea componentei
militare conventionale, perioada postconflict vizeaza tranzitia la starea de
pace, fapt ce presupune realizarea transferului de autoritate catre
organismele desemnate, inlocuirea si dezangajarea fortelor.

Schimbarile de paradigma in abordarea conflictului hibrid au la baza
principiul complementaritatii care exprima faptul ca, actiunile independente
care au caracteristici si fizionomii distincte, se pot combina si completa
reciproc, generand o noud perspectiva in domeniul respectiv.

Astfel, se demonstreazd faptul ca, orice tip de conflict poate fi
hibrid, daca nu implica doar intrebuintarea fortelor si mijloacelor
conventionale de lupta.
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Din abordarea cuprinzatoare a fenomenului militar rezulta faptul ca,
schimbarile de paradigma evidentiazd modificarile produse la nivelul
caracteristicilor si fizionomiei conflictului, generatoare de noi forme de
actiuni militare, care cuprind strategii, reguli, tactici, procedee, forte si
mijloace distincte si se pot manifesta independent sau combinat (integrat) in
mediul operational strategic.

Din acest punct de vedere, apreciem faptul ca, tipologia conflictelor
prezente si viitoare se va baza pe dimensiunile fizicd, informationala si
cognitiva sau pe o combinatie a acestora, unde relevanta va deveni utilizarea
integrata a instrumentelor de putere!® si a structurilor interinstitutionale.

De aici decurge intrebarea fireasca: Pentru ce tip de conflict ne
pregatim?

Pentru a raspunde corect la aceastd intrebare, trebuie sa avem in
vedere conceptul de rezilienta'!, care vizeazd capacitatea de adaptare a
structurilor de conducere politica, politico-militard si militard pentru a
identifica, cunoaste si intelege schimbdrile de paradigmd in dinamica
mediului international de securitate si in abordarea noilor forme de conflict
pentru a formula optiunile adecvate de raspuns la ansamblul provocarilor,
riscurilor, amenintarilor si vulnerabilitatilor cu potential de manifestare in
spatiul de interes strategic al Romaniei.

De aceea, considerdm ca fiind prioritard, cresterea rezilientei in
raport cu schimbarile de paradigma in abordarea noilor forme de conflict,
astfel incat, intelegerea realitatii sd ofere conditiile necesare pentru
transformarea vulnerabilitdtilor Tn oportunitati politice, diplomatice,
economice si militare.

De asemenea, apreciem ca trebuie adoptat conceptul de rezilienta la
nivel interdisciplinar si interinstitutional pentru realizarea si fundamentarea
modelului strategic cu optiunile de raspuns la ansamblul riscurilor si
amenintarilor din spatiul de interes al Romaéniei si la noile forme de conflict
care combind, integreaza si interconecteaza sisteme, structuri, tehnologii,
tactici si procedee specifice, directionate catre indeplinirea unor scopuri
politice si militare.

10 SMG-3, Manualul de planificare a operatiilor, Bucuresti, 2016, pp. 11-12.
1 Colocviu strategic, nr.2/2017, p.2.
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In acest sens, Strategia militari a Romaniei abordeazi din
perspectiva cuprinzatoare optiunile de intrebuintare a componentei militare
la nivel intrunit, integrat si multinational in urmatoarele situatii'?:

- descurajarea unei potentiale agresiuni, ca parte a actiunilor NATO

in spatiul de interes strategic al Romaniei si al Aliantei;

- planificarea, pregatirea si executarea unei operatii de apdrare pe
teritoriul national (intrunitd si integratd interinstitutional) pentru
contracararea actiunilor agresive conventionale, neconventionale si
hibride, pana la interventia NATO (apararea colectiva, operatia
intrunita, integratd si multinationald);

- participarea cu pachetul de forte alocat la o operatie majord de
aparare colectiva, conform art.5, condusa de NATO, intr-un teatru
de operatii;

- participarea cu pachetul de forte alocat la o operatie de mare
intensitate desfasuratd de UE, pe baza clauzei de asistentd mutuala.

Optiunile strategice formulate In Strategia militara a Romaniei, care
exprimd un nivel de ambitie ridicat, sunt corelate cu directiile de actiune,
capabilitatile de aparare si modalitatile graduale de intrebuintare a fortelor,
in functie de iminenta sau intensitatea amenintarii.

Din aceasta abordare, rezultd urmatoarele elemente de analiza:
efortul militar al Romaniei este axat pe dimensiunea conventionala a unui
conflict potential si pe dezvoltarea capabilitatilor de comanda si control,
informatii, aeriene, navale si terestre; participarea la executarea masurilor de
descurajare in cadrul Aliantei, instruirea in comun a structurilor militare cu
parteneri NATO, in cadrul unor exercitii complexe, maresc gradul de
coeziune, integrare si interoperabilitate; coerenta masurilor de configurare,
dimensionare, pregatire si Inzestrare a Armatei Romaniei trebuie sa fie
permanent in atentia factorilor de conducere politica si militard pentru a
creste gradul de credibilitate in cadrul Aliantei; operationalizarea
structurilor de forte gata de lupta permanent, cu capacitate de reactie
imediatd, cu capacitatea de reactie rapida, celor destinate apararii strategice
si pentru regenerarea fortei, in scopul evitarii surprinderii, descurajarii si
adoptdrii raspunsului oportun fatd de un pericol iminent.

12 Strategia Militard a Romdniei, Bucuresti, 2016, p. 8.
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In raport cu optiunile strategice formulate privind intrebuintarea
instrumentului militar in cazul unui conflict, la nivel national si in cadrul
NATO, respectiv UE, noile schimbari de paradigma produc modificéri prin
aparitia noilor forme de actiuni militare, care au caracteristici si fizionomii
distincte, fapt ce impune cresterea rezilientei in elaborarea unor noi strategii,
tactici si procedee care sa integreze componentele informationald,
cibernetica, cognitiva si hibrida.

In acest fel, se justifici efortul ce trebuie depus la nivel politic,
politico-militar si militar pentru configurarea, dimensionarea, pregatirea si
inzestrarea unor structuri de forte care sa fie in masura sa gestioneze eficient
ansamblul riscurilor §i amenintarilor de naturd conventionala,
neconventionald, asimetricd, non-cinetica si hibrida.

In concluzie, schimbirile de paradigma in abordarea conflictului in
mediul international de securitate sunt o certitudine, de aceea apreciem ca
trebuie cunoscutd si Inteleasd noua realitate in toatd complexitatea ei, iar
pentru gestionarea eficientd a acestor provocari generate de noile forme de
conflict este necesara cresterea rezilientei la nivelul structurilor de
conducere politica, politico-militard si militara.
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Rezumat: Ultimii ani se remarcd printr-un activism social care deopotriva
reprezintd o provocare in societate, pentru agentiile de aplicare a legii, un indicator al
evolutiei democratiei secolului XXI. Mai degraba aceste proteste reprezintd o interactiune
dinamica a ceea ce reprezintd contrademocratia, impolitica §i democratia virtuald. Din
perspectiva fortelor de ordine publica, efectul se regdseste in reconsiderarea conceptelor
consacrate in literatura de specialitate, in legislatia specificd domeniului de ordine,
referitoare la mentinerea, asigurarea si restabilirea ordinii publice. Astfel ca, tacticile
specifice au fost redefinite prin operationalizarea conceptului de jandarmerie (politie)
pentru dialog.

Cuvinte cheie: proteste spontane, dialog, libertate, controlul multimilor,
democratie.

Abstract:Recent years are characterized by a social activism that is a challenge
to society, and to law enforcement agencies, an indicator of the evolution of democracy of
the 2lIst century. Rather, these protests represent a dynamic interaction of
counterdemocracy and virtual democracy. From the perspective of the forces of public
order, the effect is found in the reconsideration of the concepts established in the literature,
in the specific legislation, relating to the safeguarding, securing and restoring public order.
Thus, the specific tactics have been redefined through the operationalization of the concept
of the gendarmerie (police) for dialogue.

Key words:spontaneous protests, dialogue, freedom, control, crowd, democracy.

Specific societatii globale, in secolul al XXI-lea se extind tot mai
mult interactiunile culturale, protectia drepturilor fundamentale ale omului,
lupta Tmpotriva rasismului si intolerantei, promovarea unui climat de
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intelegere si respect reciproc privind unitatea si diversitatea culturala,
cunoasterea, afirmarea libertatii umane etc.

Acest inceput de secol se caracterizeaza si prin institutionalizarea
activismului, ca factor al schimbarii naturii mobilizarii social-politice, care
genereaza organizatii activiste ca actori legitimi in domeniul politiciiMai
degraba, se manifestd democratia post-electorald prin care ,,formele
contemporane ale democratiei sunt strans legate de cresterea societatilor
multi-media saturate”’, un nou tip de militantism care ,surprinde
multiplicitatea repertoriilor actiunii si mai ales formele neconventionale ale
interventiilor cetitenesti in cAmpul politic™?.

Noul activism social a devenit o caracteristica dominanta a societatii
de astazi, favorizat si de tehnologiile de comunicare care au si ele un rol tot
mai mare in comunicarea politica. Cel putin, in acest context se contureaza
doud mari intebdri, cat de mult internetul sprijind sau afecteaza democratia
si cum se poate reglementa, normativiza anumite aspecte ale internetului.
Fata de acestea se nasc si alte preocupari pentru a dezbate activismul social
»organizat in jurul celor trei actiuni de vigilenta, de denunt si de evaluare,
constituind astfel vectorul cel mai vizibil si cel mai structurat al
contrademocratiei™. Ca urmare a dezvoltdrii internetului, acesta a devenit si
o formd de exprimare politicd, acesta extinde libertatea si propaga
democratia iar ,,pe masura ce internetul devine politic normalizat, acesta va
fi tot mai putin potrivit pentru a fi studiat in mod izolat, dar tot mai
important in relatia cu politicul™.

Noile miscari sociale exprimate ca grupuri, organizatii sau ideologii
incep sa opereze 1n afara sistemului politic traditional, ele utilizeaza in mod
colectiv metode neconventionale de participare prin care se Incearcd sa
convinga sau sd constranga autoritdtile sa sprijine obiectivele grupului in
cauza. Astazi, tot mai mult, se pare ca ,istoria democratiilor reale este
istoria unei tensiuni $i a unei contestdri permanente... iar legitimitatea si

1 John Keane, Democracy in the 2Ist Century: Global Questions, p.3,
http://www.johnkeane.net/wp-ontent/uploads/2010/01/2010_jk 21stcenturydemocracy.pdf.
2 Pierre Rosanvallon, Contrademocratia. Politica in epoca contemporand, EdituraNemira,
2010, p. 80.

3 Ibidem, p. 81.

4 Henry Farrell, The Consequences of the Internet for Politics, Annual Review of Political
Science, 2012, p. 47.
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increderea, elementele pe care teoria guvernarii reprezentativ-democratice le
impletise in mecanismul electoral, au fost in permanenti dezacordate™.

Avand ca punct de plecare Constitutia Romaniei®, drepturile si
libertatile fundamentale sunt prevdzute in art. 39, capitolul 2 din care s-a
dezvoltat prin lege organicd’ libertatea intrunirilor. Suntem in fata unei
libertdti de naturd juridica, iar o astfel de “libertate juridicd rezultd din
perfectionarea ordinii, nu din perfectionarea individului”®. Din aceasti
perspectiva, ,,individul Inceteaza de a mai fi el insusi; el este obligat sa
accepte un comportament impus de afard. Nu este nevoie ca el sa-1
valorizeze, este suficient si-1 realizeze™.

Libertatea de intrunire pasnica, ca drept, presupune interventia
puterii, intrucat intervine normarea acesteia ,,pentru a o consacra din punct
de vedere formal-juridic, pentru a o amenaja si pentru a asigura respectul
sau”'0. Este apreciatd, de asemenea, ci aceasta a devenit un mijloc eficient
al democratiei participative care nu se incheie odata cu alegerile. Formele
libertatii de exprimare - mitinguri, demonstratii, manifestatii, procesiuni si
orice alte intruniri — devin astfel forme de participare la afacerile publice.
Noul activism social ca forma de exprimare cetiteneascd se bazeazd pe
aceea ca ,libertatea de intrunire si libertatea de asociere sunt in mod clar
interdependente si se consolideaza reciproc deoarece ambele stau la baza

participarii individului in afacerile publice si, prin urmare, sunt fundamentul

5 Pierre Rosanvallon, Contrademocratia. Polilitca in epoca contemporand, EdituraNemira,
2010, p. 21.

®potrivit art.39 din Constitutia Romaniei, ,mitingurile, demonstratiile, procesiunile sau
orice alte Intruniri sunt libere si se pot organiza si desfasura numai in mod pasnic, fara nici
un fel de arme”.

7 potrivit. Art.1, aln (1) din Legea nr. 60/1991 privind organizarea si desfdsurarea
adunarilor publice, republicatd se prevedeca ,libertatea cetatenilor de a-si exprima opiniile
politice, sociale sau de altd naturd, de a organiza mitinguri, demonstratii, manifestatii,
procesiuni si orice alte intruniri si de a participa la acestea este garantatd prin lege.
Asemenea activitati se pot realiza numai pasnic si fara nici un fel de arme”.

8 Dan Claudiu Danisor, Dreptc onstitutional si institutii politice, vol. I, EdituraC.H.Beck,
2007, p. 518.

% Ibidem, p. 519.

Tbidem, p. 525.
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si dezvoltarea societitii civile”!!. Chiar dacd aceste misciri sociale sunt

generate prin retelele de socializare si se manifesta in spatiul public, relatia
dintre ordinea publica si libertdtile civile este mai concretd si mai bine
inteleasa decat daca aceste doud concepte ar fi tratate separat. Desi,
conceptul de ordine publica este relativ complex, avem in vedere toate
normele de interes general care guverneaza viata intr-o societate.

Potrivit Declaratiei Universale a Drepturilor Omului cu privire la
libertatea opiniilor si a exprimirii'?, se statueazi dreptul de intrunire si
dreptul de asociere pasnici. In acelasi timp, Conventia pentru apirarea
Drepturilor Omului si a Libertitilor fundamentale reafirmi aceste drepturi'?
consacrate. De altfel, libertatea de intrunire si asociere este reluatd si de
Carta drepturilor fundamentale a Uniunii Europene'*. Libertatea intrunirilor
este reglementatd in Constitutia Romaniei la art. 39, astfel ca ,,mitingurile,

Regional Study, The Right to Freedom of Assembly in the Euro-Mediterranean Region,
2013, p. 20.

12 art. 19, Declaratia Universald a Drepturilor Omului (La 10 decembrie 1948, Adunarea
Generald a O.N.U. a adoptat si proclamat Declaratia universala a drepturilor omului), ,,orice
om are dreptul la libertatea opiniilor si exprimarii; acest drept include libertatea de a avea
opinii fara imixtiune din afard, precum si libertatea de a cauta, de a primi si de a raspandi
informatii si idei prin orice mijloace si independent de frontierele de stat”.

13 orice persoand are dreptul la libertatea de intrunire pasnicd si de asociere, inclusiv a
constitui cu altii sindicate si de a se afilia la sindicate pentru apararea intereselor sale” (art.
11, alin. 1, Conventia pentru apararea Drepturilor Omului si a Libertatilor fundamentale,
Adoptatd la Roma 1n 4 noiembrie 1950. A intrat in vigoare la 3 septembrie 1953. Romania
a ratificat Conventia prin Legea nr. 30 din 18 mai 1994, publicata in Monitorul Oficial nr.
135 din 31 mai 1994) si ca ,exercitarea acestor drepturi nu poate face obiectul altor
restrangeri decit cele prevazute de lege care, intr-o societate democratica, constituie masuri
necesare pentru securitatea nationald, siguranta publicd, apararea ordinii §i prevenirea
infractiunilor, protectia sdnatatii, a moralei ori a drepturilor si a libertatilor altora” (art. 11,
alin.2, Conventia pentru apararea Drepturilor Omului si a Libertatilor fundamentale).

'4art. 12, Carta drepturilor undamentale a Uniunii Europene, 2012/C 326/02, prevede ci
»orice persoand are dreptul la libertatea de intrunire pasnica si la libertatea de asociere la
toate nivelurile si 1n special in domeniile politic, sindical si civic, ceea ce implica dreptul
oricérei persoane de a infiinta impreuna cu alte persoane sindicate si de a se afilia la acestea
pentru apédrarea intereselor sale”.
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demonstratiile, procesiunile sau orice alte Intruniri sunt libere si se pot
organiza si desfasura numai in mod pasnic, fird nici un fel de arme”">.

Punerea in relatie a conceptelor de ordine publica si drepturi
civile de intrunire, ca drepturi constitutionale, ne conduce sa consideram,
asadar, ca ordinea publica presupune toate normele imperative care permit
viata in societate si organizarea natiunii. Fara aceste norme adoptate in
interesul public, societatile umane nu pot supravietui, intrucat ordinea
publica acopera concepte generale, precum siguranta, moralitatea, linistea si
pacea publici. Coreland drepturile si libertitile fundamentale'® cu
indatoririle fundamentale!” se poate deduce ci ordinea publica este garantati
de catre stat.

Adunarile publice desfasurate in special In Bucuresti, se pot incadra
in cadrul ,multimilor organizate” care se pot dezvolta virtual, avand
mijloace specifice de comunicare intre paricipanti. Analiza acestor miscari
evidentiazd cd unul dintre indicatorii relevanti in descrierea profilului
psihologic al acestora este centrul de cristalizare si comanda care consta in
»existenta unor persoane sau grupuri cu functii de initializare, directionare si
mentinere a tonusului emotional si comportamentului multimii™'8,

Raportat la contextul realitdtii politice intr-o democratie, avem in
vedere si faptul ca puterea unei majoritati este limitatd prin Insasi existenta
unei minoritdti. Dar, in acelasi timp, mnifestarea acesteia trebuie sa aiba loc
in anumite limite de echilibru, pana la momentul in care exercitarea
libertatilor are loc intr-un mod abuziv. Astfel ca, spontaneitatea prin
permanentizare ridica probleme cel putin din perspectiva manipularii, daca
avem 1n vedere si tipul de adunari publice contractuale. Din perspectiva
mentinerii ordinii publice, in astfel de situatii, este nevoie ca mecanismele
de mentinere a ordinii publice s vizeze deopotriva si majoritatea.

Bart. 39, Constitutia Romdniei, 1991, modificatd si completatd prin Legea de revizuire a
Constitutiei Romaniei nr. 429/2003, publicatd in Monitorul Oficial al Romaniei, partea I,
nr. 758 din 29 octombrie 2003.

16 cap. 11, Constitutia Romdniei, 1991, modificata si completatd prin Legea de revizuire a
Constitutiei Romaniei nr. 429/2003, publicata in Monitorul Oficial al Romaniei, partea I,
nr. 758 din 29 octombrie 2003.

17 cap. 111, Constitutia Romdniei, 1991.

18 Dumitru Cristea, Tratat de psihologie sociald, volumul 11, Editura Renaissance, 2011, p.
259.
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Astfel de proteste pun in evidentd actiunea individuald, actiunea
colectiva si deopotriva actiunea normativa ale caror dinamici de participare
sunt create si limitate de caracteristicile contextului in care sunt incorporati
participantii. Problema care se ridica este aceea daca astfel de contexte sunt
reale sau create artificial, intrucat un protest nu se poate desfasura intr-un
vid social. Permanentizarea acestora in anumite situatii consolideaza
identificarea si  Tmputernicirea colectiva, pand la ofensa autoritatilor,
inclusiv fortele de ordine publica. In aceste circumstante se ajunge la actiuni
colective non-normative, cu violente, distrugeri si afectarea in general a
climatului de ordine publicd. Avem in vedere aici ascunderea fetei unora
dintre participanti, care printr-un astfel de anonimat recurg la actiuni
violente. Fatd de acestea, aducem in atentie masurile luate in astfel de
situatii, prin incriminarea unor astfel de comportamente. in Franta'?, spre
exemplu, ascunderea deliberata a fetei in cadrul unei adunari publice sau in
imediata apropiere a acestora cu scopul de a nu fi identificati participantii,
sunt circumstante care ridica temeri de a afecta ordinea publica. Concluzia
care se deprinde aduce in dezbatere practicile de noutate ale comunicarii in
construirea identitatilor colective si a miscdrilor de protest. Astfel de
identitati colective formate prin comunicarea on-line si exprimate prin
proteste in spatiul public, trebuie apreciate si ca minoritati.

Din aceastd perspectiva asistam tot mai mult la exprimarea prin
diferite forme a minoritatilor (sociale, economice, etnice, religioase, sexuale
etc), indiferent de natura lor. In acelasi timp, caracterul de spontaneitate este
legat mai mult de aceste particularitdti ale exprimarii minoritatilor si mai
putin de legalitate. Intr-un asemenea context, aspectele de natura juridici se
directioneaza spre acele dezechilibre ale mijloacelor de aplicare a normei si
totodatd spre cresterea tolerantei in aplicarea normei. In aceste conditii,
studiul de fatd mai evidentiazd cd actiunile guvernamentale in general
trebuie sa reflecte realitatea sociald si sd se distanteze tot mai mult de
spectacolul politic. Realizarea acestor cerinte determina ca actiunile fortelor
de ordine publicd sd fie mult mai incadrate in normele juridice. De
asemenea, studiul deschide si alte directii de cercetare privind practicile de

19 Sectiunea X, Capitolul V, titlul IV, cartea VI, Codul Penal Francez — Textul prevede o
amenda de 1.500 de euro, cel mult (clasa contraventionald 5), iar in caz de recidiva in
termen de un an, amenda poate fi majoratd la 3.000 de euro. R. 645-14 Decretul nr 2009-
724 din 19 iunie 2009, art. 1, NOR: IOCD0909694D.
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comunicare, mobilizare si coordonare a activismului. Mentinerea unui
echilibru social Intr-un stat de drept presupune transparenta acestuia, dar, in
acelasi timp, este nevoie si de conduite publice transparante.

Apreciem ca este nevoie ca dupd astfel de actiuni sa se desfasoare un
proces de revizuire a mecanismelor de gestionare a acestor manifestari care
in ansamblu sd vizeze reconstruirea evenimentelor care au condus la
proteste si consecintele acestora, dezbaterea acestora cu toate fortele
implicate cu scopul de a identifica disfunctionalitatile, revizuirea practicilor
disponibile si elaborarea unor recomandari, adaptarea procedurilor si
tacticilor ce trebuie aplicate. Totodatd, in scop preventiv, la nivelul
jandarmeriei si politiei este necesar sd se dezvolte canale din mass media
sociale cu scopul de a ajunge si la acele segmente ale populatiei care nu
urmaresc programele de stiri de televiziune sau alte mijloace media
traditionale. Astfel, recurgerea la astfel de mijloace de comunicare poate
deveni un criteriu in planificarea actiunilor specifice.

In afara acestor consideratii, in raport cu astfel de minorititi care se
exprimd prin proteste spontane, este nevoie de asigurarea libertatii de
miscare a majoritatii. Impartisim, de asemenea, ideea “coltului
vorbitorului”®® 1in care astfel de adundri s se exprime cu “vociferari si
infruntari, fie de aprobare sau de negare a unor alcatuiri guvernamentale sau
parlamentare, insa cu marele respect democratic pentru drepturile celor care
aleg”!. In consecintd, respectarea drepturilor majorititii, indiferent de
optiunile politice, devine o cerintd majora, atata vreme cat optiunile pentru
liniile politice directoare sunt exprimate prin vot. Totodatd, apreciem ca
metodele de activism social vor continua sd evolueze alaturi de
oportunitatile politice, evolutiile culturale si tehnologice.

REFERINTE BIBLIOGRAFICE
1. Declaratia Universala a Drepturilor Omului, 1948.

20 Coltul vorbitorului — Speakers' Corner, Spreeksteen — reprezintd amenajari speciale n
parcuri pentru dezbateri. Astfel de locuri pentru dezbatere a unor teme considerate
prioritare se gasesc in Anglia, Statele Unite ale Americii, Australia, Canada, Liban, Italia,
Indonezia, Malaezia, Olanda, Noua Zeelanda, Singapore etc.

2 Carol Roman, Hyde Park de Bucuresti, Revista Balcanii si Europa, nr. 173, 2017, p. 35.
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PROFILING. O NOUA METODA
DE CERCETARE A INFRACTIUNILOR

PROFILING. A NEW METHOD
OF INVESTIGATING OFFENSES

Prof.univ.dr.Tical George-Marius !
Membru titular al Academiei de Stiinte ale Securitatii Nationale
ticalg@yahoo.co

Rezumat: Activitatea de investigare a infractiunilor de mare violenta reprezintd
un demers coerent, bazat pe probe judiciare, indicii si declaratii care sa conduca in mod
necesar la o finalitate necontestabilda.

In ciuda popularitatii aparente, profilul personalitdtii criminale a fost slab evaluat
fie ca un instrument de investigatie, fie ca un instrument conceptual. Este important sd
identifice si sa diferentieze diferitele stiluri de profilare si orientdarile lor conceptuale
distincte. Se poate spune ca rezultatul/concluziile care pot fi trase cu privire la
valabilitatea, utilitatea si etica profilurilor delincventilor in anchetele penale si ce ar putea
insemna aceasta pentru psihiatrie, psihologie si aplicarea legii in general.

Analiza comportamentala poate deveni instrumentul necesar pentru identificarea
etiologiei infractiunilor, identificarii unui tipar, sprijinind investigatorii in munca lor de
intelegere a mobilurilor specifice infractorului.

Criminal profiling - asa cum mai este numitd analiza de investigatii criminale -
este situatd la intersectia dintre psihologie si dreptul aplicat la munca de politie.

Utilizarea profilarii infractorilor este controversatd. Multi oameni nu cred in ea,
pentru ca nu este o stiinfd exactd.

Cuvinte cheie: profiling, tehnici de profiling, analiza comportamentald, profilarea
caracteristicilor personale, profilarea geografica, profilier criminal.

Abstract: Investigation of high-crime offenses is a coherent approach based on
judicial evidence, indices and statements that necessarily lead to an unquestionable end.

Despite the apparent popularity, the profile of the criminal personality has been
assessed either as an investigative tool or as a conceptual tool. It is important to identify
and differentiate between different profiling styles and their distinct conceptual guidelines.
It can be said that the result that can be drawn on the validity, usefulness and ethics of the
offender's profile in criminal investigations and which could mean this for psychiatry,
psychology and law enforcement in general.

1 Membru asociat al Academiei Oamenilor de Stiintd din Roménia, profesor titular
Universitatea ,, Andrei Saguna” — Constanta.
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Behavioral analysis can become the necessary tool for identifying crime etiology,
identifying a pattern, supporting investigators in their work of understanding a mobile
specific to the offender.

Crime Prevention Activity - is located at the intersection of psychology and law
enforcement.

Using profiling offenders is controversial. Many people do not believe in it,
because it is not an exact science.

Keywords: profiling, profiling techniques, behavioral analysis, profiling of
personal characteristics, geographic profiling, criminal profiling

In prezent, Romania nu se poate prezenta in comunitatea stiintifica
internationald cu cercetari Tn domeniul analizei comportamentale si nici in
cel al tehnicii de profiling, singura institutie care dispune de specialisti in
domeniu regasindu-se in institutia Politiei Romane, in care se dezvolta
cercetarea stiintifica de tip aplicat In cercetarea infractiunilor.

In general, presupunerile care s-au ficut pe marginea abordirilor
comportamentului uman au preocupat diferite discipline ale stiintei Tn vreme
ce analistii comportamentali si-au concentrat cercetarile lor mai ales asupra
modului in care oamenii §i animalele invatd din mediul Tnconjurator, cum se
adapteaza la circumstante.

Activitatea de investigare a infractiunilor de mare violenta reprezinta
un demers coerent, bazat pe probe judiciare, indicii si declaratii care sa
conducd in mod necesar la o finalitate necontestabila. Realitatea judiciard
investigativa 1nsa, ridicd o multitudine de probleme ce provin din surse
multiple: eroarea umana, conditiille de mediu geografic, social, cultural,
limitdrile investigative si legislative, aceasta pentru a mentiona doar cateva.

In investigarea infractiunilor de mare violenta, locul faptei este un
veritabil stimul proiectiv. Concept care apartine psihologiei abisale, stimulul
proiectiv este acea colectie informationald care nu dispune de un caracter
organizat, in care datele (cazului) sunt slab structurate, iar legaturile cauza-
efect sunt greu de identificat. In acest context, incertitudinea are o pondere
ridicata: obiecte Imprastiate, pozifia cadavrului, piese de mobilier,
fotografii, urme de ravasire, arma crimei, sange improscat, impresiuni
digitale, palmare, mirosuri, urme de fortare etc. Pentru psiholog si pentru
investigator, reasezarea, pe criterii logice, a puzzle-ului dat de locul faptei,
natura crimei, subiectii procesual penali, reactia sociald la crimad, tipul de
obiect vulnerant folosit la comiterea omorului, constituie obiecte de
experimentare mintald, in scopul sprijinirii capturarii autorului infractiunii.
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Erorile de interpretare a variabilelor comportamentale 1si pot face aparitia
inca din faza de sesizare a comiterii omorului, moment din care eroarea va
naste, la randul ei, eroare.

Rolul analizei comportamentale constd tocmai in devoalarea
intelesurilor psihologice care stau la baza comportamentelor manifestate la
locul faptei; a motivatiilor alegerii unui tip de instrument vulnerant in
conditiile in care, de exemplu, mai era prezent un altul dar nu a fost folosit
de autor; a resorturilor intime care 1-au condus pe autor sa aplice mai multe
lovituri victimei decat era necesar pentru a o ucide, sau sa brutalizeze
victima in modalitdti inimaginabile.

Cercetarea care face obiectul acestui articol oferd posibilitatea
stabilirii unor noi premise, necesare pentru completarea procesului de
analiza si explicare stiintificd a comportamentelor infractorilor romdni,
atunci cand acestia suprima viata victimelor lor. Totodata, pune in lumina
specificitatea actiunilor criminale in raport cu particularitatile crimelor ce
fac obiectul cercetarilor criminologice americane §i europene. Cercetarea
subliniaza necesitatea intelegerii crimelor in context national, roménesc in
cazul nostru.

Conform acestei perspective, analiza comportamentald poate deveni
instrumentul psihologic care completeaza tabloul explicativ al etiologiei
omorurilor, servind intaririi probatoriului judiciar, identificdrii unui tipar
comportamental specific infractiunii de omor in contextul spatiului
romanesc, sprijinind anchetatorii si psihologii in demersul lor comun de
intelegere a mobilurilor specifice continute in actiunile de suprimare a vietii.

Sintetic, analiza comportamentului uman consta in simpla observare
a individului i apoi explicarea manifestarilor acestuia pentru a le intelege
semnificatia.

In procesul de observare a comportamentului se emite urmatoarea
ipotezd: in organismele vii existd o ,cauzd” care declanseazd un
,comportament”- acel comportament are ,.sens” si semnificatie’. Prin
observarea acestui proces, este determinatd legdtura dintre ,,cauza” si
,comportament”, pentru ,,intelegerea scopului”. Cauza poate fi initiatd din

*https://www.policeone.com/investigations/articles/5322506-Behavioral-analysis-in-the-
interrogation-roomy/.
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interior sau din exterior. Cunoscand cauza comportamentului, aceasta poate
revela procesele interne, mentale, ale subiectului.

Astfel, analiza comportamentului, ca stiintd a naturii, studiaza
factorii care influenteazi comportamentul uman.’ Interpretirile asociate
factorilor care influenteaza comportamentul uman 1isi au sursa in filosofia
greaca si, mai mult sau mai putin vizibil, in orientdrile obiectiviste, in
pozitivism, empirism, asociationism, teoriile evolutioniste si functionalism.
Aceste orientari filosofice si-au adus contributia la behaviorismul clasic si la
teoriile cognitiv-comportamentale. Abordarile comportamentaliste ale
crimei isi indreapta eforturile atat in directia dorintei de a explica cat si de a
controla crima, ca fapt social®.

Subsecvent, caracteristicile agresorului necunoscut cu analiza
detaliatd a comportamentului criminal este cunoscutd drept ,,profiling-ul
agresorului”. Una din cele mai frecvente neclaritati terminologice se refera
la faptul ca diferitele practici politienesti nu opereaza delimitari conceptuale
intre analiza comportamentala si criminal profiling.

Tributari inca serialelor de televiziune, foarte multi considerd ca
practica profiling-ului agresorului este similard celei a psihologului
criminalist.>Asociat acesteia, unul din cele mai consistente mituri referitoare
la profiling este acela conform caruia psihologii si psihiatrii sunt, prin natura
instruirii lor, singurii calificati sa construiasca profile psihologice ale
agresorului. Acest ,,credo” a starnit un imens interes 1n randul psihologilor
criminalisti, specializati si ei In segmentul stiinfelor comportamentale. Drept
urmare, multe programe de formare In stiinta Psihologiei si In stiinta
Dreptului, au subliniat de la bun inceput cd ele nu dezvoltd astfel de
aptitudini. In contextul aritat insi, este important de precizat ci profiling-ul
agresorului reprezintd doar o dimensiune din ansamblul tehnicilor
investigative.

3https://www.abainternational.org/about-us/behavior-analysis.aspx.
4Sursa:https://books.google.ro/books?id=sfExXBwAAQBAJ&pg=PA248&Ipg=PA248&dq=
police+behavioral+analysis&source=bl&ots=RfrVwe0K AJ &sig=GZSt-
ZZY6Wjhn2J5Z6FOQIb_s30&hl=ro&sa=X&ved=0ahUKEwjmy6X2rOPMAhXFCJoKHS
v6AE44ChDoAQguMA A#v=onepage&q=police%20behavioral%20analysis&{=false.
Shttps://www.psychology.org.au/publications/inpsych/context/. In  Romania, aceastd
denominare apartine psihologului care aplicé tehnica poligraf.
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Criminal profiling - asa cum mai este numita analiza de investigatii
criminale - este situatd la intersectia dintre psihologie si dreptul aplicat la
munca de politie. Acesti specialisti ,,reconstruiesc” comportamentele,
emotiile si personalitatea suspectilor de comiterea de infractiuni de mare
violentd, bazandu-si rationamentele pe experienta cdpatatd in domeniul
tehnicilor de investigatii asociate cu o atitudine psihologica ce reclama
detasare emotionala si rabdare.

Asociatia Americana de Psihologie identifica primele incercari de
criminal profiling in anii 1880 cand, medicii George Phillips si Thomas
Bond, au formulat primele aprecieri asupra trasaturilor de personalitate ale
lui Jack Spintecatorul, ceea ce inseamna ca investigatia judiciard nu este un
obiect de interes atat de vechi si Incepe sa suscite interesul odata cu scrierile
cu tematica politista, de la jumatatea secolului XIX.

Edgar A. Poe si apoi Arthur Conan Doyle sunt considerati pionierii
stiintei cunoasterii personalitatii autorilor de fapte reprobabile, ai stiinfei
urmelor lasate de acestia la locul crimei, urmand ca, mai tarziu, Edmond
Locard® si fie cel care va pune bazele politiei stiintifice. Abordarea propusi
de el si-a facut loc cu greu in munca de politie, la fel cum greu au fost
acceptati si psihiatrii, psthanalistii sau psihologii pentru sprijinirea
anchetelor judiciare. La fel a fost si cazul psihiatrului James A. Brussel care,
in anul 1956, a reusit descrierea portretului unui atentator cu bomba, care a
terorizat orasul New York timp de saisprezece ani, profilul creat de psihiatru
grabind capturarea autorului, in persoana lui George Metesky’.

Psihiatria si psihologia judiciard s-au dezvoltat de-a lungul anilor
trecand de la constatarea consecintelor pe care le au agresiunile asupra
victimelor, la Intelegerea motivatiilor autorilor, evaluarea personalitatii lor,
analiza periculozitdtii criminale bazate pe criterii habituale care definesc
personalitatea patologicd si periculozitatea psihiatricd. Aceste abordari
stiintifice au trebuit sd se pozitioneze de contrapartea imaginarului colectiv,
alimentat in dezvoltarea sa de filme si seriale televizate, unde psihologia
devenea utila prin procedeele sale ,,magice” aplicate in lupta contra Raului
si In neutralizarea criminalilor.

Locard, Edmond. L’enquéte criminelle et les méthodes scientifiques. Paris, Ed.
Flammarion, 1920.
"https://www.criminalminds.wikia.com.
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Analiza comportamentala cauta sa inteleaga comportamentul uman,
trairile si strategiile de mascare psihologica ale criminalilor §i suspectilor,
astfel incat psihologii sa poata sprijini solutionarea cazurilor. Urmand
initiativei lui Howard Teten, in 1972, alaturi de Kirsch si Mullany, F.B.I.
incepe si inteleagd criminalii in serie.® In efortul de a elucida natura si
responsabilitatile ce revin muncii analistilor de investigatii criminale, F.B.L
a subliniat intr-o serie de articole’ cele mai relevante trasituri de
personalitate, deprinderi si pregatirea de specialitate pentru a deveni un
profiler de succes.

Avand acest punct de pornire, fiecare stat, n functie de cultura, de
tipologia infractionalitatii si abordarea fenomenului infractional, si-a adaptat
atat cerintele in privinta recrutarii personalului specializat, a rolului pe care
acestia 1l au cat si 1n instrumentele si metodele de lucru.

Exista o paletd largd educationald, experientiala, pasi specifici care
trebuie parcursi pentru a deveni criminal profiler.

Un program de notorietate este oferit de International Criminal
Investigative Analysis Fellowship (IL.C.LA.F.)!° tuturor institutiilor de
aplicare a legii, format din doua divizii: analiza de investigatii criminale §i
analiza de profiling geografic, institutie inalt competitiva si care accepta
anual doar cativa candidati. Din cadrul fiecarei divizii fac parte membrii
fondatori, membrii asociati, specialisti, membrii afiliati si membrii de
onoare. [.C.ILA.F. are reprezentanti In numar mare la nivel mondial in cadrul
agentiilor de aplicare a legii.

Forensic Training Institute (F.T.L.), este institutia in cadrul careia
pregatirea se realizeazd pe baza metodelor de profiling ale lui Brent Turvey.
Cele 10 module de curs includ studiul eticii, abuzului, studiul
comportamentului criminal prin utilizarea internetului, asfixia sexuala, acte

8https://www.F.B.1..gov/news/stories/2013/october/serial-killers-part-2-the-birth-of-beha-
vioral-analysis-at-the-F.B.I./serial-killers-part-2-the-birth-of-behavioral-analysis-in-the-
F.B.L
*https://leb.F.B.1..gov/2014/july/criminal-investigative-analysis-practicioner-perspectives-
part-two-of-four.

"Traducere realizatd de comisar sef de politie Neagu Florentin, ofiter specialist in cadrul
Serviciului de Analiza Comportamentala - Inspectoratul General al Politiei Romane. Sursa:
http://www.iciaf.org/.
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sadice, arme si explozibili, violentd domestica, studiul motivatiei criminale,
proceduri inductive si deductive de profiling, victimologie si multe altele.

Academia F.B.I. pune la dispozitie programe de specializare cu o
duratd de 4 luni in domeniile Drept, Criminalistica, Comunicatii, Stiinte
comportamentale si Tn domeniul Sanatatii.

Dincolo de toate acestea si dincolo de alte modalitati de a deveni
criminal profiler, existd un consens general asupra unui singur aspect:
extinsa experientd investigativa (de ex. lucrul in domeniul politiei)
reprezintd piatra unghiulara pentru performanta unui analist de investigatii
criminale.

In ultima perioada de timp, practica judiciard din tara noastri a
cunoscut mai multe cazuri complexe, cu moduri de operare deosebite,
motivatie bizard, victime multiple sau autori care au comis mai multe
infractiuni grave, omoruri sau violuri, intr-o perioadd mai mare de timp si in
care o analizd comportamentald putea fi realizabila si utild investigatorilor
in cursul anchetei, pentru intelegerea modului 1n care a gandit si a actionat
autorul. Securitatea in noua lume, a carei ordine este in curs de structurare,
ridicd o multime de intrebari, mai ales In democratiile nou aparute in Europa
Centrald si de Est'!.

Pentru a creste eficacitatea si performanta Politiei s-a infiintat, la
nivelul Directiei de Investigatii Criminale, Serviciul de Analiza
Comportamentala. In cadrul acestui serviciu sunt ofiteri psihologi, sociologi
si ofiteri de investigatii criminale cu vastd experientd in cercetarea
infractiunilor grave.

Legislatia roméaneascd a fost modificatd pentru a se armoniza
legislatiilor europene. Astfel, problematica analizei comportamentale a fost
reglementatd din punct de vedere juridic prin Legea nr. 255/19.07.2013
pentru punerea in aplicare a Legii nr. 135/2010 privind Codul de procedura
penald si pentru modificarea si completarea unor acte normative care
cuprind dispozitii procesual penale, care prevede la art.52 faptul ca se
modificd si se completeaza art.26, alin.1, pct.15 din Legea nr.218/2002
privind organizarea si functionarea Politiei Romane, astfel: ,,foloseste
metode si mijloace tehnico-stiintifice in cercetarea locului faptei si la
examinarea probelor si a mijloacelor materiale de proba, efectuand

UTical G, Crima organizatd i terorismul, Ed. Fundatiei Dunirea de Jos, 2006, p. 11.
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constatari §i expertize criminalistice, prin specialisti si exper{i proprii
acreditati, precum §i rapoarte criminalistice de constatare, rapoarte de
interpretare a urmelor sau de evaluare a comportamentului infractional ori
a personalitdtii criminale ',

Principalele atributii si competente ale ofiterilor Serviciului de
Analiza Comportamentala fac parte din ansamblul de masuri specifice
aplicate in procesul de studiere a personalitatii subiectilor sau al unui individ
distinct, analizare detaliatd a variabilelor comportamentale si evaluare a
informatiilor existente la dosarul cauzei, precum si elaborarea si prezentarea
rezultatelor acestei activitati.

Pentru asigurarea calitatii rapoartelor intocmite §i implementarea
unui mod de lucru unitar, Serviciul de Analizd Comportamentala a elaborat
o metodologie de lucru privind activitatea de analizd comportamentala si
criminal profiling in cadrul investigarii infractiunilor de mare violentd in
Politia Romana.

Pe scurt, profilarea penald (cunoscutd si sub numele de profil al
infractorilor si analiza profilului specific) are rolul de a crea un portret
psihologic si nu numai psihologic, de a determina localizarea infractorilor
prin strangerea atributelor lor personale din comportamentul scenariului
infractional pentru a le ajuta sa le detecteze.

In general, profilarea criminalititii este utilizati atunci cénd
identitatea infractorului este necunoscutd si cu infractiuni grave cum ar fi
crima, agresiunea sexuald. Se lucreaza cu profilarea, de asemenea, pe seria
de crime, unde se considera ca infractiunea este comisa de acelasi infractor.

Ceea ce creeaza un profil de infractor nu este clar acceptat, dar
procesul de profilare atrage atat informatii fizice, cat si non-fizice. Aceasta
include structura locului de infractiune in ceea ce priveste dispunerea
victimei si prezenta sau absenta unor elemente semnificative, dovezi privind
ceea ce a fost facut victimei si succesiunea evenimentelor si
comportamentul faptuitorului Tnainte si dupa infractiune. Din aceste date se
trag concluzii cu privire la posibila semnificatie si motivatie a anumitor
acte. De exemplu, legarea unei victime poate insemna o necesitate de
control, in timp ce injunghierea victimei Inainte de actul sexual poate
insemna o nevoie de excitare din cauza durerii sau a sangelui.

12 art.52 faptul cd se modificd si se completeaza art.26, alin. 1, pct.15 din Legea.218/2002.
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Caracteristicile victimei, localizarea crimei, utilizarea unui vehicul si relatia
cu infractiunile precedente pot sugera, de asemenea, trasaturile sociale si
demografice ale infractorului, cum ar fi rasa, varsta sau ocupatia.

Scopul este acela de a restrange domeniul investigatiilor,
presupuneri esentiale sunt cd comportamentul unui infractor la locul crimei
reflectd consistenta personalititii si a metodei de sivarsire a crimei'®. In
majoritatea cazurilor, profilarea penald este folosita pentru crime de serie si
atacuri sexuale, iar 90% din incercdrile de profilare implica uciderea sau
violul. Holmes sugereaza ca profilarea este cea mai utila atunci cand scena
crimei reflectd psihopatologia, cum ar fi atacurile sadice, violurile sau
crimele satanice si tdiate. Cu toate acestea, au existat cazuri de utilizare in
incendiere, apeluri telefonice obscene si jafuri bancare.

Existd doud directii principale de profilaxie penald: profilarea
caracteristicilor personale ale criminalului si profilarea geografica.

Un profiler geografic ar putea fi rugat sa identifice locatia unei case
de ofiter, iar infractorul ar putea fi rugat sd construiascd profilul unui
infractor necunoscut pe baza comportamentului lui/ei la locul crimei. De
asemenea, unui profilier criminal 1 se poate solicita sa sfatuiasca politia
despre ce suspect ar trebui sd fie intervievat si cum. Pe langd aceasta,
Ainsworth a identificat patru abordari principale ale profildrii criminale,
acestea fiind'*:

1. Abordarea geografica - aceasta priveste modelele de
localizare si de sincronizare a infractiunilor pentru a face
judecati in legatura cu legaturile dintre infractiuni si sugestii
despre locul in care infractorii locuiesc si muncesc.

2. Psihologia de investigatie - aceasta a crescut din
profilaxia geografica si utilizeaza teoriile psihologice stabilite si
metodele de analizd pentru a prezice caracteristicile
delincventilor din comportamentul infractional.

3. Abordarea tipologicd - aceasta implicd analizarea
caracteristicilor scenelor de criminalitate pentru a desemna

13 Holmes, R. M. (1989). Profiling violent crimes: An investigative tool. Thousand Oaks,
CA, US: Sage Publications, Inc., p. 15.

4 Ainsworth Peter, Offender Profiling and Crime Analysis, Routledge, 2001,
https://books.google.ro/books?id=KMUS51ijUsncC&printsec=frontcover&hl=ro&source=g
bs ge summary r&cad=0#v=onepage&q&f=false.
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delincventii in diferite categorii, fiecare categorie de infractor
avand caracteristici tipice diferite.

4. Abordarea clinicd - aceastd abordare utilizeaza
perspective din psihiatrie si psihologie clinicd pentru a ajuta
investigarea 1n cazul 1n care un infractor este considerat a suferi
de o boala psihica.

Atunci cand se caracterizeaza caracteristicile unei persoane, un
presupus al ofensatorului presupune ca comportamentul infractorului este
indrumat de modul in care el gandeste si de caracteristicile sale. Desi
principiul ,,cum se gandeste cum se comportd” nu este perfect, deoarece
uneori comportamentul infractorului poate fi afectat de implicarea unei alte
persoane, cum ar fi victima sau martorul, iar in rezultat un desen al
caracteristicilor sale devine mai complicat. Este de datoria unui profilier
criminal sa se infiltreze Intr-un comportament care indicd mai degraba o
persoana decat o situatie.

Procesul de profilaj penal poate fi impartit in cinci etape:

1. Intrari de profil;

2. Prelucrarea deciziei;

3. Evaluarea criminalitatii;

4. Profilul infractorului;

5. Utilizare de investigatie.

Intrari de profil. Acest pas presupune colectarea tuturor informatiilor
despre infractiune. Acestea ar putea fi orice fel de informatii care ar ajuta la
intelegerea a ceea ce s-a intdmplat, cum s-a intimplat si de ce. In aceasti
etapd este foarte importantd colectarea informatiilor despre victimd, cum ar
fi angajarea, activitatile, prietenii, obiceiurile, statutul social, istoria
criminalitatii.

Prelucrarea deciziei. In timpul acestei etape, toate informatiile
colectate In prima etapa sunt organizate pentru a clasifica crima dupa tip si
stil. O clasificare corecta 1i va ajuta pe profiler sa determine directia
investigatiei.

In scopul acestei etape, raspunsul la intrebarile relevante despre
infractiune va ajuta. Acestea pot fi:

* Unde a avut loc actiunea?
* De ce ar comite crima o persoand, care ar fi motivul sdu
principal?
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* Infractorul ar fi putut alege victima?

*Ce a facut el pentru a reduce riscul de detectare,
criminalul pare a fi amator sau profesionist, sau cel putin cat de
inteligent ar fi el/ea?

FBI-ul si-a dezvoltat propriul manual de clasificare si are o lista de
verificare a simptomelor si prin acumularea prezentei lor, infractorul va fi
alocat unei anumite clasificari.

Evaluarea criminalitatii. Dupa ce sintetizeazd toate informatiile
colectate in etapele anterioare, se face evaluarea criminalitatii. Scopul
principal al acestei etape este reconstructia unei serii de evenimente care au
avut loc Tnainte, In timpul si dupa comiterea unei infractiuni si determinarea
comportamentului victimelor si infractorilor.

Profilul infractorului. Aceasta etapd se concentreazd pe ipoteza
despre tipul unei persoane care a savarsit o infractiune. Profilul creat va
include informatii care descriu infractorul. in unele exemple, aceste
informatii vor include varsta, sexul, locatia, statutul social, inteligenta,
caracteristicile fiziologice etc.

Utilizarea investigativa. Exista doud modalitéti principale in care un
infractor poate contribui la investigatie. In primul rand, procurorii fac un
raport pentru anchetatori, astfel incat sd-si concentreze eforturile asupra
gasirii unui infractor, care sd corespunda caracteristicilor din profil si, in al
doilea rand, va fi utilizat pentru planificarea unui proces de intervievare a
suspectilor.

Meritd sa admitem si faptul ca profilul se poate modifica in timpul
utilizarii in scop de investigatie.

Utilizarea profildrii infractorilor este controversata. Multi oameni nu
cred in ea, pentru cd nu este o stiinta exactd. Unul dintre defectele profilarii
infractorilor este ,,stereotipizarea”. Acest lucru se Intdmplad intr-un caz in
care un profiler incepe sa creadad ceva despre o persoana bazat pe un numar
mic de caracteristici. Multe profiluri nereusite sunt create daca se bazeaza
exclusiv pe stereotipuri.
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Rezumat: In prima parte a acestui articol m-am referit la securitatea internd a
Uniunii Europene, avind in vedere caracterul tot mai diversificat al amenintarilor a adresa

acesteia. In acest sens a fost elaboratd si adoptatd ,,Strategia de securitate internd a

UE”! prin care, se incearcd sd se asigure prevenirea si totodatd raspunsul eficient si
rapid al Uniunii, la noile tipuri de infractiuni precum si la amenintarile produse de
dezastrele naturale si antropice. In partea a doua a articolului, am prezentat o serie de
date statistice, elaborate de EM-DAT, care scot in evidenta diferitele tipuri de dezastre
naturale, precum si efectele acestora, care s-au manifestat in Europa in perioada 2006-
2015 comparativ cu anul 2016.

Cuvinte cheie: strategie, securitate internd, dezastre naturale, statisticd, protectie
civila, mecanisme europene;

Abstract: In the first part of the current article I have referred to the internal
security of the European Union, considering the more and more diversified character of the
threats faced by it. Thus, the EU internal security strategy was elaborated and adopted, in
which the aim is to ensure the prevention of and moreover the efficient and rapid response
of the EU to the new types of crimes, as well as to the threats produced by natural and
anthropic disasters. In the second part of the article, I have presented a series of statistical
data, elaborated by EM-DAT, which reveal various types of natural disasters as well as
their effects manifesting in Europe between 2006 — 2015 as compared to 2016.

Key words: strategy, internal security, natural disasters, statistics, civil protection,
European mechanisms.

! http://register.consilium.europa.eu/doc/srv?1=RO&=ST%20842%202010%20REV %202.

83




B Revista Academiei de Stiinte ale Securitdtii Nationale ~ 1/20]8 — ———

Strategia de securitate interna a U.E.

Avand 1n vedere faptul ca securitatea cetdtenilor este unul dintre
obiectivele majore ale U.E., precum si ca toate tarile membre, impreuna cu
institutiile abilitate la nivel european si national, apard si asigura libertatea si
securitatea, in luna decembrie a anului 2003, U.E., a intocmit si acceptat
strategia europeana de securitate, care a avut 1n vedere In principal,
stabilirea masurilor si obiectivelor pentru asigurarea securitdtii externe a
Comunitatii Europene. Aceasta a fost completatd in 2010, pe timpul
Presedentiei semestriale spaniole, atunci cand Consiliul Europei a adus in
discutie modificarea si adoptarea acesteia, prin includerea componentei de
securitate internd, aceasta devenind ,,Strategia de securitate internd a
U.E™. Aprobarea acesteia de citre Consiliul Uniunii Europene a avut loc in
25-26 martie 2010°.

Inca de la infiintare, initial in data de 25 martie 1957, la Roma, a fost
infiintatd Comunitatea Economica Europeanad, institutia si statele membre
ale Comunitatii Europene trebuie sd asigure si sa apere libertatea si totodata
securitatea, garantand totodata respectarea tuturor drepturilor omului,
asigurarea statului de drept si solidaritatea dintre statele membre?. Cetitenii
U.E. se bucura de dreptul de a studia, de a munci si de a trdi in oricare dintre
tarile membre, un mare castig fiind eliminarea controalelor la frontierele
interne ale spatiului Schengen. Traim in secolul vitezei, fapt care se reflecta
si in viteza cu care evolutiile stiintifice modificd tehnologia informatiilor,
ceea ce duce la o comunicare mult mai rapida si mai eficientd intre statele
membre cat si Intre cetdtenii Comunitdtii Europene.

Este imperios necesar ca ,, Strategia de securitate internd a U.E™, in
permanentd, sa se adapeze la cerintele cetdtenilor sai cat si la noile provocari
s1 amenintdri tot mai diverse si dinamice ale perioadei pe care o traim, care
existd si sunt interconectate cu cele care ameninta Intreaga noastra planeta.

In vederea realizarii si aprobarii ,, Strategiei de securitate internd a
U.E”S, au fost stabilite elementele fundamentale si directiile pentru actiunile

2 http:/data.consilium.europa.eu/doc/document/ST-13319-2017-INIT/ro/pdf.

3 http:/www.consilium.europa.eu/ro/documents-publications/publications/internal-security-
strategy-european-union-towards-european-security-model/.

4 http:/register.consilium.europa.eu/doc/srv?I=RO&f=ST%205842%202010%20REV %202
3 Ibidem.

¢ Ibidem.
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viitoare, printr-o analizd care a avut la bazd progresul masurilor si
activitatilor existente. Conceptia de baza a ,, Strategiei de securitate interna
a U.E", este de a preveni prin toate mijloacele infractiunile si totodati de a
creste capaciatea de raspuns rapid si eficient in cazul aparitiei dezastrelor
naturale sau antropice, prin realizarea, dezvoltarea si asigurarea unui
management unitar si eficient, a unor instrumente adecvate®.

Avand 1n vedere caracterul intersectorial deosebit de complex,
securitatea interna a Uniunii Europene, este deosebit de dificil de asigurat,
tinand cont de faptul cd amenintarile majore au un impact deosebit asupra
mentinerii vietii, certitudinii sigurantei si pastrdrii bunastarii cetdtenilor
Uniunii Europene, fie cd ne referim la amenintdrile antropice, fie la
dezastrele naturale de diferite tipuri cum sunt inundatiile, furtunile,
incendiile de padure sau cutremurele.

De la infiintare si pana in prezent, Uniunea Europeand a cunoscut o
crestere sustinuta si continud atat a teritoriului cat si a populatiei. Daca la
infiintare, In 1957 a fost realizatd Comunitatea Economicd Europeana,
formatd din 6 state membre si este consideratd piatra de temelie a actualei
Comunitati Europene, in prezent Comunitatea Europena numara 28 de state
membre, ceea ce a dus firesc la o crestere treptatd a populatiei. Cresterea
demograficd a avut doud cauze principale si anume, cresterea naturala a
populatiei (nasterile) si imigratia. Aceastd crestere demograficd a fost
graduald daca urmarim si analizdm datele statistice care ne arata ca in 1960
populatia Uniunii Europene numara 172 de milioane, in 1991 numara 344
milioane iar in 2016 a atins un prag de peste 500 milioane de locuitori’.
Specialistii, analizind datele statistice, au observat faptul ca anul 2015 este
anul In care pentru prima datd in istorie de la infiintare, in Uniunea
Europeana a avut loc un declin natural al populatiei (adicd numarul
persoanelor decedate a fost mai mare decat numarul nasterilor), dar,
cresterea migratiei a continuat sd duca la cresterea populatiei U.E.,
estimdrile specialistilor ardtdnd faptul ca populatia totalda a Uniunii
Europene va ajunge in 2050 la 540 de milioane de locuitori'®.

7 http://data.consilium.europa.eu/doc/document/ST-13319-2017-INIT/ro/pdf.

8 http://www.consilium.europa.eu/ro/documents-publications/publications/internal-security-
strategy-european-union-towards-european-security-model/.

? http://www.populationeurope.org/.

10 Ibidem.
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Migratia are o contributie deosebitd In ceea ce priveste cresterea
numarului de locuitori ai U.E., pentru ca, estimdrile specialistilor arata
faptul ca, daca Uniunea Europeand nu ar mai primi nici un imigrant dupa
2015 si nici un locuitor al U.E. nu ar pleca, populatia Uniunii Europene ar
atinge in 2018 un numar de aproximativ 507 milioane, urmand ca aceasta sa
scada treptat, ajungand 1n 2050 la 479 de milioane. Tocmai pentru ca,
scenariul ,,migratie zero” este putin plauzibil, estimarile sunt ca, imigrantii
care vor intra In Uniunea Europeana in perioada 2015-2050, cu tot cu copiii
ndscuti de acestia, vor duce la crestere populatiei Uniunii Europene cu 61 de
milioane. Totusi, trebuie precizat faptul ca, parasirea Uniunii Europene de
catre Marea Britanie pana in 2018, va duce la o scadere de la 511 milioane
la 445 de milioane, ceea ce reprezinti procentual o scidere cu 13%!'!.

In U.E. cresterea economici este direct asociatd cu prosperitatea
cetatenilor sdi, alaturi de garantarea statului de drept, a societatii libere
bazate pe democratie. In ultima perioada, toate aceste valori sunt amenintate
de efectele distructive ale actiunilor diferitelor tipuri de infractori sau
actiunilor de tip terorist. In acelasi timp, cetitenii Uniunii au dreptul de a
locui, de a desfasura activitdti lucrative sau de a se deplasa in tot spatiul
european, iar acest lucu este tot mai accentuat n ultima perioada, fapt ce
impune din partea U.E., asigurarea si protejarea libertdtilor pentru toti
cetatenii U.E. Tocmai de aceea, securitatea internd a U.E. trebuie sa asigure
protectia cetdtenilor sdi, indiferent daca acestia calatoresc prin diferitele
state membre ale Uniunii sau in afara acesteia, sau se afld in spatiul virtual,
prin realizarea unor mecanisme europene, care sa asigure un grad ridicat de
protectie. Practic, securitatea interna a U.E. are in vedere prevenirea si
asigurarea raspunsului in cazul amenintdrilor comune, la adresa calitdtii
vietii cetdtenilor sdi si de protectie a infrastructurilor critice europene, a
protectiei drepturilor si libertatilor fundamentale si a democratiei, in asa fel
incat cetdtenii Uniunii s isi poatd desfisura in liniste activititile zilnice'?.

Dezastrele naturale si cele antropice (tehnologice), fac parte din
cadrul amenintarilor comune cu efecte dintre cele mai devastatoare, pentru
statele membre ale U.E., punind in pericol siguranta si securitatea

! http://www.populationeurope.org/.
12 http:// www.consilium.europa.eu/ro/documents-publications/publications/internal-
security strategy-european-union-towards-european-security-model/.
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cetdtenilor Uniunii, tocmai de aceea, realizarea unui sistem de securitate
performant trebuie sa integreze si sisteme de protectie civila.

In vederea unei cooperiri cat mai eficiente intre statele membre ale
U.E., in cazul diferitelor posibile amenintari, trebuiesc realizate o serie de
instrumente ale U.E. care sd armonizeze diferitele inadvertente generate de
limba, modalitdti de actiune, prevederi legislative, astfel incat prevenirea si
raspunsul in cazul amenintarilor comune sd aiba eficientd maxima.

Dintre instrumentele elaborate, la nivelul U.E., in vederea cooperarii
eficiente intre statele membre, amintim'>:

- realizarea unor analize care sa anticipeze diferitele amenintari,
bazate pe posibile situatii i scenarii viitoare;

- elaborarea de strategii, metode si programe de lucru, care sa asigure
un raspuns adecvat, in functie de tipul si specificul amenintarii
existente, prin planificarea activitatilor, programarea si gestionarea
consecintelor. A fost realizat mecanismul comunitar de protectie
civila care are ca scop cooperarea intre autoritdtile nationale de
protectie civila ale statelor U.E. si permite asistentd coordonatd din
partea statelor participante victimelor dezastrelor naturale sau
antropice in Europa sau in lume;

- pentru o activitate cat mai eficienta, in prevenirea si combaterea
diferitelor amenintdri, la nivel european au fost infiintate o serie de
agentii specifice cum sunt: Europol, Eurojust, Frontex;

- au fost realizate o serie de instrumente, care sd duca la o cooperare
mult mai bund intre statele membre, 1n ceea ce priveste
recunoasterea reciprocd cum este mandatul de arestare european,
schimbul de informatii, prin realizarea bazei de date Sistemul de
Informatii Schengen, utilizarea datelor ADN internationale si a
amprentelor din bazele digitale'®, realizarea unor anchete prin
constituirea unor echipe comune internationale etc;

- realizarea de activitati de evaluare comune intre statele membre ale
U.E., in vederea asigurarii eficientei actiunilor derulate.

13 http://www.consilium.europa.eu/ro/documents-publications/publications/internal -security
strategy-european-union-towards-european-security-model/.
14 http://register.consilium.europa.eu/doc/srv?1=RO& =ST%20842%202010%20REV %202

87




B Revista Academiei de Stiinte ale Securitdtii Nationale ~ 1/2018

Principalul obiectiv al U.E. privind protectia civila trebuie sa
urmareasca reducerea vulnerabilitatii in cazul riscului de dezastre naturale
sau antropice, prin elaborarea de strategii de anticipare si prin perfectionarea
continud a raspunsului in astfel de situatii, bineinteles, avand in vedere
legislatia specifica fiecarui stat membru. In acest sens se impune realizarea
unei harti de risc la nivelul fiecarui stat membru dar si la nivel european,
prin care sa fie evidentiate zonele cu risc ridicat cunoscute in prezent dar si
cele cu potential ridicat avand in vedere dinamica deosebit de complexa a
dezastrelor naturale si antropice din ultima perioadi de timp'°.

Aceasta hartd de risc la nivel european, trebuie sa stea la baza
cooperdrii dintre statele membre ale U.E. in ceea ce priveste planificarea
capacitatilor in vederea asigurarii raspunsului in caz de dezastre naturale sau
antropice. Totodata, trebuie sa se aibd 1n vedere si noile posibile amenintari
si riscuri generate de: intreruperea furnizdrii de energie electrica sau
intreruperea activitatilor in domeniul tehnologiei informatiilor si al
comunicatiilor. De asemenea, in cadrul politicilor de prevenirea a
dezastrelor naturale si antropice, avand in vedere complexitatea activitatilor,
trebuie sd fie implicati si cetdtenii precum si specialistii din domeniul public
si privat!®,

In continuare prezint o serie de date statistice inregistrate de citre
specialistit EM-DAT (Baza de date privind evenimentele de urgentd), in
Europa, in perioada 2006-2015 comparativ cu anul 2016. Baza de date EM-
DAT contine date despre modul de producere si efectele acestora, pentru un
numdr de peste 20.000 de evenimente produse de dezastrele naturale si
antropice din 1900 pana in prezent. Bazele de date intocmite de specialistii
EM-DAT iau in calcul dezastrele de origine naturald sau antropice
(tehnologice), dar in acest articol voi face trimitere catre datele care iau in
calcul doar dezastrele de origine naturala. Conform specialistilor EM-DAT
dezastrele naturale se impart in mai multe subgrupe care sunt: geofizice
(cutremurele de pamant, miscdri de mase-terenuri uscate, activitatea
vulcanicd); hidrologice (inundatii, alunecdri de teren-umede, actiunea
valurilor);  meteorologice (furtuni, temperaturi extreme, ceatd);

Phttp:// www.consilium.europa.eu/ro/documents-publications/publications/internal-security
strategy-european-union-towards-european-security-model/.
16 Ibidem.
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climatologice (secetd, revarsari de lacuri glaciare, incendiile de vegetatie);
biologice (epidemiile, epizootiile, zoonozele si infectiile datorate
insectelor); extra-terestre (caderi de obiecte din cosmos, fenomene naturale
din spatiu).

Statistica tipurilor de dezastre naturale care s-au manifestat in
Europa in perioada 2006-2015 comparativ cu anul 2016

Din analiza statisticd se observa ca dezastrele naturale de natura
climatologica nu sunt foarte dese in Europa, spre exemplu in 2016 a fost
raportat un singur eveniment de acest fel si anume incendiul de padure care
a afectat Portugalia. Dacd analizam comparativ cu perioada 2006-2015, pe
regiunile geografice ale Europei, observam cad in Europa de Vest si de Nord
au fost raportate doua astfel de evenimente, o secetda deosebit de puternica in
2006, in Lituania si un incendiu de padure foarte puternic, care a distrus 650
de hectare de padure la sud-est de Marsilia, Franta, in 2009'7.

In Europa de Est, dintre dezastrele de natura climatologici care s-au
manifestat in ultimii 10 ani, cele mai semnificative sunt perioadele de
secetd, care au afectat in 2007 Rusia, Republica Moldova si Transnistria, din
nou Rusia in 2010 si care a fost cea mai severa secetd din ultimii 100 de ani,
iar in 2012 seceta a afectat 16 regiuni din Rusia'®. Totodatd, in aceastd
regiune geograficd a Europei au fost raportate devastatoare incendii de
padure dupd cum urmeaza: incendiile de padure produse in Bulgaria, in
2007 si care potrivit oficialitatilor bulgare au distrus in primele 7 luni ale
anului 34.000 hectare de padure'’; incendiile de padure din 2010 din Rusia,
in apropiere de lacul Baikal, care au afectat peste un milion de hectare de
terenuri’’; incendiile de padure din 2012 din Rusia care au distrus 60.000
hectare de padure din mai multe zone ale Siberiei®'; incendiile de padure din

17 https://www.bzi.ro/incendii-in-franta-600-de-hectare-de-padure-distruse-180484.

13 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.

19 http://www.business24.ro/international/bulgaria/bulgaria-interzice-exportul-de-lemn-din-
paduri-arse-exceptie-face-romania-881153.

20 http://romanialibera.ro/actualitate/international/incendii-de-padure-in-rusia--in-apropiere-
de-lacul-baikal-200381.

21 https://www.publika.md/incendii-de-padure-in-rusia-60-000-de-hectare-au-fost-mistuite-
de-flacari 962731.html.
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2015 din Rusia, Siberia, in zona lacului Baikal, care au distrus peste
120.000 hectare de padure si zeci de locuinte®.

In Europa de Sud, in perioada analizati, a fost raportati o seceti
severa in 2012 in Italia si un numar ridicat de incendii de padure, 8 in 2007,
care au afectat Spania, Bulgaria, Croatia, Grecia, Italia, Albania si Turcia si
4 in 2009 care au afectat Spania, Italia, Grecia si Croatia®>.

Analizand perioada 2006-2016 observam ca dezastrele naturale de
naturd geofizica, nu sunt foarte numeroase in Europa. Din cauza modului de
dispunere a placilor tectonice, sudul Europei este zona cea mai frecvent
afectatd de cutremurele de pdmant, asa cum reiese si din analiza statistica a
ultimilor 100 de ani**.

In perioada 2006-2015 au fost raportate 9 cutremure de pamant in
sudul Europei, doua in Italia in 2009 si 2012, doua in Grecia in 2014 si
2015, doud in Turcia 2011 si 2014, unul in Albania in 2014, unul in Serbia
in 2010 si unul in Spania in 2011. in aceeasi perioada au fost raportate 6
cutremure de pamant in Europa de Est, trei in Rusia in 2006, 2007 si 2008,
doud in Bulgaria in 2012 si 2013 si unul in Ungaria in 2013, iar in Europa
de Nord au fost raportate, un cutremur de pamant in Marea Britanie in 2007
si 0 eruptie vulcanica in Islanda in mai 2011%°. In Europa de Vest nu au fost
raportate dezastre de naturd geofizica, in perioada 2006-2015.

In anul 2016, statistica ne arati ca au fost raportate pentru toate
regiunile geografice ale Europei, patru dezastre naturale de naturad geofizica,
toate in sudul Europei, trei cutremure de pdmant in Italia In Norcia si un
cutremur de pamant in Macedonia in apropiere de Skopje”S.

Cele mai multe dezastre naturale in 2016 au fost cele de natura
hidrologica si anume inundatiile. Acestea au avut o repartitie diferitd in
functie de regiunile geografice ale Europei. Astfel, in Europa de Nord nu a
avut loc nici o inundatie, in Europa de Vest au fost raportate patru inundatii,
in Europa de Est au fost raportate opt inundatii, iar in Europa de Sud au fost

22 https://www.romaniatv.net/120-000-de-hectare-de-padure-din-siberia-au-fost-cuprinse-

de-flacari_238288.html.

2 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.

24 https://www.digi24.ro/stiri/actualitate/evenimente/tarile-cu-cele-mai-mari-cutremure-din-
europa-639644.

% http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.

26 Ibidem.
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raportate sapte inundatii. Comparativ cu media anuald a perioadei 2006-
2015 se observa ca valorile sunt destul de apropiate de valorile medii anuale
pe cele patru regiuni ale Europei care sunt de 1,8 pentru Europa de Nord,
2,1 pentru Europa de Vest, 7,3 pentru Europa de Est si 8,6 pentru Europa de
Sud?’. Din analiza statistici a Intregii perioade 2006-2016 se observi ci cele
mai numeroase inundatii raportate Intr-un an, sunt cele 16 raportate in 2010
si 2014 in Europa de Sud si cele 19 raportate in 2006 in Europa de Est?®,

Cele mai frecvente dezastre naturale raportate in Europa, sunt cele
de naturd meteorologicd, asa cum reiese din statistica perioadei 2006-2016
si au o cu totul alta distributie pe cele patru zone geografice, comparativ cu
cele de natura hidrologica. Comparand media anuald a dezastrelor de natura
hidrologica cu media anuald a dezastrelor de naturd meteorologica, pe cele
patru regiuni geografice, se observa ca in Europa de Nord si de Sud media
anuala a dezastrelor de natura meteorologicd este mai mica decat media
anuald a dezastrelor de natura hidrologica, in Europa de Est cele doud medii
sunt aproximativ egale, in Europa de Vest media anuald a dezastrelor de
naturd meteorologica este de aproape patru ori mai mare decat media anuald
a dezastrelor de natura hidrologica®’.

In 2016 au fost raportate cite doud dezastre de naturd meteorologica
in Europa de Vest si de Est si nici unul pentru Europa de Nord si de Sud.
Interesant este faptul cd modul de manifestare al dezastrelor de naturd
meteorologicd, este cu totul aparte in Europa. Astfel, intdlnim un numar
ridicat de furtuni in Europa de Vest si temperaturi extreme in Europa de Est.
Mediile anuale ale perioadei 2006-2015 evidentiazd acest lucru prin faptul
ca media anuald a perioadei respective pentru furtuni este mult mai mare
pentru Europa de Vest, a cérei valoare este de 6,1 comparativ cu celelalte
regiuni geografice, ale caror valori sunt de 1,8 pentru Europa de Nord si de
Sud, si de 1,9 pentru Europa de Est*°.

Perioadele de temperaturi extreme, exprimate de mediile anuale ale
perioadei 2006-2015, ne aratd cea mai mare medie anuald in Europa de Est
cu valoarea de 5,8, comparativ cu Europa de Sud, care are valoarea medie

27 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
28 Ibidem.
2 Ibidem.
30 Ibidem.
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anuala de 3,6, Europa de Vest, care are valoarea medie anuald de 2,8 si
Europa de Nord, care are valoarea medie anuali de 13!

Ca repartitie procentuald din totalul perioadelor de temperatura
extrema produse in Europa pentru perioada 2006-2016, valurile de caldura
au reprezentat, 10% din totalul valurilor de temperaturd extrema raportate in
nordul si estul Europei, iar in vestul si sudul Europei acestea au reprezentat
25 % din totalul valurilor de temperaturd extrema raportate. Tot din datele
statistice, rezulta faptul ca cele mai multe valuri de caldura s-au raportat in
2006 in vestul Europei iar in 2007 in estul si sudul Europei, in timp ce, cele
mai multe tari europene afectate de valuri de aer rece sau de conditii de
iarnd extrema au fost 39, in 201232

Statistica pierderilor de vieti omenesti in Europa in perioada
2006-2015 comparativ cu anul 2016

In general pierderile de vieti omenesti au o pondere diferitd in
functie de tipul de dezastru natural care s-a manifestat intr-o anumita
perioadd de timp si sunt direct asociate cu ariile geografice europene
afectate. Astfel, comparatia dintre mediile anuale ale deceselor de persoane
pentru perioada 2006-2015 si numarul deceselor de persoane inregistrate in
2016 ne aratd urmadtoarele date statistice: decesele de persoane din cauza
dezastrelor de natura meteorologicd au cele mai mari medii anuale, iar
valorile lor in functie de cele patru zone geografice ale Europei sunt in
ordine descrescatoare zonele de est, vest, nord si sud ale Europei.

Cea mai mare medie anuald de 5.956 pentru Europa de Est, este
influentatd in principal de cele 55.736 de persoane care si-au pierdut viata in
urma valului de cilduri care a afectat Rusia in 2010°°,

Pentru Europa de Vest media anuald a deceselor este de 727 si este
influentatd de cele doua valuri de caldurd care au afectat aceastd zond a
Europet, primul in 2006 care a provocat 3.340 de decese si cel de-al doilea
in 2015 care a provocat 3.685 de decese’.

Zona de nord a Europei a fost mai putin afectatd in aceastd perioada
de timp, media anuala fiind putin sub 100 de persoane decedate, dar este

31 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
32 Ibidem.
33 Ibidem.
34 Ibidem.
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influentatd de valul de caldura care a lovit in 2013 Marea Britanie si a
provocat 760 de decese, cifra care reprezinta 86% din totalul persoanelor
decedate, raportate in perioada 2006-2015%. In anul 2016, numirul
persoanelor care si-au pierdut viata in Europa este putin peste 50 si
majoritatea au fost localizate in zona de est a Europei.

Dezastrele de naturd geofizica sunt urmatoarele tipuri de dezastre
care produc cele mai multe pierderi de vieti omenesti in Europa. Acestea s-
au manifestat in perioada analizata cu precadere in sudul Europei, unde
media anuald pentru perioada 2006-2015 este de 34, influentatd de
curemurul de padmant care a avut loc In 2009 in L'Aquila, Italia, cand si-au
pierdut viata 295 de persoane®®. In 2016, din datele statistice existente,
comparativ cu perioada 2006-2015, cutremurul din Amatrice, Italia, a
provocat 297 de decese, un numar aproximativ egal cu cel din 2009 din
L'Aquila®’.

Statistica persoanelor afectate, in functie de tipurile de dezastre
care au lovit Europa, in perioada 2006-2015, comparativ cu anul 2016

Din datele statistice existente se observa faptul cd, la nivelul
Europei, dezastre care sa afecteze cel putin 1 milion de persoane sunt destul
de putin intalnite. Spre exemplu, in perioada 2006-2015 au existat doar trei
situatii de acest fel, produse cronologic astfel: un incendiu de padure
devastator care a afectat Macedonia in 2007, o inundatie deosebit de
puternica ce a lovit Cehia in 2013 si o altd inundatie distrugatoare care a
afectat Bosnia-Hertegovina in 2014°%, De asemenea, pentru perioada
analizata, nici dezastrele care sa afecteze mai mult de 100.000 de persoane
nu sunt foarte multe, fiind inregistrate doar 6 astfel de evenimente.

Analizind situatia din punct de vedere al tipurilor de dezastre care au
afectat diferitele zone geografice ale Europei, obtinem o imagine de
ansamblu al numarului de persoane afectate pe continentul nostru.

In perioada analizati, dezastrele de naturd climatologici au fost
destul de rare in partea de vest si de nord a Europei, nefiind raportate date
cu privire la persoanele afectate, pentru perioada 2006-2016. in Europa de

35 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
36 Ibidem.
37 Ibidem.
38 Ibidem.
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Est, media anuala pentru perioada 2006-2015 este intre 6.000 si 7.000 de
persoane, dar trebie sa mentionam faptul cd un aport foarte mare la aceastd
medie anuald este dat de cele peste 200.000 de persoane care au fost afectate
de secetd in 2007, in Republica Moldova®. In 2016 nu s-au raportat
persoane afectate Tn nordul, vestul si estul Europei, iar in sudul Europei s-au
raportat 1.161 de persoane care au fost afectate de un incediu de padure care
s-a produs in Portugalia, cifra mult redusd, comparativ cu incendiul de
padure care a afectat 1 milion de persoane in Macedonia in 2007.

Dezastrele de naturd geofizica, comparativ cu celelalte tipuri de
dezastre, din punct de vedere al numarului persoanelor afectate, pentru
perioada 2006-2015 si in anul 2016, au afectat cel mai putin Europa. Cea
mai afectatd zona a Europei este sudul continentului, unde media anuala
pentru perioada 2006-2015 este de 20.461 de persoane afectate, fiind
influentata de cutremurul de pamant care a lovit Grecia In 2014 si a afectat
75.000 de persoane, de cutremurul de pamant care a avut loc in Italia in
2009 si a afectat 56.000 de persoane, de cutremurul de pamant care s-a
produs in Serbia in 2010 si a afectat 27.000 de persoane, precum si alte
citeva cutremure care au afectat mai mult de 10.000 de persoane™.

Urmatoarea zona a Europei din punct de vedere al mediei anuale a
persoanelor afectate in perioada 2006-2015, este estul Europei, unde media
anuald este de 2.732 de persoane afectate. Aceastd medie anuala ia 1n calcul
cele trei cutremure de pamant care s-au produs in Rusia in 2006, cu 12.567
de persoane afectate, In 2007 cu 7.512 de persoane afectate si in 2008 cu
5.235 de persoane afectate®!.

Nordul Europei a raportat pentru perioada 2006-2016 un singur
cutremur de pamant care a avut loc in Marea Britanie in 2007 si a afectat
4.501 persoane, iar in vestul Europei nu au fost raportate dezastre de natura
geofizici*?. In 2016, din datele raportate, Europa a fost loviti de doui
cutremure de pamant in partea de sud, in Italia, cutremurul din Umbria care
a afectat peste 22.000 de persoane si cel din Amatrice care a afectat 4.854 de
persoane™®.

3 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
40 Ibidem.
41 Tbidem.
42 Ibidem.
3 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
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Cele mai multe persoane afectate de dezastre in Europa, sunt
persoanele afectate de dezastrele de naturd hidrologica, in special de
inundatii, asa cum reiese din datele statistice pentru perioada 2006-2015 si
anul 2016.

Estul Europei are cea mai mare medie anuald a perioadei 2006-2015,
de 210.000 de persoane afectate de inundatii. Media aceasta ridicata ia in
calcul inundatiile din 2013 din Cehia care au afectat 1,4 milioane de
persoane, inundatiile din Ucraina din 2008 si cele din Polonia din 2010, care
au afectat peste 200.000 de persoane in fiecare din cele doud tari**.

Urmadtoarea zona puternic afectatd a Europei, din punct de vedere al
dezastrelor de natura hidrologica, este sudul Europei, cu o medie anualad de
peste 140.000 de persoane afectate de inundatii. Aceastd medie destul de
ridicatd ia in calcul inundatiile din 2014 din Bosnia-Hertegovina, care au
afectat mai mult de 1 milion de persoane® precum si inundatiile din
Macedonia, care au afectat in 2015 peste 100.000 de persoane.

In nordul Europei media anuald a persoanelor afectate de inundatii,
pentru perioada 2006-2015 este de 43.153 de persoane. Media este
influentatd de doua inundatii importante care au avut loc in Marea Britanie
in 2006 cand au fost afectate 340.000 de persoane si cea din 2015, cand au
fost afectate 48.000 de persoane*S.

Cea mai redusa medie anuald este in Europa de Vest, unde media
anuala este influentata direct de inundatiile produse in Germania in 2013, cu
6.350 de persoane afectate.

In 2016, in sudul Europei au fost afectate de inundatii 47.253 de
persoane, o cifrd destul de mare comparativ cu varfurile perioadei 2006-
2015 (a patra), cele mai multe sunt persoane afectate de inundatia din
Macedonia (33.582 de persoane), in estul Europei au fost afectate de
inundatii 14.481 de persoane, o cifra dintre cele mai reduse comparativ cu
cele mai reduse ale perioadei 2006-2015 (a treia), cele mai multe provin de
la inundatia care s-a produs in Rusia cu 8.196 de persoane afectate, in
nordul Europei au fost raportate 14 persoane afectate de inundatiile din

4 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.

45 http://www.mediafax.ro/externe/noi-inundatii-in-serbia-si-bosnia-hertegovina-cel-putin-
o-persoana-a-murit-in-serbia-13049237.

46 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
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Franta, Germania, Belgia si Austria iar in Europa de Nord nu au fost
raportate persoane afectate de dezastrele de naturi hidrologici®’.

Situatia persoanelor afectate de dezastrele de natura meteorologica,
pentru perioada 2006-2016 in Europa este prezentatd comparativ intre media
anuald a perioadei 2006-2015 si persoanele afectate n 2016. Media anuala
cea mai ridicatd pentru perioada 2006-2015 este in vestul Europei cu o
medie anuala de 50.000 de persoane afectate, aceastd medie anuala ridicata
este direct influentata de furtuna extra-tropicald care a lovit Franta n 2010,
fiind afectate 500.000 de persoane®.

Urmatoarea medie anuald pentru perioada 2006-2015 este cea din
zona de sud a Europei, care este de 41.000 de persoane, cu precizarea ca
aceasta este calculata tindnd cont de iarna deosebit de severa care a lovit 6
tari din zona respectiva si a afectat peste 340.000 de persoane, cea mai
afectati tard fiind Albania cu 230.000 de persoane afectate®.

Estul Europei are o medie anuala de 23.454 de persoane afectate
pentru perioada 2006-2015, medie care ia in calcul aproape 105.000 de
persoane din sase tari ale zonei respective care au fost lovite de un val de
frig in 2012. Ucraina fiind cea mai afectata tard cu 87.500 de persoane
afectate in 2012 s1 60.000 de persoane in 2006. O alta tard din estul Europei
afectata in mod grav a fost Belarusul cu 10.000 de persoane afectate in 2013
si 30.000 de persoane afectate in 2014°°,

In zona de nord a Europei avem cea mai mici medie anuali a
persoanelor afectate de dezastrele de natura meteorologica si anume 4.000
de persoane, datoratd in principal furtunilor care au lovit Marea Britanie,
furtuna Ulla, in 2014, care a afectat 18.000 de persoane si furtuna Desmond,
in 2015, care a afectat 15.600 de persoane®'.

In 2016 sudul si nordul Europei nu au fost afectate de dezastre de
naturd meteorologica, iar datele legate de persoanele afectate din vestul si
estul Europei nu au fost raportate la data intocmirii materialului. De
remarcat este faptul cd din punct de vedere al tipurilor de dezastre de natura
meteorologica si de zona geograficd de manifestare, in perioada analizata,

47 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
8 Ibidem.
4 Ibidem.
30 Tbidem.
3! Tbidem.
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vestul si nordul Europei au fost afectate de furtuni iar sudul si estul Europei
de temperaturi extreme.

Statistica daunelor inregistrate la nivelul Europei in functie de
tipul dezastrului, in perioada 2006-2015 comparativ cu anul 2016

Daunele raportate in miliarde de USD in Europa, in perioadele
analizate, sunt diferite in functie de natura si tipul dezastrelor naturale care
s-au manifestat in cele patru regiuni geografice ale continentului nostru.

Daunele produse de dezastrele de naturd climatologica au fost in
perioada analizatd datorate in principal secetei si incendiilor de padure.
Astfel, media cea mai ridicata a perioadei 2006-2015 este in estul Europei,
cu valoarea de 704 milioane de USD, influentata in principal de seceta care
s-a manifestat Tn 2012 1n Ucraina, cand s-au inregistrat pagube in valoare de
1,75 miliarde de USD si de cele din Rusia din 2010, cu pagube de 1,53
miliarde de USD si din 2012 cu pagube de 1,18 miliarde de USD*2. Un
aport important la aceasta medie anuala l-a avut si incendiul de padure care
a avut loc in 2010 in Rusia si a produs pagube in valoare de 1,97 miliarde de
USD.

Urmatoarea regiune geograficd a Europei din punct de vedere al
pierderilor datorate dezastrelor naturale de natura meteorologica este sudul
Europei, unde media anuala a perioadei 2006-2015 este de 400 milioane de
USD. Aceasta medie anuala are cateva varfuri anuale cum sunt: incendiul de
padure din Grecia care a produs in 2007 pagube in valoare de 2,02 miliarde
de USD, seceta din Italia care a produs in 2012 pagube in valoare de 1,23
miliarde de USD si incendiul de padure din Spania care a produs in 2006
pagube in valoare de 800 milioane de USD?>,

In nordul Europei, in perioada 2006-2015 a fost raportat un singur
dezastru de natura meteorologicd si anume o secetd care s-a manifestat in
2006 in Lituania, cand au fost raportate pagube in valoare de 268 milioane
de USD, in timp ce in vestul Europei desi au fost raportate incendii de
padure care s-au produs in 2009 in Franta, nu a fost raportata si valoarea
pagubelor materiale inregistrate. in 2016, conform raportirilor existente, a
existat un singur dezastru de natura climatologica si anume, incendiul de

52 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
>3 Tbidem.
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padure din zona de sud a Europei, din Portugalia, care a produs pagube in
valoare de 157 milioane de USD>*.

Pagubele raportate pentru dezastrele de naturd geofizica in Europa
au cea mai mare medie anuald in sudul Europei, unde media anuald are
valoare de 2 miliarde de USD. Aceasta medie ridicatd este influentata in
principal de cutremurul de pdmant care s-a produs in 2012 in Italia si a
provocat pagube de 16,4 miliarde de USD si de al doilea cutremur de
pamant (raportat la pagubele produse) care s-a produs tot in Italia in 2009 si
a provocat daune in valoare de 2,8 miliarde de USD>.

In celelalte regiuni ale Europei pagubele raportate au fost mult mai
reduse, comparativ cu cele din zona de sud a Europei, fiind provocate de
doua cutremure care au avut loc in Rusia, in estul Europei, in 2006 cu
pagube de 70 milioane de USD si cel din 2007 cu pagube de 480 milioane
de USD si de un cutremur de pamant care a avut loc Tn nordul Europei in
2007 si a produs pagube in valoare de 70 milioane de USD*. in 2016 au
fost raportate pagube, produse de cutremurele de pamant, doar in sudul
Europei in valoare de 5,2 miliarde de USD.

Pagubele produse de dezastrele de naturd hidrologica sunt cele mai
ridicate in Europa pentru perioada analizata. Media anuald cea mai ridicata,
a pagubelor produse de dezastre de naturd hidrologicd, pentru perioada
2006-2015, este in vestul Europei cu valoarea de 1,87 miliarde de USD.
Aceasta cifra ridicata este influentata de inundatiile produse in aceastd zona
a Europei si care au provocat pierderi deosebit de importante in 2013 in
Germania, cu pagube raportate in valoare de 13,2 miliarde de USD. Tot in
2013, in Austria inundatiile au produs pagube in valoare de 1 miliard de
USD, iar in Franta, inundatiile n 2010 au produs pagube in valoare de 1,6
miliarde de USD iar in 2015 pagubele raportate au avut valoarea de 900
milioane de USD’’. Pagubele raportate in 2016 pentru vestul Europei au
valoarea de 4,4 miliarde de USD si sunt produse de doud inundatii deosebit
de puternice, una In Germania, cu pagube raportate de 2,4 miliarde de USD
si respectiv in Franta cu pagube raportate in valoare de 2 miliarde de USD®,

>4 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
55 Tbidem.
36 Tbidem.
37 Tbidem.
>8 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
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In nordul Europei avem o medie anualid a pagubelor produse de
dezastrele de naturd hidrologicd, pentru perioada 2006-2015, putin mai
scazuta, de aproximativ 1,7 miliarde de USD, influentatd in principal de
inundatiile care s-au produs in Marea Britanie cu un maxim al pagubelor in
2012 in valoare de 4,7 miliarde de USD, urmate de pagubele produse de
inundatiile din 2007 cu pagube de 4,6 miliarde de USD, cele din 2014 cu
pagube raportate in valoare de 1,5 miliarde de USD si cele din 2015 cu
pagube raportate in valoare de 1,2 miliarde de USD*.

Urmatoarea medie anuald a pagubelor produse de dezastrele de
naturd hidrologica, 1n perioada 2006-2015, sunt cele din estul Europei, cu o
medie anuala in valoare de 1,01 miliarde de USD. In ceasti zona geografica
a Europei, cele mai mari pagube in perioada respectiva au fost produse de
inundatiile din Polonia in 2010, cand s-au raportat pierderi in valoare de 3,4
miliarde de USD, urmate de inundatiile din acelasi an care au avut loc in
Romania si care au produs pagube de 1,2 miliarde de USD, de inundatiile
din Ucraina care au provocat in 2008 pierderi in valoare de 1,1 miliarde de
USD si cele din Rusia din 2013, cu pagube raportate de 1 miliard de USD®,
Comparativ cu media anuald a perioadei 2006-2015 pentru Europa de Est, in
2016 a fost raportata o inundatie in Rusia care a provocat pagube in valoare
de 10 milioane de USD.

Cea mai scazuta medie anuald a pagubelor produse de dezastrele de
naturd hidrologica, in perioada 2006-2015, sunt cele din sudul Europei, cu o
medie anuald in valoare de 823 milioane de USD. Cele mai mari valori ale
pagubelor intregistrate In intervalul analizat au fost inundatiile din Serbia
din 2014, cand s-au raportat pierderi in valoare de 2,1 miliarde de USD,
urmate de inundatiile din Portugalia din 2010, cand au fost raportate pierderi
in valoare de 1,5 miliarde de USD®!. Tot in 2014 au mai fost raportate patru
inundatii in Italia cu pierderi totale de 740 milioane de USD si una in
Macedonia cu pierderi in valoare de 440 milioane de USD. Comparativ cu
media anuald a perioadei 2006-2015 pentru Europa de Sud, in 2016 au fost
raportate pierderi datorate dezastrelor de naturd hidrologica in valoare totala

> http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
60 Tbidem.
o1 Tbidem.
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de 356 milioane de USD, din cauza inundatiilor care s-au produs in Italia
(doud), Spania, Grecia, Serbia (doud) si Macedonia®?.

Pagubele produse de dezastrele de naturd meteorologica in Europa
au o distributie foarte interesantd din punct de vedere al tipului de dezastru
si valorilor care se manifestd in diferitele regiuni geografice ale Europei,
pentru perioada analizatd. Cea mai ridicatd medie anuala a pagubelor
produse de dezastrele de naturd meteorologica, pentru perioada 2006-2015,
este cea din vestul Europei, cu o valoare a mediei anuale de 2,9 miliarde de
USD. Aceasta medie ridicata este influentata de furtuna Kyrill care a lovit in
2007 Germania si a provocat pagube in valoare de 6,3 miliarde de USD,
urmata de o furtund convectiva care a lovit in 2013 tot Germania si a produs
pagube in valoare de 4,9 miliarde de USD si de furtunile care au lovit
Franta, Xynthia in 2010 si a produs pagube in valoare de 4,6 miliarde de
USD si Klaus in 2009 si a produs pagube in valoare de 3,6 miliarde de
USD®,

Urmatoarea medie anuald a perioadei 2006-2015, a pierderilor
produse de dezastrele de naturd meteorologica, este media anuald a Europei
de Sud, care are valoarea de aproximativ 0,5 miliarde de USD. Aceasta
medie a luat in considerare douad tipuri de dezastre, temperaturile extreme si
furtunile, avand 1n vedere faptul ca in 2009 furtuna Klaus a produs pagube
in valoare de 2,12 miliarde de USD in Spania, in timp ce Italia a fost lovita
de doud furtuni, prima in 2010 care a produs pagube in valoare de 950
milioane de USD si alta in 2015 care a produs pagube in valoare de 880
milioane de USD dar si de un val de aer rece care a produs in 2012 pagube
in valoare de 140 milioane de USD%.

Europa de Nord si cea de Sud au o valoare apropiatd a mediei anuale
a pagubelor produse de dezastrele de natura meteorologica in perioada
2006-2015, cu o valoare putin peste 0,2 miliarde de USD. Media anuald a
perioadei respective pentru nordul Europei se datoreaza in principal celor
doud furtuni, prima dintre ele Kyrill, care a lovit aceastd zond a Europei in
2007 producand pagube in valoare de 1,4 miliarde de USD si cea de-a doua
Desmond, care a lovit in 2015 nordul Europei si a produs pagube de 1,2

62 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
%3 Tbidem.
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miliarde de USD®. Comparativ cu nordul Europei, media anuali a
pagubelor produse de dezastrele de natura meteorologicd pentru estul
Europei este data de doua tipuri de dezastre, furtuni si valuri de temperatura
extrema. In intervalul analizat, furtuni au fost raporate in Bulgaria in 2014,
care au produs pagube de 550 milioane de USD, in Cehia in 2007 extra-
tropicala furtuna Kyrill a produs pagube in valoare de 170 milioane de USD,
de asemenea furtuna Kyrill a produs importante pagube materiale in 2007 si
in Polonia si Ucraina, in valoare totali de 115 milioane USD®.
Temperaturile extreme, au afectat in perioada analizatd Rusia. Astfel, o
iarnd deosebit de rece a produs in 2006 pagube in valoare de 1,2 miliarde de
USD, iar un val de temperaturi ridicate a produs in 2010 pagube in valoare
de 440 milioane de USD®’.

Comparativ cu mediile anuale ale perioadei 2006-2015 pentru
Europa, in 2016 au fost raportate pagube produse de dezastrele de natura
meteorologica doar in Europa de Vest, in valoare de 844 milioane de USD,
produse de o furtuni convectivi care a lovit Olanda®®.

Concluzie

Schimbarile climatice, care se manifestd cu precadere in ultimele
decenii, au dus la aparitia a noi tipuri de riscuri generate de dezastrele
naturale (unele dintre ele determind la randul lor declansarea unor reactii in
lant), ce ameninta perturbarea desfasurdrii activitatilor care se desfasoara in
U.E. Totodata, este necesar sd se intocmeascad la nivel european, dar si la
nivelul fiecdrui stat membru al U.E., acea hartd a vulnerabilitatilor, bazata
pe scenarii si predictii care au la baza noile riscuri posibile, identificate.
Avand in vedere faptul ca, unul dintre obiectivele principale ale U.E. il
reprezintd asigurarea securitdtii, drepturilor si libertatilor cetdtenilor sai,
., Strategia de securitate internd a U. E”% vine si asigure consolidarea
cooperarii intre statele membre ale U.E., pentru a face fatd noilor
amenintdri. In acest sens au fost elaborate mecanisme si instrumente

65 http://www.emdat.be/publications/ Annual Disaster Statistical Review 2016.
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% http://register.consilium.europa.eu/doc/srvI=RO&=ST%205842%202010%20REV %202
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europene, inclusiv de protectie civild, care sd asigure realizarea unui raspuns
rapid si eficient, al statelor membre, la noile amenintari.
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PROTECTIA MEDIULUI PRIN NORME JURIDICE
ENVIRONMENTAL PROTECTION UNDER LEGAL RULES
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Rezumat:Privitd ca o provocare la adresa securitdtii !, degradarea conditiilor
de mediu presupune o abordare integrata din partea tuturor factorilor implicati: legislativ,
structuri de aplicare a legii, vectori educationali, agenfi economici etc. si pand la nivel
individual.

In ultimele decenii multitudinea si diversitatea activititilor umane care
degradeaza constant conditiile de mediu au determinat autoritatile sa adopte o serie de
masuri legislative care sa conduca la reglementarea acestora in scopul diminuarii lor. Cu
toate acestea situatia este departe de a fi rezolvatd, deoarece multe din prevederile
legislative nu au norme de aplicare sau pur si simplu nu sunt respectate.

Cuvinte cheie: autoritati; flora; faund; conditii de viata, mediu; norme juridice;
poluare; pregatire; programe.

Abstract: Considered as a security challenge, the degradation of environmental
conditions requires an integrated approach by all stakeholders: legislation, law
enforcement structures, educational vectors, economic agents etc. and up to the individual
level.

In the last decades, the multitude and diversity of human activities that have
steadily degraded environmental conditions have led the authorities to adopt a series of
legislative measures to regulate them in order to diminish them. However, the situation is
far from being solved because many of the legislative provisions have no implementing
rules or are simply not being met.

Keywords: authority; flora; fauna; life conditions; environment, legal rules;
pollution, training; programs.

L Strategia nationala de aparare a tarii pentru perioada 2015-2020 — O Romdnie puternicd
in Europa si in lume si Elemente conceptuale pentru fundamentarea noii strategii
nationale de aparare — Strategia nationala de aparare, vector de intarire a securitafii
nationale a Romaniei.
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In general, cind vorbim de protectia mediului, avem in vedere
totalitatea normelor juridice, a masurilor si actiunilor care au ca obiectiv
mentinerea §i imbunatatirea conditiilor naturale, precum si diminuarea
surselor de poluare care au efecte negative asupra vietii.

In ultima perioadd de timp mass-media semnaleazi constant o
multitudine de probleme ridicate de protectia mediului, Incepand de la
depozitarea necorespunzatoare a deseurilor, expoatarile forestiere ilegale,
traficul cu flora si fauna protejate, braconajul piscicol etc. si terminand cu
incélzirea globald care genereazd calamitati naturale cu efecte devastatoare.

Pus in fata pericolului degradarii accentuate a conditiilor de mediu
cu efecte nefaste asupra habitatului uman, legiuitorul a adoptat o serie de
norme juridice care sa determine populatia si agentii economici sd respecte
o anumite reguli menite a diminua efectele negative.

Astfel, daca ne raportam la situatia din tara noastra, observam ca
existd o multitudine de reglementari juridice care se referd la protectia
mediului’:

- peste 30 de acorduri si conventii la care Romania este parte;

- peste 55 de tratate Incheiate cu diferite state;

- peste 35 de acte normative interne.

In esentd, existenta celor peste 120 de acte normative ne conduc la
ideea ca avem o suprareglementare juridica in domeniul protectiei mediului,
ceea ce ingreuneaza activitatea autoritatilor cu competente in aplicarea legii.

Analizand la modul general raspunderea juridica stipulatd in actele
normative, observam ca aceasta nu poate asigura remedierea in totalitate a
eventualelor daune produse mediului prin activitati ilegale (spre exemplu,
prin deversarea unor deseuri toxice In albia unui rau, raspunderea
contravenfionald sau penala a vinovatului nu va atrage dupa sine refacerea
florei si faunei afectate prin poluare). Mai mult, pentru a angaja raspunderea
contravenfionald sau penald a unei persoane fizice sau juridice care a
incdlcat reglementarile privind protectia mediului sunt necesare Indeplinirea
cumulativa a urmatoarelor conditii:

-sd fie descoperitd o faptd concretd de incdlcare a legislatiei

privind protectia mediului;

- sa fie identificati vinovatii (persoane fizice sau juridice);

2 Vezi site-ul Ministerului Mediului si site-rile de legislatie.
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- prejudiciul creat sd poatd fi cuantificat stabilindu-se o valoare

certa;

- sa fie stabilita legatura de cauzalitate intre faptuitor si prejudiciul

creat.

Un element esential il constituie faptul cd partile raportului juridic
(autoritatile statului si respectiv, dupa caz, persoanele juridice sau fizice) nu
se pot deroba de obligatiile stabilite de legiuitor cu privire la protectia
mediului printr-un simplu acord de vointa deoarece normele au un caracter
imperativ si, pe cale de consecinta, devin obligatorii prin efectul legii.

In functie de pericolul social al faptei raspunderea poate fi
contraventionala sau penala.

Pentru administrarea probelor, autoritatile responsabile cu
supravegherea respectarii si aplicarii legii trebuie sa dispuna de instrumente
adecvate (metodologii, proceduri, materiale documentare etc.) si o pregatire
corespunzatoare in domeniu.

In concret, dacd ne referim spre exemplu la traficul cu specii
sdlbatice de faund si flora observam cd Planul de actiune al Uniunii
Europene in domeniu® subliniazi preocuparea organizatiilor criminale
pentru obtinerea de profituri uriase din comertul ilicit, estimate intre 8 si 20
de milioane euro/an. In plus, in acelasi document este evidentiat faptul ci
Europa reprezinta atat o piatd de desfacere pentru fauna si flora sdlbatica
protejate, precum si pentru produsele derivate din acestea, cat si o zond de
tranzit sau in unele situatii chiar o zona sursd pentru alte regiuni. Comertul
ilicit in acest domeniu, pe 1anga amenintarea cu disparitia a anumitor specii
protejate, constituie si un element de stimulare a actelor de coruptie cu
efecte directe asupra statului de drept.

Desi legislatia privind traficul cu specii de fauna si flora salbatice
atat la nivel international si european, cat si la nivel national este adecvata,
fiind un fenomen relativ nou, acestui tip de trafic nu i se acorda prioritatea
cuvenitd in activitatea de prevenire si combatere de catre autoritatile
abilitate cu aplicarea legii.

3 Comunicare a Comisiei citre Parlamentul European, Consiliu, Comitetul Economic si
Social European si Comitetul Regiunilor - Planul de actiune al UE in materie de
combatere a traficului cu specii sédlbatice de faunda si flora, Bruxelles, 26.02.2016
COM(2016) 87 final.
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Astfel, dacd ne raportim la atributiile autorititilor de frontiers*
(politia de frontiera si vamad), observam ca una dintre acestea este
participarea la prevenirea §i combaterea traficului cu fauna si flord sélbatica,
precum si cu produse derivate din acestea.

Din statisticile inregistrate In ultima perioada reiese ca s-au
semnalat cazuri sporadice de tentative privind scoaterea sau introducerea in
tard a unor produse derivate din fauna salbatica in vederea comercializarii
ilicite. Putem exemplifica in acest sens urmatoarele fapte:

- in anul 2017, la Punctul politiei de frontiera Petea un cetatean ceh

a Tncercat sd scoata Tn mod ilegal din tara, folosind o autoutilitara,
680 coarne de cerb in valoare de 14.000 lei;

-in anul 2015, la Aeroportul International Henri Coanda s-a
prezentat la intrarea in tard o cetdteanca chineza care a incercat sa
se sustragi controlului vamal. In urma controlului amanuntit al
bagajelor au fost descoperite 2 kg de bijuterii artizanale (bratari,
coliere si pandantive) confectionate din fildes pentru care nu a
putut prezenta documente justificative de provenientd. Valoarea
pe piata neagrd a obiectelor confiscate este de 20.000 euro;

- in anul 2011, la Punctul politiei de frontiera Nadlac un cetatean
german a incercat sd scoatd din tara 3,5 kg de carne de vanat si un
trofeu de cerb carpatin pentru care nu detinea acte. Carnea si
trofeul de cerb erau ascunse in automarfarul pe care acesta il
conducea.

4 Hotdrarea Nr. 1393 din 10 noiembrie 2005 pentru aprobarea Acordului dintre Guvernul
Romaniei si Guvernul Republicii Slovace privind colaborarea si asistenta reciproca in
domeniul vamal, semnat la Bratislava la 16 noiembrie 2004, Art. 4 Actiuni impotriva
traficului ilicit cu anumite marfuri — ,,Din proprie initiativa sau la cerere, in baza
consultarilor si coordonarii cu autoritagile lor competente, autoritdtile vamale isi vor
furniza fara intarziere toate informatiile relevante despre activitdtile care constituie sau
ar putea constitui o infractiune la legislatia vamald in vigoare pe teritoriul statului uneia
dintre partile contractante privind: ... b) traficul de specii de flora si fauna pe cale de
disparitie”; Legea 187/2012 pentru punerea in aplicare a Legii nr. 286/2009 privind
Codul penal, publicata in Monitorul Oficial, Partea I nr. 757 din 12/11/2012, Art. 44.
,Constituie infractiune si se pedepseste cu inchisoare de la 3 luni la 3 ani sau cu
amendd: a) scoaterea din fard a trofeelor de vanat, care pot fi medaliate, sau a faunei vii
de interes cinegetic, fara respectarea dispozitiilor legale”.
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Cu toate acestea, considerdm ca autoritdtile de frontierd, pentru a
avea o eficientd sporita in combaterea acestui fenomen ar trebui sa dispuna
de materiale documentare (albume sau clasoare) si programe informatice
care sa faciliteze identificarea rapida a animalelor si plantelor protejate,
precum si a produselor derivate, atat sub aspectul formei, cat si al denumirii
lor, astfel incat administrarea materialului probator sa se realizeze in cele
mai bune conditii.

De asemenea, consideram a fi deosebit de utild realizarea unei
retele de experti in domeniu (botanisti, silvicultori, ornitologi, zoologi etc.)
care sa poatd oferi consultatii cu privire la datele necesare identificarii
corecte a florei, faunei sau produselor derivate descoperite in timpul
controlului de frontiera.

Nu in ultimul rand, trebuie avutd in vedere si pregatirea
personalului, pregdtire care se poate realiza prin intermediul unor cursuri
organizate in colaborare cu specialisti din domeniu i cu participarea unor
experti din cadrul CEPOL.

O alta problema legislativa, care este necesar a fi rezolvata la nivel
national consta in elaborarea unor planuri strategice integrate in al caror
continut sa se regaseasca toate elementele necesare pentru promovarea unor
proiecte care sa asigure dezvoltarea durabild Intr-un mediu prielnic vietii si
conservarii florei i faunei sadlbatice in concordantd cu normele europene.

De remarcat faptul ca legislatia In domeniul protectiei mediului la
nivel european este in continud dinamica, fapt care impune adoptarea unor
masuri necesare armonizarii normelor interne. Astfel, daca ne referim la
pachetul legislativ privind gestionarea deseurilor, observam ca discutiile si
analizele din Parlamentul European, desfasurate pe parcursul mai multor
ani, au condus la adoptarea, in decembrie 2017, a unor decizii care modifica
o serie de directive’, avand ca elemente esentiale stabilirea de obiective
obligatorii pentru reducerea deseurilor in cadrul Uniunii cu termene stabilite
pentru anii 2025, 2030 si respectiv 2035. Aceste obiective sunt insotite si de
o serie de norme/reguli referitoare la monitorizarea progreselor inregistrate

5 Directiva-cadru privind deseurile (considerata actul legislativ fundamental al pachetului);
Directiva privind deseurile de ambalaje; Directiva privind depozitarea deseurilor;
Directivele privind deseurile electrice si electronice, privind vehiculele scoase din uz si
privind bateriile si acumulatorii si deseurile de baterii si acumulatori.
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in statele membre, precum si de raspunderi extinse in sarcina producatorilor
cu privire la colectarea, sortarea si tratarea deseurilor reciclabile.

In altd ordine de idei, un subiect cu caracter de noutate care este
mai pufin abordat in mass-media si care necesitd a fi prevazut in legislatia
sectoriald 1l reprezintd poluarea electromagnetica.

O simpla observare a spatiului inconjurdtor in care majoritatea
populatiei 1si duce traiul zilnic ne indica prezenta elementelor care produc
unde electromagnetice artificiale (antenele de pe cladiri, statiile de emisie-
recetie, telefoanele mobile, retelele de electricitate si telecomunicatii,
aparatele radio-tv, calculatoarele personale, aparatura din bucétariile high-
tech etc.). Chiar daca nu le observdm in imediata apropire cu sigurantd
antenele existd pe cadirea invecinatda, cablurile sunt ingropate in pereti,
aparatura se afla in camera de alaturi, telefonul mobil este in buzunar
s.a.m.d.

. Aceasta tine de fapt de biofizica — este locul unde toate
dispozitivele noastre wireless create de disciplinele fizice §i ingineresti
intdlnesc in calea lor sistemele vii. Electrosmogul afecteaza astazi ADN-ul
tuturor fiintelor vii §i poate avea un efect advers chiar si asupra atmosferei
Pamantului. Cel mai probabil, smogul electronic se va dovedi a fi cea mai
mare provocare a secolului pentru mediul inconjurator ™.

Efectele asupra sdnatatii umane sunt diferite de la persoand la
persoand, functie de hipersensibilitatea manifestatd la undele electro-
magnetice si pot consta in: dureri de cap, stres, tulburari ale somnului,
obosecala cronica, stare de nervozitate, imunitate slabitd, tulburari
neuroendocrine, tulburdri de memorie, risc crescut de cancer, risc crescut de
pierdere de sarcini’. Mai mult, s-a constatat ci radiatiile emise in cadrul
telecomunicatiilor afecteazd ADN-ul celulelor producand mutatii genetice.

Preocuparile cercetatorilor (190 de oameni de stiintd din 39 de tari)
pentru diminuarea efectelor produse de undele electromagnetice au condus

¢ B. Blake Levitt, Electromagnetic Fields. A Consumer’s Guide to the Issues and How to
Protect Ourselves, Ed. iUniverse, Inc., 2007, p. xviii — citat in articolul Poluarea
electromagnetica dauneazd grav sanatatii, publicat pe http://www.apc-romania.ro/ro/i-
poluarea-electromagnetica-dauneaza-grav-sanatatii/MzESLTA html.
lor-2017,www.luju.ro/opinii/editorial/riscurile-poluarii-electromagnetice-si-posibilitatile-
juridice-de-eliminare-a-lor.
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in 2015 la lansarea unui apel adresat Organizatiei Natiunilor Unite si
Organizatiei Mondiale a Sanatatii prin care se solicia adoptarea sub
auspiciile Programului ONU pentru mediu a unor recomanddri mai
restrictive cu privire la expunerea in campurile electromagnetice, evaluarea
impactului potential asupra animalelor sdlbatice si a altor organisme vii,
avand la baz riscurile demonstrate stiintific®.

Un exemplu de receptivitate la aceastd problema 1l reprezinta
Franta care, in 2015, a adopat Legea privind limitarea expunerii la undele
elecromagnetice. Practic, adoptarea acestei legi atestd recunoasterea
efectelor negative ale undelor electromagnetice asupra sanatatii.

Chiar daca in Romaénia existd legislatie care stabileste valorile
periculoase ale radiatiilor’, asa cum s-a dovedit stiintific, nivelul standard
admis este peste valoarea care produce imbolnavirea sau care afecteaza
persoanele hipersensibile la undele electromagnetice.

Cu sigurantd ca adoptarea unor standarde stricte bazate pe
rezultatele cercetdrilor stiintifice in domeniul undelor electromagnetice ar
aduce prejudicii financiare majore si ar contribui la restrangerea ariei de
activitate a firmelor de telecomunicatii si a producatorilor de aparatura
conexa, precum §i a celor de aparaturd electrocasnica.

In opinia noastra, datoritd multitudinii normelor juridice privind
protectia mediului, se impune adoptarea unui Cod al mediului care sa
reuneasca toata legislatia nationala (atat legea cadru, cat si legile sectoriale)
astfel incat aplicarea acesteia sa se faca in mod unitar.
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Rezumat: Acest articol abordeaza componentele conceptuale ale strategiilor
nationale privind protectia infrastructurilor critice (PIC). La fel ca in alte tari, Romania nu
doar isi imparte infrastructura nationald in sectoare critice, ci mai degraba in mod
distinct, le subdivide intr-un inventar clasificat in subsectoare critice si chiar in liste de
obiecte de infrastructurd critica specificd. Acest material aduce in discutie importanta unui
parteneriat public-privat pragmatic in consolidarea in continuare a rezilienfei
infrastructurilor critice (IC), dar sustine, de asemenea, o baza juridica mai explicita pentru
a oferi unele orientdari mai clare in acest domeniu evolutiv de colaborare, foarte dinamic si
volubil.

Cuvinte cheie: infrastructurd, critic, securitate nationald, parteneriat, public

Abstract: This article addresses the conceptual components of National Critical
Infrastructure Protection (PIC) strategies. As in other countries, Romania not only divides
national infrastructure into critical sectors, but rather distinctly subdivides into an
inventory classified in critical subsectors and even in lists of specific criticisms. This
material calls into question the importance of a pragmatic public-private partnership in
further enhancing the resilience of Critical Infrastructures (ICs) but also advocates a more
explicit legal basis to provide clearer guidance in this collaborative evolutionary field, very
dynamic and voluminous.

Keywords: infrastructure, critical, national security, partnership, public

Introducere

Societatile moderne sunt extrem de dependente de functionarea
continud a infrastructurilor critice (IC). Acestea asigura disponibilitatea unor
bunuri si servicii precum energia, comunicarea sau transportul. Deficientele
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infrastructurilor critice pot genera repercusiuni grave asupra economiei si
asupra populatiei. Un astfel de esec ar putea chiar sa pericliteze siguranta si
bunistarea unei tari. Protectia infrastructurii critice (PIC) reprezinta, prin
urmare, un obiectiv de baza atat a activitatilor guvernamentale, cat si a celor
private .

Protectia infrastructurilor critice ca atare nu mai reprezintd un
concept nou. In anumite zone ale IC sau in ceea ce priveste riscurile sau
contramasurile specifice, existd implementate deja diverse activitati publice
si private’.

Cu toate acestea, cele mai multe tendinte din ultimii ani, care, de
asemenea, par sa continue in viitor, au sporit necesitatea de a promova o
actiune mai concentratd si de a avea o mai bund abordare pe diferite
domenii. Consecintele relevante au derivat din globalizare ca o mega-
tendintad. Cresterea mobilitatii, atdt la nivel national, cat si la nivel
international, dar si 1n legdturd cu aceasta oameni, bunuri, informatii si
produse de baza, a sustinut in continuare o diviziune a muncii, cultivind o
productie justin. Insd lumea nu numai ci devine mai interdependenta din
punct de vedere geografic, economic si politic, existd de asemenea, o
interdependenta crescanda intre toate sectoarele IC.

Aceste interdependente intersectoriale sunt determinate, Tn primul
rand, de proliferarea informatiilor si tehnologiilor de comunicare (TIC) in
diverse domenii cdmpurile si aplicatiile erau initial controlate si gestionate
de interventii umane. Aceasta patrundere prin TIC, nu numai ca a crescut
complexitatea si vulnerabilitatea sectoarelor fizice, dar in acelasi timp si-a
accentuat dependenta de electricitate. Intruct cea mai mare parte a
infrastructurilor fizice din Europa a fost construitd dupa al doilea razboiul
mondial, a atins performanta si fiabilitatea operationald planificata.
Impreund cu sciderea investitiilor si intretinerea redusi datoritd situatiei

LT. G. Lewis, Protectia infrastructurilor critice in zona Securitatii: Apararea unei naiuni
in retea (2006), Wiley-Interscience.

2 Aceste activitati includ, de exemplu, programul national privind pregdtirea pentru
cutremure si prevenirea inundatiilor sau incendiilor.
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financiare si criza bugetara din Europa, in Statele Unite infrastructura fizica
devine neoperationald, daca nu se prabuseste. Acest lucru este valabil in
special in domeniul transporturilor si al energiei.

Compararea strategiei nationale privind PIC

O serie de tari au aprobat sau actualizat strategii nationale pentru PIC
in ultimii ani. O comparatie a diferitelor strategii aratd ca se concentreaza
asupra acestora urmatoarele aspecte:

- Promovarea dialogului si a cooperdrii (sectorial si trans-sectorial)
prin formarea asa-numitelor ,,platforme” (Germania) sau ,secretariate /
consilii” (SUA, Australia), in care autoritatile publice precum si operatorii
IC sunt reprezentati.

- Crearea directoarelor IC sau identificarea obiectivelor critice
individuale (de exemplu, Franta si Germania). In anumite cazuri, cu toate
acestea, IC sunt identificate numai generic (de exemplu, ,.centrale
electrice”), fara a specifica un obiectiv concret in cauza. Uniunea Europeana
asociazd, de asemenea, un inventar al CI in Europa pentru sectoarele
energetic si de transport, cu un accent deosebit privind impactul
transnational al esecurilor de infrastructura.

Stabilirea conceptelor de protectie si a planurilor de infrastructura
identificate ca fiind critice; de obicei se Intdmpld in conformitate cu un
proces predeterminat cadru definit in strategie (in special in SUA).

Comparatia arata, de asemenea, cd nici unele dintre aceste strategii
nationale nu fac declaratii specifice privind deficientele in sectoarele 1C
individuale, contramasurile individuale sau costurile ulterioare de
monitorizare, masurile necesare. In schimb, accentul principal este pus pe
asigurarea unei abordari unitare si cuprinzatoare in diferitele sectoare critice
identificate in strategie.

Existd, de asemenea, un consens destul de larg in principalele
sectoare critice. Asa cum se aratd in figura de mai jos In Canada, Germania,
Olanda, Norvegia, Elvetia si Statele Unite sunt urmatoarele sectoare
considerate critice: tehnologiile energetice, de informare si comunicare,
transportul, finantele, sdnatatea, alimentele, apa, precum si guvernul si
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administratia. Aceeasi listd este valabild si pentru Uniunea Europeana, cu
exceptia sectorului guvernamental si administrativ.
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Nu existd nicio definitie universal acceptatd asupra infrastructurilor
critice. Infrastructurile critice includ o gama variatd de sisteme industriale,
activitati si facilitati care, pe de o parte sunt esentiale functiilor sociale de zi
cu zi, iar pe de altd parte ca functiile si serviciile economice si sociale sa
poatd functiona in urma unui eveniment generator de situatii de urgenta. O
gama variatd a definitiilor infrastructurilor critice sunt prezentate in Tabelul
de mai jos.

Tabelul 1

Definitiile nationale ale infrastructurilor critice?

,Infrastructurile critice sunt definite ca fiind resursele fizice, sursele de
aprovizionare, tehnologiile informationale si retele de comunicatii care,

Australia N R . o o
in cazul in care sunt distruse, degradate sau indisponibile pentru o
perioadd indelungatd, ar putea avea un impact semnificativ asupra
3 Cosma Robin —  Consideratii privind managementul situatiilor de urgentd din

perspectiva asigurarii protectiei infrastructurii critice nationale. pp. 14-15.
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bunéstarii sociale sau economice a natiunii, sau care afecteaza capacitatea
Australiei sa realizeze apararea nationald si sd asigure securitatea
nationald”™.

»Hnfrastructurile critice reprezintd organizatiile si resursele de
importanta deosebitd pentru o comunitate al caror esec sau insuficientd ar
provoca un deficit sustinut de bunuri, intreruperi semnificative pentru
ordinea publica sau alte consecinte dramatice™.

LHInfrastructurile critice reprezintd un mijloc, sistem sau parte a
acestora situate in statele membre, care sunt esentiale pentru mentinerea
Uniunea functiilor sociale vitale, sanatatea, siguranta, securitatea, economia sau
Europeana | bunastarea cetiteanului, iar perturbarea sau distrugerea lor are un impact
semnificativ intr-un stat membru ca urmare a esecului mentinerii a
acestor functii”® (Art. II a, 2008/ 114/ EC).

Infrastructura ,,criticd” este definitd ca amsamblul de sisteme si
active, fizice sau virtuale, atat de vitale pentru Statele Unite incat
SUA incapacitatea sau distrugerea lor are un impact semnificativ asupra
securitatii economice nationale, a sanatatii populatiei sau a sigurantei
nationale sau orice combinatie ale acestora’.

Infrastructura criticd reprezintd un element, un sistem sau o
componentd a acestuia care este esentiala pentru mentinerea functiilor
vitale ale societatii, a sanatatii, sigurantei, securitatii, bunastarii sociale
sau economice a persoanelor, si a caror perturbare sau distrugere ar avea
un impact semnificativ la nivel national ca urmare a incapacitatii de a
mentine respectivele functii®.

Germania

Romaénia

Desi definitiile diferda de la o tara la alta, consistente majore si
similitudinile cheie pot fi gasite in termenii de definire a infrastructurilor
critice. In consecinta, infrastructurile critice se caracterizeaza in multe tari
prin urmatoarele atribute:

- serviciile/sistemele/organizatiile au o semnificatie esentiala pentru
functionarea societatilor;

“Liniile Directoare nationale pentru protejarea infrastructurii critice impotriva terorismului
ale Guvernului Australian.

SStrategia Nationald pentru protectia infrastructurilor critice - Germania 2009, p. 4.
®Directiva Consiliului 2008/114 / CE din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de Tmbunatdtire a
protectiei acestora.

7 Planul privind protectia infrastructurii critice nationale a Statelor Unite ale Americii:
Departamentul pentru Securitate Interna 2009, p.109.

8 http://ccpic.mai.gov.ro/ consultat la 02.04.2018.
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- avarierea/esecul acestora ar putea provoca perturbari semnificative
societdtilor.

Una dintre definitiile cele mai cuprinzitoare a fost elaborata de
Strategia Internationald pentru Reducerea Dezastrelor a ONU.

Infrastructurile critice sunt, prin urmare,:

Structurile fizice primare, serviciile tehnice si sistemice, care din
punct de vedere social, economic sau operational sunt esentiale pentru
functionarea unei societati sau comunitati, atat in conditii de rutina cat si in
conditii extreme de urgentd. [...] Infrastructurile critice sunt elemente ale
infrastructurii care sprijind serviciile esentiale intr-o societate. Acestea
includ elemente cum ar fi sistemele de transport, porturi aeriene si maritime,
furnizarea energiei electrice si apa, sisteme de comunicatii, spitale si clinici
medicale, de pompieri si protectie civila, de politie si de servicii ale
administratiei publice’.

Infrastructurile critice sunt de obicei impartite in sisteme de
infrastructura fizicd si socio-economice. Infrastructurile critice fizice
cuprind toate serviciile de baza cum ar fi tehnologiile de telecomunicatii si
de energie electrica, de alimentare cu apd, managementul deseurilor, de
transport sau de informatii. Infrastructurile socio-economice includ
urmatoarele servicii: sistemul sanitar si educational, sistemul administrativ
si cel al gestiondrii dezastrelor'®.

Acestea pot exista In sectorul public sau privat, in functie de modul
in care acestea sunt detinute, administrate si reglementate. In unele cazuri,
infrastructurile critice sunt gestionate cu competente partajate Intre
sectoarele public si privat. In cele din urma, gradul de criticitate a unei
infrastructuri este determinatd de semnificatia ei in ceea ce priveste efectele
asupra societitii in caz de avariere in cazul producerii unei avarieri''.

° Strategia Internationald a Natiunilor Unite pentru Reducerea Dezastrelor - Terminologie
pe reducerea riscurilor de dezastre, Geneva, 2009, p. 8.

10 Cosma Robin, Consideratii privind managementul situatiilor de urgentd din perspectiva

asigurarii protectiei infrastructurii critice nationale, p. 16.

' Susanne, Lenz, Vulnerabilitatea infrastructurilor critice, BBK (Oficiul Federal pentru
Protectie Civila si Asistenta in caz de catastrofe), Vol. 4, Bonn, 2009, p.19.
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Existd o importantd tot mai mare a PIC. PIC a devenit mai
importanta atat datorita diverselor consecinte ale globalizarii, cit si asupra
mediului in schimbare si in continui evolutie a amenintirilor!2.

Provocarea pentru o politicd eficienta in domeniul PIC este
integrarea diferitilor actori cu diversitatea lor si cateodatd intereselor
divergente. La fel de diverse ca si aceste interese ar putea fi, implementarea
cu succes a politicilor si strategiilor PIC, acest lucru fiind posibild numai
prin responsabilitatea comuna. Aceasta necesitd o abordare sistemica, nu
numai cand vine vorba de analiza spectrului global de risc cat si atunci cand
se stabileste a un set cuprinzitor'> de masuri. In mediul socio-politic de
astazi si, de asemenea, de maine, securitatea poate fi optimizatd si din
contextul dinamicii acesteia. Acest lucru este in special adevarat, deoarece
resursele sunt din ce in ce mai putine.

Concluzii

In acest context abordat in articol, inventarul IC joaci un rol
important n alocarea resurselor limitate in conformitate cu cel mai mare
beneficiu. Inventarierea IC la nivel national s-a concretizat in anul 2012.

Inventarul IC a fost tot mai integrat in diferitele prioritizari si
pregatiri activitati de planificare si pregatire. Aceasta ar trebui sd asigure
alocarea cea mai rentabild a resurselor limitate.

Avand in vedere discutiile actuale si In curs de desfasurare privind
securitatea cibernetica, protectia datelor si integritatea datelor raman
priorititi importante in ceea ce priveste schimbul de date'®,

Gasirea unui echilibru corect intre schimbul de informatii cu
partenerii relevanti si - in acelasi timp - protejarea informatiilor sensibile
continud sd rdména pe ordinea de zi. Cu toate acestea, ar trebui sa fie si clar
ca ,,criticd” nu inseamna automat vulnerabile, adicad nu orice obiect de

12 Philip O'Neill, Protejarea infrastructurii critice prin identificarea riscurilor de expunere
la risc, 2013, pp. 34-40.

13 Atentie la faptul cd set cuprinzitor nu inseamnd sigurantd absolutd, dar poate crea un
mediu cat mai sigur dacd sunt analizate in detaliu pe scenarii de risc situatiile generatoare
de urgente.

14 Ravi Akella, Analiza securitdtii fluxului informational in sistemele fizico-chimice,
Jurnalul international al protectiei infrastructurilor critice (decembrie 2010), pp. 157-173.
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infrastructura critica este, de asemenea, definibil, de asemenea, vulnerabil
si, ca atare, sub un curent sau amenintdri persistente.

Ceea ce ramane clar este ca numai cooperarea si coordonarea
intersectoriala intr-un parteneriat public-privat pragmatic si in curs de
desfasurare poate spori gradul de dezvoltare a rezilientei IC.

In viitor, vor fi necesare reguli si reglementari mai explicite pentru a
sprijini aceastd colaborare si pentru a clarifica, in special, domeniile actuale
de probleme juridice deschise.
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